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 چكيده

َب بز آن است کٍ آیىذٌ پزداسش ي فىبيری اطلاػبت مبتىی بز رایبوص ابز خًاَذ بًد. امب ایه فىبيری باب تماب    بیىیصپی

َبیی کٍ دارد، بب مطکلی جذی در بحث امىیت مًاجٍ است کٍ تبذیل بٍ مبوؼی بزای رضذ سزیغ آن ضذٌ اسات. در  قببلیت

َبی مًاجٍ ضذن بب ایه مطکلات بیبن ضاذٌ اسات.   ي ريیکزد یبوص ابز مؼزفی ضذٌایه گشارش مطکلات مطزح در امىیت را

کٍ اغلب مببحث امىیت در رایبوص اباز   ضذٌ استامىیت دادٌ بٍ ػىًان مُمتزیه بخص امىیت رایبوص ابز مؼزفی در پبیبن، 

 .ضًداوجب  میٌ . اس ایه ري بیطتزیه تحقیقبت مزبًط بٍ امىیت رایبوص ابز در ایه حًساستمىتج بٍ آن 

 كلمات كليدي

 .رایبوص ابز، امىیت

 

 مقذمٍ -1

ّبی هغشح دس ػبلْبی اخیش ثَدُ اػت   سایبًؾ اثش یکی اص فٌبٍسی

ؿَد دس ػبلْبی پیؾ سٍ گؼتشؽ ایي فٌتبٍسی  ثیٌی هیکِ پیؾ
ّتتبی اصتلتتبدی، تدتتبسی ٍ تی ی تتبتی ثتتیؾ اص پتتیؾ  دس حتتَصُ

ش ثتِ اػتت جب    شؽ یبثذ. اص ٍیظگیْبی سایبًؾ اثتش کتِ هٌدت   تگؼ

پزیشی پزیشی، ه یبعگؼتشدُ اص آى ؿذُ اػ  هیتَاى ثِ اًعغبف

-ثش حؼت ت بضب، پشداخ  ّضیٌِ هجتٌی ثتش اػتتدبدُ ٍ دػتتشع   

پزیشی آى ًبم ثشد. ٍلی هـکلی کِ سایبًؾ اثش ّوچٌبى ثتِ عتَس   

خذی ثب آى سٍثشٍ اػ  ٍ ثِ گلَگبّی ثشای سؿذ آى هجذ  ؿتذُ  

ّتب، ؿتشکتْب ٍ هـتتشیبى    ػبصهبى اػ  ثیث اهٌی  دس آى اػ .
ؿخلی سایبًؾ اثش ًیبص داسًذ هعیبسّب ٍ ضتَاثظ کبسآهتذی ثتشای    

ثشآٍسدُ ؿذى اهٌی  دس سایبًؾ اثش اص عشف تتبهیي کٌٌتذگبى آى   

تتشیي هجبحتث   اسائِ گشدد. ثیث هیشهتبًیی دادُ یکتی اص ختذی   

هغشح دس ایي حَصُ اػ . اهٌی  دادُ ثشای ؿشکتْب ٍػتبصهبًْبیی  

ٍ پَؿیذگی دادُ ثشای آًْب، لاصهتِ هَف یت  تدتبسی ٍ     کِ كی 

ای ثشختَسداس اػت . دس ایتي    العتبدُ اصتلبدی اػ  اص اّوی  فتَ  
گضاسؽ دس اثتذا ثِ هعشفی اخوبلی ٍهختلش فٌتبٍسی سایتبًؾ اثتش    

اؿبسُ ؿذُ اػ  تب خَاًٌذُ ثب تعبسیف اٍلیِ آؿٌبیی داؿتِ ثبؿتذ.  

بًؾ اثش پشداختِ ؿذُ ػپغ دس ثخؾ دٍم ثِ هؼئلِ اهٌی  دس سای
ّبی هَخَد ثشسػی ٍ ساّکبسّتبی عولتی   ّب ٍ سیؼکاػ . ًیشاًی

ّب کبّؾ یبثذ رکش کِ کبسثش ثبیذ ثِ آًْب تَخِ کٌذ  تب ایي سیؼک

ّبی هختلف سایبًؾ اثش ؿذُ اػ . دس اداهِ ثیث، اهٌی  دس ثخؾ

پتزیشی اثتش دس ّتش ثختؾ     هَسد ثشسػی صشاس گشفتِ اػ  ٍ آػیت
اٍصت  ؿتذُ اػت . دس ّتش ثختؾ هضایتب ٍ هعبیتت        هَسد اسصیتب  ثی 



2 

 

ساّکبسّبی اػتدبدُ ؿذُ تبکٌَى ثشای است تب  اهٌیت ، ثیتبى ؿتذُ     
 اػ .

 مؼزفی رایبوص ابز -2

ّبی ػتبلْبی گزؿتتِ ثْجتَد ٍ    کی اص هؼبئل هغشح دس فٌبٍسیی 
تکبهل ػیؼتوْبی هیبػجبتی ثَدُ اػ . ایي پیـتشف  ٍ تکبهتل   

ػتشع  پتشداصؽ اعاعتب ،    دس اثعبد هختلدی ّوچتَى افتضایؾ   

افضایؾ ظشفی  رخیشُ ػبصی اعاعب ، ثْجَد دس دػتشع پزیشی 
آًْب ٍ ... اًدبم پزیشفتِ اػ . سایبًؾ اثش ػبختبسی سا هعشفی کشدُ 

اػ  کِ ثتَاى، تتَاى ػیؼتتوْبی پشداصؿتی ٍ هیبػتجبتی سا دس     

توبم ایي اثعبد ساحتتش ٍ کتن ّضیٌتِ تتش تَػتعِ داد. دس ػتبختبس      

تتَاى دس یتک   ثش، هیبػجب ، پشداصؽ ٍ ّش آًچِ کِ هتی سایبًؾ ا
ػیؼتن پشداصؿی هَسد تَخِ صشاس داد سا ثتِ كتَس  ػتشٍیغ ثتش     

سٍی ایٌتشً  کِ دس ّشخبیی صبثل دػتشع اػ  ثتِ کتبسثش اسائتِ    

ؿَد. اص ایي سٍ تَػعِ ًشم افضاسّبیی کِ ثِ خبی اختشا ثتش سٍی   هی
ٍ دس ّشختبیی دس  ؿتًَذ  ّبی ؿخلی، ثش سٍی اثش اختشا هتی  سایبًِ

دػتتتشع ّؼتتتٌذ، دس حتتب  افتتضایؾ اػتت . دس ٍاصتت  یکتتی اص    

ِ خذهب   ُ دس سایبًؾ اثش، ایي اػ  ک سٍیکشدّبی اكلی هغشح ؿذ
ایٌتشًتی ثِ هبًٌذ یک سایبًِ ٍاحذ دس اختیبس توبم کبسثشاًی کِ ثِ 

 [.1آى هتلل ّؼتٌذ صشاس گیشد]
. 

 مؼمبری رایبوص ابز -2-1

ّبی تَصیت  ؿتذُ گدتتِ    ّبیی اص سایبًِسایبًؾ اثش ثِ اثش یب کاػتش

هیـتتَد کتتِ ثتتش حؼتتت ت بضتتب هٌتتبث  ٍ ختتذهب  سا ثتتش سٍی     

ِ ؿکل ػشٍیغ اسائِ هیذّذ] [. ّش کبسثش اص یک 1ؿجکِ)ایٌتشً ( ث
گیتشد ٍ دس كتَس  تیییتش    ػشٍس هدبصی دس ػو  اثش ػشٍیغ هی

 د. اثِ ؿکل پَیب تیییش ه یبع د سا ایي ػشٍسّبتَاى هیًیبص کبسثش 
 

 [1]ًاع ابزاو -2-2

-،  دػتِ ثٌذی ثب تَختِ ثتِ ه یتبع   ًیبِّتَاى اص دٍ اثشّب سا هی

پزیشی اثشّب ت ؼین پزیشی اثشّب ٍ دػتِ ثٌذی ثب تَخِ ثِ دػتشع

 ثٌذی کشد.

 صیتش ؿبهل دٍ ًتَ  ػتبختبس   ثش اػبع ه یبع پزیشی ثٌذی دػتِ
 اػ .

 

-ّبی هیبػجبتی سا فتشاّن هتی  ّبی اثشی کِ ًوًَِتَدُ .1

اًذ کِ ثب افضایؾ تعتذاد  ای عشاحی ؿذًَُِکٌٌذ ٍ ثِ گ

 ّبی هیبػجبتی، صبثلی  ه یبع پزیشی داسًذ.ًوًَِ

آٍسًذ ّبی اثشی کِ ظشفی  هیبػجبتی سا فشاّن هیتَدُ .2
پزیشی دس ظشفی ، ثشای پـتتیجبًی اص  ٍ ثب ایدبد ه یبع

 ؿًَذ.ّبی کبسثشدی اػتدبدُ هیثشًبهِ

 

-اثشّب اًدبم هتی ع پزیشی دػتش ثٌذی دٍم کِ ثب ًیبًَُ  دػتِ

 .اػ ػِ دػتِ صیشؿَد ؿبهل 

ثشای اػتتدبدُ اًیلتبسی یتک هـتتشی      :ابز خصًصی .1

ؿًَذ ثغَسیکِ ثتَاًذ ثیـتشیي حذ کٌتش  ثش ایدبد هی

سٍی دادُ، اهٌی  ٍ کیدی  ػشٍیغ سا داؿتِ ثبؿتذ. دس  

ٍاص  اػتدبدُ کٌٌذُ اص اثش خلَكی كبحت صیشػتبخ   
ّبی کتبسثشدی کٌتتش    بهِاػ  ٍ سٍی چًَیی اسائِ ثشً

 داسد.

 

ّتبیؾ ثتِ   ؿکلی اص اثش اػ  کِ ػشٍیغ  ابز ػمًمی: .2

عَس عوَهی دس دػتشع ّویبى اػت . هَصعیت  صتشاس    
گیشی اثش اكَلا خبسج اص هیل صشاسگیشی هـتشی خَاّذ 

ثَد. دس اثشّبی عوَهی دسخَاػتْبی هـتشیبى هختلتف  

ثب سعبی  اهٌی ، دس یک ػیؼتن اثتش رخیتشُ ػتبصی ٍ    
شداصؿی صشاس هیییشد. اثشّبی عوتَهی ثبعتث هیـتًَذ    پ

ّضیٌِ ٍ سیؼک ایدبد صیش ػتبخ  ٍ تَػتعِ آى ثتشای    

 هـتشیبى آى حزف ؿَد.

 

ّش دٍ هذ  خلَكی ٍ عوتَهی دس کٌتبس    ابز تزکیبی: .3

گیشًذ. تَاًبیی تشکیت یک اثش خلَكی ثتب  ّن صشاس هی

اًَتذ ثتشای تتبهیي ػتغ          هٌبث  یتک اثتش عوتَهی هیت

یبص دس صهبى هَاخِ ثب ًَػبًب  حدن کبس ػشٍیغ هَسد ً
تَاى ثتشای هتذیشی    اػتدبدُ ثشد. اص یک اثش تشکیجی هی

ِ ػیؼتن ثب آى هَاخِ هیـَد  1ثْتش هیبػجب  ًبگْبًی ک

ثذیي ؿکل کِ هیبػجب  هتعبسف دس اثش   اػتدبدُ کشد.

پزیشد ٍ دس كَس  ثتشٍص هیبػتجب    خلَكی اًدبم هی
اص اثش عوَهی ثشای اًدبم ًبگْبًی خبسج اص تَاى ػیؼتن، 

 هیبػجب  اػتدبدُ هیـَد.



3 

 

 َبی رایبوص ابزسزيیس -2-3

تَاى اص لایِ ػخ  افضاس تب ثِ لایِ ًشم افتضاس ثتِ   دس سایبًؾ اثش، هی

ّبی هختلف سایتبًؾ  عٌَاى ػشٍیغ، ثْشُ ثشد. اص ایي سٍ ػشٍیغ
 اثش سا دس ػِ گشٍُ صیش، دػتِ ثٌذی هیکٌٌذ:

 2افشار بٍ ػىًان سزيیسوز  -2-3-1

دس ایي ؿکل ػشٍیغ، یک ثشًبهِ یب ّوبى ًشم افضاس ثلَس  یتک  

ػشٍیغ ثشحؼت ت بضب اسائِ هیـَد. ثشًبهِ هَسد ًظش ثش سٍی اثتش  

 اخشا ؿذُ ٍ ثِ هـتشیبى ٍکبسثشاى ًْبیی ػشٍیغ هیذّذ.

 3سکً بٍ ػىًان سزيیس -2-3-2

افضاس ثِ عٌَاى ػشٍیغ اسائِ دس ایي ؿکل ػشٍیغ، یک لایِ اص ًشم

ّتبی ػتغ  ثتبلاتش    ى اص آى ثتشای ایدتبد ػتشٍیغ   هیـَد تب ثتتَا 
اػتدبدُ کشد. ثب اسائِ ایي ػشٍیغ، تبهیي کٌٌذُ اثتش یتک هیتیظ    

عٌَاى ػشٍیغ ثشای هـتشی فشاّن هیکٌذ. ٍ اص عشفی تَػعِ سا ثِ

هـتشی ثب اػتدبدُ اص ایي ػشٍیغ، ثشًبهِ کبسثشدی کِ ًیبص داسد سا 

 کٌذ.ػبصی هیپیبدُ

 4یسػىًان سزيسیزسبخت بٍ -2-3-3

ػبصی اٍلیِ سا ّبی هیبػجبتی ٍ رخیشُایي ؿکل ػشٍیغ، صبثلی 
دّذ. ػتشٍسّب،  ّبی اػتبًذاسد دس ؿجکِ اسائِ هیثِ عٌَاى ػشٍیغ

ّب، سٍتشّب اص هٌبثعی ّؼتٌذ کتِ  ػبصی، ػَئیچّبی رخیشُػیؼتن

ثِ عٌَاى ػشٍیغ ثش حؼت ت بضب دس اختیبس هـتشی صشاس ثییشًذ. 
ی ػتبصی اػتتدبدُ هیـتَد تتب صیشػتبخ       دس ایي ػبختبس اص هدبص

 [.1هَسد ًیبص هـتشی ؿکل ثییشد]

 اَمیت فىبيری رایبوص ابز -2-4

 دًیبی خبف عَس ثِ ٍ IT دًیبی کِ فٌبٍسی تشیي هْن ؿک، ثذٍى

سایتٌؾ    فٌبٍسی کشد، خَاّذ هتیَ  آیٌذُ ػب  چٌذ دس سا ؿجکِ

 هتبسع  دس سایبًؾ اثش کٌدشاًغ آخشیي دس ایٌتل ؿشک . اػ  اثش
 هیلیبسد 15 ثِ ًضدیک 2015 ػب  دس کِ ایي ثیبى ثب 2011  ػب

 تلَیضیتَى،  خَدسٍ، ّوشاُ، ّبی دػتیبُ اًَا  ؿبهل ایٌتشً  اتلب 

 اعاعتب   ّیضاثبی  كذّب کٌبس دس... ٍ خبف هٌظَسُ ّبی دػتیبُ

ِ  کشدُ ثیٌی پیؾ داؿ ، خَاّین ایٌتشً  سٍی  ثتبصی  ساُ تٌْتب  کت
ِ  کٌدتشاًغ  ایتي  دس ایٌتتل . اػ  اثش  فٌبٍسی اص اػتدبدُ هبًذُ  ػت

 صتبًًَی  ّتبی  چتبلؾ  اهٌیت  ایتي فٌتبٍسی،    سا اثتش  کًٌَی هـکل

 توبم کِ گَیذ هی ٍ داًذ هی ثْیٌِ اص آى، ٍ هؤثش اػتدبدُ ّب ٍ دٍل 
 ػِ ایي ػبصی ثشعشف ثِ هعغَف ثبیذ آیٌذُ ػب  چٌذ دس ّب تاؽ

 ٍجا سا ً غِ 2015 ػب  دس ایي گضاسؽ، ایٌتل. ثبؿذ اكلی هـکل

 5IDC تی ی تبتی  هؤػؼِ. کشدُ اػ  پیؾ ثیٌی اثش ّبی فٌبٍسی
 2011 ػب  اص کشدُ عٌَاى اهؼب ، اکتجش دس گضاسؽ یک عی ًیض

 اعاعتب   ػتبصی  رخیتشُ  ٍ عوتَهی  ّتبی  ػشٍیغ 2015 ػب  تب

 ّوچٌتیي . یبفت   خَاٌّتذ  افتضایؾ  دسكتذ  6/23 اثتش،  ثش هجتٌی
َ  ثتضس   ّتبی  ؿتشک   تَػتظ  کِ اثش خلَكی ّبی ػشٍیغ  سدهت

 ایتي  دس. کتشد  خَاٌّتذ  سؿتذ  دسكذ 9/28 گیشًذ، هی صشاس اػتدبدُ

 ًضدیک 2015 ػب  دس اثش ّبی فٌبٍسی سٍی هبلی تشاکٌؾ گضاسؽ

 .[2]اػ  ؿذُ صدُ تخویي دلاس هیلیبسد 6/22 ثِ
 

 [ 5مشایب ي مؼبیب] -2-5

 :مشایب

  : کبّؾ سیؼک تْیِ صیشػبخ 

تَاًٌذ اص اثتش ثتشای کتبّؾ سیؼتک     هی ITّبی ػبصهبى

خَد دس خشیذ ػشٍسّبی فیضیکی اػتتدبدُ کٌٌتذ. دس   هَ
ؿشٍ  یک پتشٍطُ ؿتبیذ تخوتیي هٌبػتت ٍ دصی تی اص      

ای ٍ ػَدآٍسی آى پشٍطُ ٍختَد ًذاؿتتِ   هَف ی ، ثبصدُ

ثبؿذ. اگش پشٍطُ ثب هَف ی  ٍ اػت جب  پیؾ ثشٍد ًیبص ثِ 

افضایؾ صیش ػبخ  خَاّتذ ثتَد ٍ دس كتَس  ؿکؼت      
یش ػبخ  ًیض یک ضتشس  پشٍطُ ّضیٌِ اًدبم ؿذُ ثشای ص

اضبفی سا ایدبد هیکٌذ. ثب ثْشُ گیشی اص سایبًؾ اثش ثشای 

فشاّن کشدى صیشػتبخ  هـتکا  ایٌچٌیٌتی ثشعتشف     
هیـَد. اص عشفی اگش اسائِ یک ػشٍیغ ثش سٍی یک اثتش  

خلَكی صشاس داؿتِ ثبؿذ، اهکبى هیبػجب  ًبگْبًی سا 

  ِ ای ت بضتبّب ثتَدُ اػت  سا    کِ ًبؿی اص افتضایؾ لیظت
هیتَاى ثِ یک اثش عوَهی اًت ب  داد. یعٌی هیتتَاى ثتب   

سیؼک کوتشی ؿشایظ افتضایؾ هیبػتجب  سا هتذیشی     

 کشد.
 

  هَاً  کوتش ثشا ی ٍسٍد ثِ ثبصاس 

تَاى صیش ػخ  سا کشایِ کشد، ثب کوک سایبًؾ اثش کِ هی
گتزاسی صیشػتبخ  ٍ دس ًتیدتِ ػتشع      ّضیٌِ ػشهبیِ

 یبثذ.ٍسٍد ثِ ثبصاس افضایؾ هی
 

 تش ثش حؼت ت بضب یبع پزیشی ساح ه 

دس سایبًؾ اثش هتٌبػت ثب ت بضبی کبسثش، هٌبث  پشداصؿی 

یبثذ. دس كَس  تیییش ًیتبص  ػبصی اختلبف هیٍ رخیشُ
تَاى دس کوتشیي صهبى هوکي ثتِ عتَس پَیتب    کبسثش، هی
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هٌبث  سا ثبصتخلیق داد. ایي هؼئلِ هٌدش ثِ پشداخت   
 ؿَد.ّضیٌِ هتٌبػت ثب ًیبص کبسثش هی

  ُهذیشی  ثْتش حدن ثبلای داد 

-تَاى حدن ثبلایی اص فضتبی رخیتشُ  دس سایبًؾ اثش هی

ػبصی سا کشایِ کشد. پشداصؽ دادُ ثش سٍی حدن عظتین  

   ِ پتزیش  ای اص اثشّتب اهکتبى  دادُ تٌْب ثتِ کوتک هدوَعت

پتزیشی ثتِ دادُ   خَاّذ ثَد. دس ایتي ؿتشایظ دػتتشع   

 ثَد. تش خَاّذًؼج  ثِ حبل  ػٌتی ثؼیبس آػبى

 

 مطکلات يمؼبیب:
 دػتشػی ساُ دٍس 

ّتبی هغتتشح دس فٌتبٍسی سایتبًؾ اثتتش،    یکتی اص ًیشاًتی  
هتدبٍ  ثَدى هیل رخیشُ دادُ ثب هَصعی  کبسثش اػ . 

دس حبل  ػٌتی کِ دادُ ثش سٍی هبؿیي کتبسثش رخیتشُ   

ؿذ کٌتش  فیضیکی ٍ هٌغ ی ثیـتشی ثش دادُ ٍخَد هی

بّیت  راتتی آى،   داؿ . ٍلی دس سایبًؾ اثش ثِ ختبعش ه 
سٍد ایي کٌتش  ٍ صبثلی  اعتوبد ًبؿی اص آى اص ثیي هتی 

 دّذ.ٍکبسثش ًظبس  هؼت ین خَد ثش دادُ سا اص دػ  هی
 

 هـکا  ًبؿی اص هیذٍدی  پٌْبی ثبًذ 

ّبی سایبًؾ اثش هجتٌی ثش ایٌتشًت  اػت .   توبم ػشٍیغ
دس كَس  پبئیي ثَدى پٌْبی ثبًذ استجبعی ثیي کبسثش ٍ 

ّتبی سایتبًؾ اثتش ثتب     ٌذُ اثتش، اسائتِ ػتشٍیغ   فشاّن کٌ

ّبی صیبدی هَاخِ خَاّذ ؿذ. ثٌبثشایي یکی هیذٍدی 

ّبی اٍلیِ اػت بدُ اص سایبًؾ اثتش دػتشػتی   اص ًیبصهٌذی
 ثِ پٌْبی ثبًذ هٌبػت اػ .

 

 ّبی اهٌیتیهیذٍدیتْب ًٍیشاًی 

هْوتشیي هـکل سایبًؾ اثش، فشاّن کشدى اهٌی  دادُ ٍ 

بد ثشای کبسثشاى آى اػ . ثتِ علت    ػشٍیغ صبثل اعتو

اّوی  ایي هَضَ ، هدلتا دس اداهتِ ثتِ آى پشداختتِ     
 خَاّذ ؿذ.

 

 امىیت در رایبوص ابز -3

ّتبی سایتبًؾ اثتش، ًیتبص ثتِ      ّب ثشای ثِ کبس ثشدى ػشٍیغػبصهبى

ّبی خلَكی ٍ ػبصهبًی خَد سا داسًتذ.  تضویي کبفی اهٌی  دادُ

خلَكتی دس ؿتجکِ اص   ّتبی  پیؾ اص ایي ثشای حدظ اهٌیت  دادُ 
اػتدبدُ هیـتذ. ثتب    VPNّبی آتؾ ٍ ّبیی ّوچَى دیَاسُسٍؽ

ّتبی خلَكتی دییتش دس    ظَْس سایبًؾ اثش ،هیل صشاس گیشی دادُ
ّبی کبسثشدی کِ اختیبس کبسثش ًیؼ . عاٍُ ثش آى، ٍضعی  ثشًبهِ

ّب ػشٍکبس داسًذ هـخق ًیؼ . یعٌی ثشای اػتتدبدُ  ّب ثب آىدادُ

ٍیؼْبی اثش هـخق ًیؼ  چِ کتذّبیی ثتش سٍی   کٌٌذگبى اص ػش
-ّبیی کِ ثش سٍی اثش اختشا هتی  ؿَد. ثشًبهِّبی آًْب اخشا هیدادُ

ؿًَذ اص عشف یک ؿشک  ثبلث پیبدُ ػبصی ؿتذُ اػت  ٍ ثتشای    

ّتبی  کبسثش هوکي اػ ، اهکتبى ّیچیًَتِ کٌتشلتی ثتش سٍی دادُ    

ّتبی اثتش ثتِ    ؿخلی خَد هْیب ًجبؿذ. اص عشفی هبّی  ػشٍیغ
کلی اػت  کتِ اص عشیتر هشٍسگشّتب اسائتِ هیـتًَذ. ثٌتتبثشایي       ؿت 

تْذیذاتی کتِ ّویـتِ دس هتَسد هشٍسگشّتب ٍختَد داؿتتِ اػت         

 ػشٍیؼْبی سایبًؾ اثش سا ًیض دس هعشم خغش صشاس هیذّذ.

َب ي تُذیذات در رایبوص اباز ي  مطکلات، ریسک -3-1

 مذیزیت آوُب

دس ثِ خبعش هبّی  سایبًؾ اثش ًیتبص اػت  کتِ اسصیتبثی سیؼتک      

گی ٍ صبثلی  ثبصیبثی ّبیی هبًٌذ كی  ٍدسػتی ، هیشهبًِصهیٌِ

ثیتبى   6دادُ اًدبم ؿَد. دس ایٌدب ّد  هَضَ  اهٌیتی کِ گتبستٌش 
دٌّتذُ اثتش، ثبیتذ ایتي     هیکٌذ هـتشیبى صجل اص اًتخبة ػتشٍیغ 

 [.4ؿَد.]هَضَعب  سا ثب آى هغشح کٌٌذ، اسائِ هی

 مذیزان ي مسئًلان سبسمبن ابز -3-1-1

ّبی کبسثش خبسج اص هَصعیت  فیضیکتی آى، ثتِ عتَس     دُپشداصؽ دا

ّتبی  راتی داسای سیؼک اػ . چشا کِ دس چٌیي ؿشایغی کٌتتش  

 7ایخبًِ-ّبی دسٍىفیضیکی، هٌغ ی ٍ ؿخلی کِ ثش سٍی ثشًبهِ
سٍد. دس اص دػ  هی 8اهکبى پزیش اػ ، ثش سٍی دادُ هٌج  خبسخی

ن اثش دػتشػی حذ اهکبى دس هَسد افشادی کِ ثشای هذیشی  ػیؼت

ّبی ؿوب داسًتذ اعاعتب  کؼتت کٌیتذ. اص اسائتِ دٌّتذُ       ثِ دادُ
ّتبی  ػشٍیغ ثخَاّیذ دس هَسد هذیشاى ٍکبسهٌذاًؾ کِ ثتِ دادُ 

ای سا ثشایتتبى فتشاّن کٌتذ ٍ    ؿوب دػتشػی داسًذ، اعاعب  ٍیتظُ 

 ػغ  دػتشػی آًْب سا هـخق کٌذ.

 9بزآيردَبی مىظم -3-1-2

ّتبی   س هعتشم ًدتَر هویتضی   دٌّذگبى صذیوی ػشٍیغ اثش د اسائِ

ّتبی اهٌیتتی ّؼتتٌذ. اگتش یتک اسائتِ دٌّتذُ         خبسخی ٍ گَاّی
ثتِ   هٌدتش ػشٍیغ اثشی ثِ ایي هویضی اهٌیتتی ٍفتبداس ًجبؿتٌذ،    

 .ؿَد کبّؾ آؿکبس دس اعتوبد هـتشیبى هی
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 مًقؼیت دادٌ -3-1-3

داًذ صهبًیکِ یک کبسثش اص اثش اػتدبدُ هیکٌذ، ثِ احتوب  صیبد ًوی

اًذ. دس ٍاص  ؿبیذ حتی ًذاًذ س کدب رخیشُ ؿذُّبیؾ دصی ب ددادُ
دس کذام کـَس صشاس داسًذ. کبسثش ثبیذ اص فشاّن کٌٌذ اثش ثپشػذ کِ 

ّب ٍ پتشداصؽ آًْتب اص صتَاًیي صضتبیی     آیب هَصعی  صشاسگیشی دادُ

آٍس ثتشای  خبكی تجعی  هیکٌذ. آیب فشاّن کٌٌذُ اثش، صشدادی الضام
 پزیشًذ.ّب هیپزیشفتي اهٌی  ؿخلی دادُ

 10تفکیک دادٌ -3-1-4

ّبی کبسثشاى هختلف دس اثش، ًَعتب دس کٌتبس یکتذییش اص یتک     دادُ
هییظ هـتشک اػتدبدُ هیکٌٌذ. اػتدبدُ اص سهضگزاسی هَثش اػت   

گَیذ: ثبیذ ثشسػی کشد ٍلی چبسُ توبم هـکا  ًیؼ . گبستٌش هی

افتذ. فشاّن کٌٌتذُ اثتش ثبیتذ    دادُ چِ اتدبصی هی 11کِ دس تدکیک
ّتبی سهضگتزاسی اػتتدبدُ    اسائِ کٌذ کِ ًـبى دّذ سٍؽهذاسکی 

ؿذُ ثش سٍی دادُ، تَػظ گشٍُ هدشة ٍ آگبّی، تؼت  ٍ اسصیتبثی   

ؿذُ اػ . هـکل دس سهضگزاسی هوکي اػت  دادُ سا ییتش صبثتل    
اػتتدبدُ کٌتذ ٍ حتتتی سهضگتزاسی ثتذٍى اؿتتکب  هوکتي اػتت       

 پزیشی دادُ سا ػخ  کٌذ.دػتشع

 12ببسیببی -3-1-5

ّبیؾ دس کدب صشاس داسد، ثبیتذ اسائتِ   ًذ کِ دادُحتی اگش کبسثش ًذا

کٌٌذُ ػشٍیغ اثش ثِ هـتشی ختَد ثیتبى کٌتذ دس كتَس  ثتشٍص      

ّتبی  ّشگًَِ حبدثِ هخشة دس ػیؼتن اثش چِ اتدبصی ثش سٍی دادُ
ّب سا ثتش  حلی کِ رخیشُ چٌذ ًؼخِ اص دادُافتذ. ّش گًَِ ساُاٍ هی

ّش حب  هوکتي   ّبی هختلف دس خَد ًذاؿتِ ثبؿذ ثِسٍی ػبی 

اػ  ثب هـکل هَاخِ ؿَد. کبسثش ثبیذ اص فشاّن کٌٌذُ ػشٍیغ اثش 

ّب سا داسد. ایتي سٍیتِ   خَد ثپشػذ کِ آیب تَاًبیی ثبصیبثی توبم دادُ
 چِ هذ  صهبى ثِ عَ  خَاّذ اًدبهیذ.

 13پطتیببوی ببسرسی -3-1-6

سٍیِ دس اثش ثِ ّش حتب  اهکتبى پتزیش ًیؼت . گتبستٌش      ثبصسػی ثی

تتَاى  ّبی اثش سا هـخلب ثؼیبس ػخ  هیػشٍیغ "هیذّذّـذاس 

ّبی کبسثشاى هختلف ثب ّتن  ثبصسػی کشد. چشا کِ گضاسؿب  ٍ دادُ
رخیشُ ؿذُ ثبؿذ ٍ یتب حتتی هوکتي اػت  ثتش سٍی هشاکتض دادُ       

هختلدی پخؾ ؿذُ ثبؿذ. اگش کبسثش ًتَاًذ صتشاسداد هـخلتی سا   

    ِ  کٌٌتذُ ػتشٍیغ  ثشای پـتیجبًی اص یتک ؿتکل ثبصسػتی اص اسائت

دسخَاػ  کٌذ، آًیبُ دس كَس  ثشٍص هـتکل، اهکتبى ثبصسػتی اص    
ّتب اهکتبى پتزیش    ّبی تبهیي کٌٌذُ اثش، ثشای ثبصیتبثی دادُ فعبلی 

 ًخَاّذ ثَد.

 طًلاوی مذت 14پبیذاری -3-1-7

حبل  ایذا  ایي اػ  کِ فشاّن کٌٌذُ اثش ّیچیبُ هتَصف ًـَد ٍ 

ّتبی ثضسگتتش حتزف ًـتَد. ٍلتی کتبسثش خْت         یب تَػظ ؿشک 
یٌبى اص فشاّن کٌٌتذُ ثبیتذ ثپشػتذ دس كتَس  ثتشٍص چٌتیي       اعو

ّبیؾ هیدتذ. آیتب اهکتبى ثتبصپغ گیتشی     هـکلی چِ ثش ػش دادُ

پزیش ّب ثِ چِ فَسهتی اهکبىّب ٍخَد داسد. ثبصپغ گیشی دادُدادُ
 خَاّذ ثَد.

 

ي چگااًوگی   اَمیات امىیاات در رایاابوص ابااز  -3-2

 ارسیببی آن

ثبؿذ. یکی اص هَاسد بى اثش هیاهٌی  ثب اٍلَی  تشیي ًیشاًی هـتشی

-تبثیشگزاس دس خشیذ ػشٍیغ اثش، ؿْش  ػشٍیغ دٌّذُ دس صهیٌِ

-ّب هیّب ٍ تَاًبیی ثبصگـ  اص خشاثیّبی اهٌی ، هیشهبًیی دادُ

ّتبی اثتش   ثبؿذ. اص ایي سٍ یکی اص هَاسد سصبثتی دس ثتبصاس ػتشٍیغ  

 هَضَعب  اهٌیتی اػ .
کٌٌذ، ثتب تَختِ ثتِ    ادعب هی ّبی اثشیبلجب اسائِ دٌّذگبى ػشٍیغ

هیتَاى تضویي کبفی ثشای سف  هـکا   15هَاف   ػغ  ػشٍیغ

ثیبى ؿذُ اسائِ کشد. ٍلی هـکل اص آًدب ًبؿی هیـَد کِ ثِ خبعش 

تَاى ًظتبس  هؼتت ین ثتش آى داؿت ،     هبّی  سایبًؾ اثش کِ ًوی
 سعبی  هَاف   ػغ  ػشٍیغ داسای ضوبً  کبفی ًیؼ . 

ّتبیی هغتشح ؿتذُ دس    ٍ ثب تَخِ ثِ سیؼک ثشای سف  ایي هـکل 

 ثخؾ صجل، سٍؿْبی صیش تَكیِ ؿذُ اػ .
  اػتدبدُ اصSLA  دصیر ٍ ٍخَد ضوبً  صبثل صجَ  ثشای

 سعبی  آى

 ٍخَد تضویي هٌبػت ثشای تذاٍم فعبلی  تدبسی 

  ً16ٍخَد تضویي هٌبػت ثشای ثبصیبثی اص ػَا 

  ّبی اهٌیتتی ٍ پیتبدُ  ثیبى خضئیب  هشثَط ثِ ػیبػ-

 ّبی اًدبم ؿذُبصیػ

   اسائِ اعاعب  کبهل صیشػبختی دس صهبى اًدبم هزاکشا
 ٍ ًیض دس ّش لیظِ اص عَ  دٍسُ اسائِ ػشٍیغ

  ِ افتتضاس، ّتب تَػتتعِ ًتشم  ّتب ٍػیبػتت  ًـتبى دادى سٍیتت

-ّبی اعام آػیتّبی تؼ  اهٌیتی ٍ ػیبػ ػیبػ 

 پزیشی

 اًدبم عولیب  تؼ  تَػظ ػشٍیغ دٌّذگبى ثبلث 

  ای ٍ دس ثِ كَس  هتٌظن ٍ دٍسُ  17بی ًدَرّاًدبم تؼ

 دػتشع ثَدى ًتبیح تؼ  دس كَس  ت بضب
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ِ یک ػشٍیغ ِ اهکبى ایٌک دٌّذُ ثتَاًذ دس ایي ػغ  ؿدبفی  الجت
  عولکشد داؿتِ ثبؿذ خَد ثیث دییشی اػ .

ثب تَخِ ثِ توبم ایي هَاسد هـخق اػ  کتِ اهٌیت  ثتب اٍلَیت      

. یکی اص هَاسد تبثیشگتزاس دس  تشیي ًیشاًی هـتشیبى اثش خَاّذ ثَد
خشیذ ػشٍیغ اثش، ؿْش  ػتشٍیغ دٌّتذُ دس صهیٌتِ اهٌیت  ٍ     

ثبؿتذ. اص  ّب، تَاًبیی آى دس ثبصگـ  اص خشاثی هتی هیشهبًیی دادُ

ّبی اثتش هَضتَعب    ایي سٍ یکی اص هَاسد سصبثتی دس ثبصاس ػشٍیغ

اهٌیتی اػ . اص عشفی ثشصشاسی اهٌی  ّضیٌِ ثش اػت . ٍلتی اگتش    
-ػبصی ؿًَذ ثؼیبس اسصاىسّبی اهٌیتی دس ه یبع ثضس  پیبدُهعیب

تش توبم خَاٌّذ ؿذ. ثٌبثشایي دس سایبًؾ اثتش ثتِ ختبعش گؼتتشدُ     

گزاسی ثشای اهٌی  ػَدهٌذتش اص  ثَدى ػیؼتن ٍ کبسثشاى، ػشهبیِ
ّتبی ثضسگتتش ٍ ثتب    حبل  ؿخلی خَاّذ ثَد. اص ایتي سٍ ؿتشک   

گزاسی ثشصشاسی اهٌی  ػشهبیِ تَاًٌذ، ثشایپـتَاًِ صَیتش ثْتش هی

گزاسی دس صیش تَضی  دادُ ّبی ػشهبیِکٌٌذ. . ثشخی اص ایي صهیٌِ
 ؿذُ اػ .

 ایلت اسئِ کٌٌذگبى ػشٍیغ اثش اهکبى 18چٌذیي هیل :

ِ ثشداسی اص دادُ دس چٌذیي هیل سا فشاّن هیکٌٌذ.  ًؼخ

ایي افضًٍیی ػیؼتوی ثبعث هیـَد دس كَس  خشاثتی  
ّب ٍخَد بصیبثی دادُ اص هبث ی هیلدس یک هیل، اهکبى ث

 داؿتِ ثبؿذ.

 ّتبی ثتب ه یتبع    : ػیؼتتن 19ّبی ثدب ثِ اتدبصتب  پبػخ
ثضسگتش تَاًبیی ٍ صبثلی  ثتبلاتشی سا ثتشای ؿٌبػتبیی ٍ    

افضاسّبی ثذخَاُ سا پبػخ ثِ عَاهل هـکل ػبص هبًٌذ ًشم

 داسًذ.

 تَاًٌذ : اسائِ دٌّذگبى ػشٍیغ اثش هی20هذیشی  تْذیذ
اػتخذام هتخللیي ثشای ه بثلِ ثب تْذیذّبی اص عْذُ 

ّبی کَچک تَاًبیی ایي کبس اهٌیتی ثشآیٌذ ٍلی ؿشک 

 سا ثشاحتی ًخَاٌّذ داؿ .

 

ّب ثشای آًکِ ّضیٌِ ثبلای فشاّن کشدى ػتبختبس اهٌیت  سا   ؿشک 

ِ سایبًؾ اثش سٍ هی ی توبم اسائِ کٌٌذگبى آٍسًذ. ٍلپشداخ  ًکٌٌذ ث
ِ تبهیي اهٌی  کبهل ًیؼتٌذ. اص آًدب کِ یک  سایبًؾ اثش ًیض صبدس ث

هییظ اثش اص اخضا  هختلدی تـکیل ؿذُ اػ ، اهٌی  سایبًؾ اثتش  

کٌٌذُ تشیي خض  آى ثیـتش ًخَاّذ ثَد. یک حولِاص اهٌی  ضعیف
ػبیجشی ثب تـخیق ً بط ضعف اهٌیتی یک اثش هیتَاًذ آًشا هَسد 

ولِ صشاس دّذ. را  هعوتبسی اثتش صبثلیت  حوتا  ّوضهتبى سا      ح

افضایؾ هیذّذ. دس ًتیدِ ثذٍى اهٌی  کبفی دس اثش، ثب یک حولِ 

ػبیجشی، یک هدوَعِ اص عولکشدّتبی هختلتف اثتش هیتَاًتذ ثتب      
 .[3هـکل هَاخِ ؿَد]

 

 امىیت دادٌ -3-3

ثشای اًت ب  اص هییظ ػٌتی پشداصؽ ثتِ هیتیظ اثتش، ثتشای یتک      
دٍ هَضَ  صبثل تَخِ خَاّتذ ثتَد. اٍ  ایٌکتِ هیتل     هـتشی اثش 

رخیشُ دادُ هکبًی ییش اص هکبى هبؿتیي کتبسثش خَاّتذ ثتَد. دٍم     

ایٌکِ هیل رخیشُ دادُ اص یک هییظ تک کبسثشُ ثِ یک هیتیظ  

کٌذ. ایي تیییشا  ثبعث ثَخَد آهتذى  چٌذ کبسثشُ تیییش پیذا هی
ػبصهبًْب، هـتکل  ؿَد. اص دیذ ًیشاًی هْن اص ثبث  افـبی دادُ هی

 [.8ثبؿذ ]افـبی دادُ یک سیؼک ثضس  هی

ثیـتشیي اص ایي کٌتش  دػتشػی ثِ دادُ یک اص هَاسدی اػ  کِ 
. اثش ثِ خَد اختلبف دادُ اػ  ثیث اهٌی  دادُ تی ی ب  سا دس

دس كَس  ًجَد اهٌی  کبفی دادُ، ایي اهکبى ٍخَد داسد کتِ یتک   

ش دػتشػتی پیتذا کٌتذ.    ّبی رخیتشُ ؿتذُ دس اثت   ًدَرگش، ثِ دادُ

ثٌبثشایي یکی اص هَاسد هْن ٍ صبثل تَختِ دس عشكتِ سصبثت  اسائتِ     
ّبی هغوتئي ٍ کبسآهتذ ثتشای ثشصتشای     دٌّذگبى اثش اسائِ ػیبػ 

[. دس ایي ثخؾ تَضتییی دس هتَسد هتذ     5اهٌی  دادُ هیجبؿذ]

 اهٌی  دادُ ٍ سٍؿْبی هغشح دس ایي ثخؾ اسائِ خَاّذ ؿذ.
 

 اصًل امىیت دادٌ  -3-3-1

ِ     بم سٍؽتو گتی،  ّبی اهٌی  دادُ ثتش اػتبع ػتِ اكتل هیشهبًت

ِ  دسػتی ٍ دػتشع پزیشیی دادُ ثٌب ًْبدُ ؿذُ گتی  اًتذ. هیشهبًت

-دادُ ثِ هخدی هبًذى اكل دادُ ٍ اعاعب  ثِ خلَف دس هییظ

ّبی ًظبهی ٍ حؼبع گدتِ هیـَد. الجتتِ هیشهتبًیی دادُ ف تظ    
ِ اختٌبة اص دػتشػی کبسثشاى ٍ یب یک ّبی ییش هدبص دییش اؿبسُ ث

ِ دادُ ّبی یک کبسثش ًذاسد. ثلکِ هَضَ  صبثل تَخِ دییش هْبخن ث

دس ایي ثخؾ هیشهبًیی دادُ کبسثش اص ػبصهبى اسائِ دٌّذُ اثش ّن 
دادُ، ًیبص ثتِ تضتویٌی    21كی  ٍ دسػتی  ثبؿذ.  دس هَضَ هی

ثبؿتذ.  ّبی ییشهدبص هیثشای كی  دادُ دس هَاسد حزف ٍ اكاح

ی دادُ ثِ هعٌی ایي اػ  کِ کبسثش دس ّش خب کتِ اص  پزیشدػتشع

ّتبیؾ ًیتض دػتشػتی    ثشد ثتَاًذ ثِ دادُّبی اثش ثْشُ هیػشٍیغ
 داؿتِ ثبؿذ.

 

 ريضُبی مطزح بزای بزقزاری امىیت دادٌ -3-3-2

 ُػبصی دادُ ثلَس  سهض ؿذُ ثبؿذ. تب دس كتَس   رخیش

ّب،اهکبى تدؼیش آًْتب ٍختَد   دػتشػی ییش هدبص ثِ دادُ
 ثبؿذ.ًذاؿتِ 
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 ُّب ًیض ثِ كَس  سهض ؿذُ ثبؿذ. ایتي سٍیتِ   اًت ب  داد
خلَف دس اثشّبی عوتَهی کتِ اص یتک صیشػتبخ      ثِ

ّب اػتدبدُ هیکٌٌذ صبثل تَختِ  عوَهی ثشای اًت ب  دادُ

 اػ .

   احشاص َّی  صَی ثیي اخضای ثشًبهِ ثغَسیکِ دادُ تٌْتب

 ّبی ؿٌبختِ ؿذُ اسػب  ؿَد.ثشای ثخؾ

 ّبی سهض ًیبسی صَیتشناػتدبدُ اص الیَسیت 

     هذیشی  دػتشػی اؿخبف ثِ ثشًبهِ ّتب ٍ ًیتَُ ایتي
 دػتشػی

 ِاػتدبدُ اص احشاص َّی  صَی ٍهجتٌی ثش ؿٌبػ 

 ثشسػی اهي ثَدى ػشٍس احشاص َّی  ثشای ٍسٍد کبسثشاى 

 

    الجتِ اص آًدب کِ خَد سٍیِ سهضًیبسی دادُ هوکي اػت
ثبیتذ  هٌدش ثِ ثشٍص هـکاتی ؿَد، تتبهیي کٌٌتذُ اثتش    

 [.3ؿشایظ صیش سا دس آى ثشآٍسدُ کشدُ ثبؿذ]

 ُّب اػتدبدُ اص سهضًیبسی آصهبیؾ ؿذُ هغوئي ثشای داد

 ػبصی هـتشکّبی رخیشُدس فضب

 23دادُ، صهبًجٌذی ؿذُ 22ایدبد رخیشُ پـتیجبى 

 

 کبرَبی اوجب  ضذٌ در امىیت دادٌ -3-4

دس ایي ثخؾ ثِ دٍ عشح اسائِ ؿذُ دس اهٌیت  پشداختتِ هیـتَد.    

پزیشی دادُ سهض ؿذُ اػ  ٍ عشح دٍم اٍ  دس هَسد دػتشععشح 

هشثَط ثِ چیًَیی تعییي ػغ  کٌتتش  دػتشػتی کتبسثشاى ثتِ     
 ثبؿذ.ّبی اثش هیدادُ

 پذیزی امه بٍ دادٌسىبریًی دستزس -3-4-1

ّوبًغَس کِ اؿبسُ ؿذ ثشای ثشصشاسی اهٌی  دادُ آًتشا ثتِ كتَس     

َیی اص دػتشػتی  [ ػٌبسی5سهض ؿذُ ثش سٍی اثش صشاس هیذٌّذ. دس ]

ثِ دادُ اسائِ ؿذُ اػت  ٍ سٍؽ سهتض ًیتبسی دادُ دس آى تیلیتل     

،   24ؿذُ اػ . دس ایي عشح، ػیؼتن اثش اص ػتِ ختض  هبلتک دادُ   
هبلتک  . ٍ کبسثش تـتکیل ؿتذُ اػت      25فشاّن کٌٌذُ ػشٍیغ اثش

فتشاّن  صشاس هیذّتذ. اگتش    اثش، دادُ هَسد ًیبص کبسثش سا ثش سٍی دادُ

 یصبثل اعتوتبد ًجبؿتذ دادُ   هبلک دادُص ًظش ا کٌٌذُ ػشٍیغ اثش
سهض ؿذُ ثش سٍی اثش صشاس خَاّذ گشف . ثب دسیبف  دسخَاػ  دادُ 

هَسد ًیتبص سا ثتشای     27ٍ گَاّی26کلیذّب هبلک دادُکبسثش، اص عشف 

فشاّن کٌٌذُ ػشٍیغ ثِ کبسثش اسػب  هیکٌذ. کبسثش ثب اسائِ گَاّی 

ی شٍیغ دٌّذُ اثش دادُتجبسػٌدی هَفر اص عشف ػٍ پغ اص اع اثش
 (.1سهض ؿذُ سا دسیبف  هیکٌذ)ؿکل 

دٌّتذُ   هضی  ایي ػٌبسیَ دس آى اػ  کِ حتی ػبصهبى ػشٍیغ

ّب دػتشػی ًذاسًذ ٍلی هـکل آى اص آًدب ًبؿتی  اثش ثِ اكل دادُ
بى دسخَاػت  کتبسثش   ؿَد کِ ًیبص اػت  هبلتک دادُ،  دس صهت   هی

 ثبؿذ.  28ثشخظ

ُ عشحی سا اسائِ کشدُ اػ  کِ ایي هـکل   دس اداهِ ه بلِ، ًَیؼٌذ

 ؿَد.سا ثْجَد دادُ اػ  کِ دس ایٌدب اص رکش آى اختٌبة هی
 

مذل ریبضی تًسیغ دادٌ بزای فزاَم کزدن امىیت  -3-4-2

 دادٌ

[ سٍؿی ثشای هذ  کتشدى دادُ رخیتشُ ؿتذُ دس اثتش اسائتِ      6دس ]
دادُ دس اثش ثِ كَس  سهض ؿذُ ٍ تَصیت  ؿتذُ رخیتشُ     اػ .ؿذُ

تَاى ایي عشح سا یک هذ  کلی ثشای صشاسگیشی الجتِ هی ؿَد.هی

ّبی کَچکتشی ثِ ثخؾ fدادُ دس اثش ؿٌبخ . دس ایي هذ  فبیل 

ت ؼین هیـَد. ّش ثخؾ ثِ كَس  سهض ؿذُ ثش سٍی یتک ػتشٍس   
فبیل دس هتبتشیغ  گیشد. اعاعب  تَصی  ػبصی دادُ صشاس هیرخیشُ

Df ؿَد. هذیشی  تَصی  فبیل ٍ ایدبد هبتشی ًیْذاسی هیDf   ثتب

هیجبؿذ. ایي ػشٍس اسصیتبثی َّیت  کتبسثش ٍ     NameNodeػشٍس 
دّذ. سٍاثتظ صیتش ًـتبى    کٌتش  ػغ  دػتشػی آًشا ًیض اًدبم هی

 دٌّذُ استجبط ثیي ایي اخضا  اػ .

(1) 
 

(2) 
 

 

 C(x) ٍُیضی  گش :x  ثبؿذ.هی 

  هبتشیغ تَصی  فبیل : 

 ٍُضعی  تَصی  دادُ دس ػشٍسّبی رخیشُ داد : 

 f    ًوبد یک فبیل اػ ، ّش فبیل ثب ت ؼتین ثٌتذی صیتش :

 هـخق هیـَد. 

f = {F(1), F(2), … , F(n) }            (3) 
ثاک اػ  کِ ثیي ّش  nثِ   fساثغِ ثبلا ثیبًیش ت ؼین ثٌذی فبیل 

 شایظ صیش ثشصشاس اػ .ثاک ؿ
(4) F(i) ∩ F(j) = Ø ,  i≠j;       i,j ϵ  1,2,3,…n 
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هیجبؿذ. کِ پتبساهتش   L x Lیک هبتشیغ كدش ٍ یک، ثب اثعبد  

L کٌذ.تعذاد ػشٍسّبی رخیشُ دادُ سا هـخق هی 

 سبسیامىیت مجبسی -3-5

یبًؾ اثتش  ای دس ػبختبس ساّبی هْن ٍ پبیِهدبصی ػبصی اص فٌبٍسی

هیجبؿذ. هدبصی ػبصی ایي اهکبى سا فشاّن هیؼبصد تب ثتتَاى ًتشم   

افضاس سا هؼت ل اص ػخ  افضاسّبی هختلف هَخَد دس اثش اخشا کشد. 
ّوچٌیي ثب ایدبد اًعغبف پزیشی ثبلا، هیتَاى هغبثر ًیتبص کتبسثش   

هٌبثعی ّوچَى هیضاى پشداصًذُ ٍ یب حبفظِ سا ثِ ؿکل پَیب ثشای 

 [.1لبف داد. ]هیبػجب  اخت

 29اجشاء مجبسی سبسی -3-5-1

ػبصی ثِ ػبصهبًْبی فٌتبٍسی اعاعتب  کوتک هیکٌتذ تتب      هدبصی
ِ ّضیٌِای ثشًبهِثبصدُ ّب ثْیٌِ کٌٌذ. ّبی کبسثشدیـبى سا ثب تَخِ ث

گیشد. عجبس  هبؿتیي  ایٌکبس ثب ایدبد ػشٍسّبی هدبصی كَس  هی

تَاًتذ ثتِ   افضاس کبهپیَتشی اؿتبسُ داسد کتِ ث  ثِ یک ًشم  30هدبصی

ِ هبًٌذ یک ػخ  ّتبی  افضاس کبهپیَتش، یک ػیؼتن عبهل ٍ ثشًبهت
عتبهلی کتِ ثتش سٍی    کبسثشدی هَسد ًیبص سا اخشا  کٌذ. ثِ ػیؼتتن 

گدتتِ   31ؿتَد ػیؼتتن عبهتل هْوتبى    هبؿیي هدبصی اختشا  هتی  

ِ لایِ ِ ٍظیدِ ایدبد، هذیشی  ٍ کٌتش  صیشثخـْبی هیـَد. ث ای ک
یتب هتذیش    32هبؿیي هدتبصی  پبیؾهدبصی هبؿیي هدبصی سا داسد، 

 سا هـبّذُ کٌیذ( 2[. )ؿکل 10ؿَد]گدتِ هی 33هبؿیي هدبصی

 

 
)(

 

 [10ريضُبی مجبسی سبسی ] -3-5-2

فیضیکی  34دس یک هییظ ػٌتی، ػشٍسّبی فیضیکی ثب یک ػَئیچ

ّبی فٌتبٍسی  سی ػبصهبىؿذًذ. دس چٌیي ػبختبثِ ّن هتلل هی
( ، اعاعب  هذیشیتی تشافیک دادُ ثیي ػتشٍسّب سا اص  ITاعاعب )

کشدًذ. هتبػدبًِ ایتي ػتغ    ّبی فیضیکی دسیبف  هیایي ػَئیچ

ؿتَد. دس  اعاعب  هذیشیتی تَػظ یک ػَئیچ هدبصی فشاّن ًوی
-تشافیک دادُ ثیي هبؿتیي  35پبیؾًتیدِ دس یک هییظ هدبصی، 

ػبصی سٍد. چٌذیي سٍیکشد هعوَ  هدبصیي هیّبی هدبصی اص ثی

 ّبی هدبصی ثب ّن تدبٍ  داسًذ ٍخَد داسد.کِ دس کٌتش  هبؿیي
 

 36ػبصی هجتٌی ثش ػیؼتنهدبصی .1

عبهتل  ػتبصی ثتب یتک ػیؼتتن    (، هدتبصی 2دس ایي سٍیکشد)ؿکل 

عبهل هدبصی تَاًذ چٌذیي ػیؼتنؿَد کِ هیفعب  هی  37هیضثبى
ضاس هـتشک پـتیجبًی کٌذ.  دس ایي افهْوبى سا ثش سٍی یک ػخ 

-ّبی هْوبى ثش سٍی یک ّؼتِ ػیؼتنعبهلحبل ، توبم ػیؼتن

ػتبصد  عبهل هـتشک کِ دػتشػی ثِ ػخ  افتضاس سا ه تذٍس هتی   
ّتبی  اخشا  هیـًَذ. دس ًتیدِ ػیؼتن عبهل هیضثتبى ثتِ هبؿتیي   

پزیش اػ . هدبصی دیذ ٍکٌتش  داسد. ایي سٍیکشد ػبدُ ٍلی آػیت

عبهتل هیضثتبى     یک هْبخن ثب حولِ ثِ ّؼتِ ػیؼتتن ثشای هثب
ّبی هْوبى سا ثب هـتکل هَاختِ   عبهلهیتَاًذ اخشای توبم ػیؼتن

 ّبی هدبصی آًْب سا ثِ عْذُ ثییشد.ػبصد ٍ حتی کٌتش  هبؿیي

 

 ػبصی هجتٌی ثش ثشًبهِهدبصی .2

عبهتل هیضثتبى   ػبصی ثش سٍی ػیؼتتن دس ایي سٍیکشد ًیض، هدبصی

عبهتل هْوتبى   ي سٍؽ ّش هبؿیي هدبصی ػیؼتنًـیٌذ. دس ایهی

ِ کبسثشدی آى اخشا هیکٌذ. ایي سٍؽ دس هییظ ّبی خَد سا ثب ثشًبه
 ایي ػبختبس سا ًـبى هیذّذ. 3تدبسی خیلی هعوَ  ًیؼ . ؿکل 

 
 

 

 38ػبصی هجتٌی ثش ّبیپشٍیضٍسهدبصی .3

-افضاس یب ّؼتِ ػیؼتنشٍیضٍس ثخـی اص صیشػبخ  ػخ یک ّبیپ

-ّبی هغشح هدبصی(. یکی اص سٍؽ4ثبؿذ)ؿکل عبهل هیضثبى هی

ػبصی اػتدبدُ اص ّتبیپشٍیضٍس اػت  کتِ اختبصُ هیذّتذ چٌتذیي       
ػیؼتن عبهل)هْوبى( ثِ عَس ّوضهبى ثش سٍی یک کبهپیَتش اخشا 

-گدتِ هی افضاس ًیضػبصی ػخ ؿًَذ. گبّی ثِ ایي سٍؽ، هدبصی
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ّبی هْوبى یک ػکَی هدبصی ؿَد. ایي صبثلی  ثِ ػیؼتن عبهل
ِ ؿذُ  ِ اؿتشاک گزاؿت ثشای اخشا  اسائِ هیذّذ. ّبیپشٍیضٍس هٌبث  ث

هیکٌتذ.   پتبیؾ ّبی هدبصی سا کٌتش  کشدُ ٍ آًْتب سا  ثیي هبؿیي

ّتتبی هدتبصی داسای اٍلَیت  ّؼتتٌذ تتتب    تعتذادی اصایتي هبؿتیي   
اًدتبم دٌّتذ. دس ایتي هعوتبسی،      ػتبصی سا هذیشی  ػکَ هدتبصی 

ّبی هدتبصی دیتذ ٍکٌتتش     ثخـْبی اٍلَی  داس ثِ دییش هبؿیي

کٌذ ٍ ایي سٍیکشد هییظ ثب صبثلی  کٌتش  ثبلاتشی ایدبد هی داسًذ.

تَاًذ اثضاسّبی اهٌیتی هبًٌذ ػیؼتن تـتخیق ًدتَر، سا اختشا     هی
پتزیش اػت  اص آى خْت  کتِ     کٌذ. اهب ایتي سٍیکتشد ّتن آػتیت    

آیذ. اگتش ّتبیپشٍیضٍس   آى ثِ حؼبة هی  39ٍیضٍس ً غِ ضعفّبیپش

دچبس هـکل ؿَد ٍ یب هْبخن کٌتش  آى سا ثِ دػ  ثییشد، آًیبُ 
ِ ّش توبم هبؿیي ّبی هدبصی دس کٌتش  هْبخن خَاٌّذ ثَد. ٍلی ث

حب  ثِ دػ  گشفتي کٌتش  ّبیپشٍیضٍس اص هبؿیي هدبصی ثؼتیبس  

 تش اػ .هـکل
 

 
 

 

 امىیت مبضیه مجبسی ي تُذیذات آن -3-5-3

هدبصی ػبصی خَد ثِ عٌَاى یک فٌبٍسی هغشح پیؾ اص سایتبًؾ  

ای ثَد کِ ایي هـتکا   اثش، داسای تْذیذا  اهٌیتی ؿٌبختِ ؿذُ
 سا ثِ هییظ اثش ًیض ٍاسد کشدُ اػ .

ن خَد سا یک کبهپیَتش هدضا اص دس ّبیپشٍیضٍ، توبم کبسثشاى، ػیؼت

ِ کبسثشاى هـبّذُ هیکٌذ حتی اگش توبم کبسثشاى ثب یک هبؿیي  ث ی
ػشٍیغ دادُ ؿًَذ. دس ایي ػبختبس، یتک هبؿتیي هدتبصی یتک     

عبهل اػ  کِ ثب یک ثشًبهِ کٌتشلی اص لایِ صیش هتذیشی   ػیؼتن

ؿَد. دس ایي ػغ ، تْذیذا  ٍ حوا  هتٌَعی ٍخَد داسد کِ هی
 ؿَد.اهِ رکش هیدس اد

 40حوا  دس ػغ  هبؿیي هدبصی 

 پزیشی فشاّن کٌٌذُ اثشآػیت 

 ِگؼتشؽ ػغ  حولِ دس صیش ػبخ  ؿجک 

 ُثشای کبسثش اثش 41ؿٌبػبیی ٍ کؼت اخبص 

 کٌتش  دادُ دس اثش 

 ػبصیاستجبعب  دس ػغ  هدبصی 

 

 امىیت َبیپزيیشير -3-5-4

ّتبی هدتبصی کتِ داسای پَؿتؾ     دس یک هییظ هدبصی هبؿتیي 

ّبی هدبصی دییشی تَاًٌذ ثب هبؿیيخلی ّؼتٌذ ًویاهٌیتی هـ

کِ پَؿؾ اهٌیتی هتدبٍتی داسًذ دػتشػی پیذا کٌٌذ. دس هییظ 
هدبصی یک ّبیپشٍیضٍس داسای هیذٍدُ اهٌیتی هٌیلتش ثتِ ختَد    

ّتبی  تَاًٌذ ثش توبم فعبلیتْبی هبؿتیي ثبؿذ. ّبیپشٍیضٍسّب هیهی

ظبس  ٍ کٌتش  هدبصی اخشا  ؿذُ ثش سٍی هیضثبى هدبصی ػبصی ً
اص ایي سٍ اگش یک هْبخن ثتَاًتذ کٌتتش  یتک      [.7داؿتِ ثبؿٌذ]

تَاًذ ثتِ توتبم هیتیظ ًظتبس      ّبیپشٍیضٍس سا ثِ دػ  ثییشد، هی

 ّبیپشٍیضٍس کٌتش  پیذا کٌذ.

ثب تَخِ ثِ اؿبسا  صجلی، ّبیپشٍیضٍسّب اثضاسّبی هذیشیتی ّؼتتٌذ  
ي دس کِ ثب هییظ اهٌیتتی هـتخق ػتعی دس ایدتبد هٌغ تِ اهت      

ّبی اهٌیتی، ػِ ػغ  اكلی دس هدبصی ػبصی داسًذ.  دس هـخلِ

 ؿَد.هذیشی  اهٌی  ّبیپشٍیضٍس ٍخَد داسد کِ دس اداهِ رکش هی
 ّتبی  : ثبیتذ کتبسثش ثتب یتک ػتشی هکتبًیضم      42ؿٌبػبیی

 هغوئي، اػتبًذاس ٍ هٌبػت ؿٌبػبیی ؿَد.

 ُػغ  دػتشػی کبسثشاى ٍ عولیبتی کتِ   43کؼت اخبص :

 بم دٌّذ ثبیذ هـخق ؿَدخَاٌّذ اًدهی
       ؿجکِ: ثبیذ استجبط ثتیي ؿتجکِ کبسثشکتِ داسای ػتغ

-اهٌیتی هتدبٍ  اص ؿجکِ ّبیپشٍیضٍس اػ  ثتب هکتبًیضم  

 ّبیی هغوئي ؿَد.

 

ثب تَخِ ثِ ثیث هغشح ؿذُ ثشصشاسی اهٌی  دس هدبصی ػبصی ثتِ  

ّیچ ٍخِ ًجبیذ ف ظ هجتٌی ثش اهٌی  ثتبلای ؿتجکِ استجتبعی آى    
ّبی هدتبصی ٍ ّبیپشٍیضٍسّتب   ستجبط داخلی هبؿیيثبؿذ. چشا کِ ا

 خَد هیتَاًذ هٌدش ثِ هـکا  هتعذدی ؿَد.

 َبی ابزامىیت ضبکٍ ي سزيیس -3-6

هبّی  سایبًؾ اثش هجتٌی ثتش اسائتِ ػتشٍیغ ثتش سٍی صیشػتبخ       

ایٌتشً  )ؿجکِ( هیجبؿذ. ایي ٍیظگی ختَد یتک هؼتئلِ چتبلؾ     

ّتبی هختلتف   ِثشاًییض اػ . چشا کِ اهٌی  دس ایي ثخؾ اص خٌج

ّب صبثتل  عشاحی ػیؼتن، پیبدُ ػبصی، اػت شاس آى ٍ اسائِ ػشٍیغ
ِ هبًٌذ هب ث ی ػشٍیغثشسػی اػ .دس ػشٍیغ -ّبی سایبًؾ اثش ث
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ّبی اسائِ ؿذُ ثش سٍی ایٌتشً  احتوب  ثتشٍص حواتتی ّوچتَى    
Sniffing ،Spoofing ،Man in the middle   هبًٌتذآًْب هتی ٍ-

  صیتش ثشختی اص تْذیتذا  هغتشح دس     تَاًذ صیبد ثبؿتذ. دس ختذٍ  

 ّبی سایبًؾ اثش ثِ اختلبس آهذُ اػ .ػشٍیغ
 

 ؿشح تُذیذات

صغ  ؿذى اتلب  ثب ایٌتشً  یتب استجتبط ثتب     صغ  ؿذى ػشٍیغ

 ثِػشٍیغ دٌّذُ ٍ ػبیش اختالا  هـب

ذاختي ػشٍیؼْب  DOSحوا    هختل کشدى یب اص کبس اً

XSS
صشاس دادى کذّب ٍ اػتکشیپتْبی هختشة دس    44

 داخل كدیب  ٍة

CSRF
ٍ اػتتتتدبدُ اص  XSSتشکیجتتتی اص حولتتتِ  45

URLُّبی تیییش ؿکل دادُ ؿذ 

ّتتتتبی ػتتتتشٍیغ
 ًبهعتجش

اسائتِ ػتشٍیغ تَػتظ ػتشٍیغ دٌّتذگبى      
 ًبهعتجش

DNS poisoning 
exploit 

ب  کبسثش ثِ یک ػبی  ت لجی ثب ظتبّشی  اسخ

 هـبثِ ػبی  اكلی

 

-ّب سا هیثب اًدبم اصذاهب  اهٌیتی لاصم دس ایي ثخؾ ایي سیؼک 

ِ عٌَاى ًوًَِ دس پیبدُ ػبصی، تَػعِ دٌّذگبى  تَاى کبّؾ داد. ث

سػتبًی اثتش دس ه بثتل    ثبیذ هشاصت کذّبیی کِ هٌدتش ثتِ آػتیت   

 SQL injectionٍ یتب   Buffer overflowّتبیی ًظیتش   تکٌیتک 

عبهل ٍ ًشم افضاسّبی اسائِ ؿذُ ثش سٍی اثتش  هیـَد ثبؿٌذ. ػیؼتن
ّبی اهٌیتی ثِ سٍص ؿذُ ثبؿٌذ تب اهي ثبؿٌذ. ثبیذ ثب آخشیي ٍكلِ

 ثعضی اص سٍیکشدّبی اهٌی  ؿجکِ ثِ ؿشح صیش اػ :

 
 ٌِّتبی  ثٌذی هبؿتیي ّبی اهي ثشای گشٍُاػتدبدُ اص داه

غ کٌتش  دػتشػی ثب داهٌِ اص هدبصی ثب ّوذییش ٍ ػپ

ػتشٍیغ دٌّتذُ    port filteringّتبی  عشیتر صبثلیت   
 اثشی.

   ، کٌتش  تشافیک ثب اػتدبدُ اص فیلتشیٌگ هجتٌی ثش پَس

-یب ثکبسگیشی فیلتشیٌگ ثؼتِ یب دیَاسُ آتؾ دس هکبى

 پزیش اػ .ّبی هٌبػت اهکبى

 

عتَس   ٍلی هوکي اػ  تبهیي کٌٌذُ اثش توبهی ایي اصذاهب  سا ثِ 

ثشای ثشصشاسی اهٌی  دس صیتش ػتبخ     .کبهل ٍ دسػ  اًدبم ًذّذ
ؿجکِ، اػتبًذاسدّب ٍ ضَاثظ هـخلی اص پیؾ تعشیف ٍ هـتخق  

ؿذُ اػ . ایي ثخؾ اص اهٌی  فٌبٍسی سایبًؾ اثش ثِ عَس ٍیظُ دس 

هیذٍدُ هی  بى فٌبٍسی اعاعب  ٍ ؿجکِ هغشح هیـَد. اص ایتي  
 ایي حَصُ پشداختِ ًـذُ اػ .سٍ ثیؾ اص ایي دس ایي ًیبسؽ ثِ 

 

 وتیجٍ -4

ّب ٍ هـتکا   دس ایي گضاسؽ، اهٌی  اثش دس هجبحثی چَى سیؼک

ػبصی ٍ اهٌی  ػتشٍیغ  هغشح دس آى، اهٌی  دادُ، اهٌی  هدبصی

ثشسػی ؿذ. ثب ثشسػی دصیر توبم هجبحتث هغتشح ؿتذُ،  ثتِ دٍ     
سػین. ثیث هَضَ  اكلی اهٌی  دادُ ٍ اهٌی  ػشٍیغ دس اثش هی

ّبی ایي دٍ حتَصُ  ّب ٍ هـکا  اهٌی  اثش توبهب ثِ ًیشاًیسیؼک

ػبصی تضویي کٌٌتذُ اهٌیت  دادُ ٍ   پشداصد. اهٌی  دس هدبصیهی

اهٌی  ػشٍیغ خَاّذ ثَد. ّویٌغَس اهٌی  صیشػبخ  ؿجکِ اثتش  
ّن هٌتْی ثِ اهٌی  ػشٍیغ هیـَد. ثب تَخِ ثِ ایي ًیبُ، هؼبئل 

ثتِ اهٌیت  دادُ ٍ اهٌیت     اكلی دس اهٌیت  سایتبًؾ اثتش  ًْبیتتب     

ػشٍیغ هیشػذ. هجبحث هشثَط ثِ اهٌی  ػشٍیغ توبهب دس حَصُ 
گتی ثتبلایی   ثبؿذ ٍلی اهٌی  دادُ اص گؼتشدُفٌبٍسی اعاعب  هی

، 46ّبی هختلدی ثشای ایدتبد هیشهتبًیی  ثشخَسداس اػ  ٍ هعوبسی

ٍ كی  دادُ اسائِ ؿتذُ اػت . اص عشفتی هْوتتشیي      47پَؿیذگی

بًؾ اثش دس حَصُ اهٌی  دادُ دیذُ هیـَد ٍ ثتِ  ًیشاًی اهٌی  سای
 آى پشداختِ هیـَد.
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 چکيذُ

 

ػبب پيذايؾ طيف ًؼبتا ٍػيعي اص هخاطشات با ّذف بِ چالؾ کـاًذى اهٌيت ايي  Wi-Fi  ٍWiMaxّاي فضٍى ؿبکِگؼتشؽ سٍصا

 MACي ّاي هذيشيتي ٍ کٌتشلي لايِّاي هَجَد دس فشينپزيشيّا ؿذُ اػت. بؼياسي اص ايي هخاطشات ًـأت گشفتِ اص آػيبؿبکِ

ّااي  پزيشيگيشد. ّذف اص ايي ًَؿتاس، هعشفي آػيبّا صَست ًويت بشاي آىيگًَِ عوليات سهضًگاسي ٍ احشاص َّّؼتٌذ کِ ّيچ

کاسّاي اسائاِ  ّاي هذيشيتي ٍ کٌتشلي، ٍ  ّوچٌيي بشسػي ساُبا توشکض بش فشين Wi-Fi  ٍWiMaxّاي ؿبکِ MACي هَجَد دس لايِ

 اػت.  MACبا عٌَاى جعل آدسع  Wi-Fiگيشي ًَع خاصي اص حولات ؿذُ بشاي تـخيص ٍ پيؾ

 کلوات کليذي

 گيشي اص حولِ.، تـخيص ٍ پيؾMACجعل  ،، حولIEEE 802.11  ٍIEEE 802.16 ،MACِاػتاًذاسد 

 

 هقذهِ -1

لًت اؾتفبزٌ  IEEEؾیم محلی مجتىی ثط اؾتبوساضز َبی ثیاظ قجىٍ ؾُ

802.11 (Wi-Fi  ٍ َنب ثنٍ َنًض    (  ؾجت قسٌ تب اؾتفبزٌ اظ اينه قنجى
َب، ازاضات ي امبوه ػمًمی گؿتطـ يبثس. ايه ضقس چكمگیطی زض ذبوٍ

وًٍ ٍ گ ٌ ث ٌ اؾت وٍ قطوت تحمیمبتی فعايىس ثیىی پیف Gartnerای ثًز

ٍ زض ؾبل می ثٍ  Wi-Fiَبی لبثل اتهبل ثٍ زؾتگبٌ تؼساز 2015وىس و

ٍ زض ؾبل  ٍ میلیبضز ذًاَس ضؾیس )ايه زض حبلی اؾت و  2010ثیف اظ ؾ
يخننًز  Wi-Fiومتنط اظ يننه میلینبضز زؾننتگبٌ ثنب لبثلیننت اتهنبل     

ٍ [1]زاقتىس( ٍ  . ػلايٌ ثط ايه، اؾتفبزٌ اظ ايه قنجى َنبی  َنب زض محنی

پصيطی ي زؾتطؼَب ي وبضثطزَبی وظبمی وٍ مبوىس ثیمبضؾتبن حؿبؼ

وىىس ویع زض حبل افنعايف  لبثلیت اتىب ثط قجىٍ ومكی ولیسی ايفب می
 .  [2]اؾت 

َنم قنىبذتٍ    WiMaxع وٍ ثنب ونب    یو IEEE 802.16اؾتبوساضز 

ٍ زلیم ت یفیاظ و یجبویط اوسن ي پكتیثبوس مىبؾت، تأذ یل پُىبیقًز، ث
اظ  یي ثركن  یمیؾن  یَبقجىٍ یه مىبؾت ثطايگعيه خبيؽ، يؾطي

 2یم زضين قُطیؾی( خُت اضتجبَبت ثNGN) 1ىسٌيوؿل آ یَبقجىٍ

(WMAN.اؾت ) 

ضغم تلاـ نًضت گطفتٍ ثطای حفظ محطمنبوگی، خبمؼینت   ػلی

 WiMaxي  Wi-Fiَنبی  قجىٍ پصيطیزؾتطؼت، يَب ي احطاظ ًَزازٌ
َبی خسی ضيثطي اؾت. مىظًض اظ ای اؾت وٍ ومبوبن ثب چبلفمؿئلٍ

ی ونبضثطان اظ قنجىٍ اؾنت.    ی ػبزلاوٍاؾتفبزٌپصيطی امىبن زؾتطؼ

وبونبل   3ؾنبظی ای اؾت وٍ وٍ تىُب ثب مؿنسيز پصيطی مؿئلٍزؾتطؼ
ٍ  فطوبوؿی قجىٍ مرسيـ می ی قًز، ثلىٍ ثب تغییط پبضامتطَنبی لاين

MAC4 ویع تحت قؼبع  مرسيـَبی وىتطلی يب مسيطيتی ي اضؾبل فطيم

 گیطز.لطاض می

زيگنط   یتيطيمنس  یَبميزض فط MACػلايٌ ثط ايه، خؼل آزضؼ 
ضغنم  اؾت وٍ ػلی 802.11ثط  یم مجتىیؾیَبی ثچبلف خسی قجىٍ

ٍ ثطای تسييه اؾتبوساضز تلاـ خُت تأمیه  802.11wَبی نًضت گطفت

ومبوبن مطتفغ وكسٌ  MACَبی مسيطيتی، خؼل آزضؼ امىیت فطيم

 .[33]اؾت 
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ٍ مًضز ثطضؾی لطاض ذًاَىس گطفت ثسي ٍ زض ازام ه قطح مجبحثی و
ي  IEEE 802.11 یقنطحی اظ اؾنتبوساضزَب   2ذًاَىس ثًز: زض ثرنف  

IEEE 802.16  مربَطات ي وبؾتی 4ي  3اضائٍ ذًاَس قس. زض ثرف-

 یه زي اؾتبوساضز مًضز ثطضؾيا MACی َبی امىیتی مًخًز زض لايٍ
َبی مًخًز ویع ثٍ پصيطیلطاض ذًاَىس گطفت. زض وىبض آن، ؾبيط  آؾیت

ٍ قسٌ ثطاضاٌ 5ذًاَىس قس. زض ثرف  یمؼطفًَض اخمبلی   یوبضَبی اضائ

 MACتحت ػىًان خؼل آزضؼ  Wi-Fiاظ حملات  یممبثلٍ ثب وًع ذبن

گیطی ذًاَس قبمل وتیدٍ 6مًضز ثطضؾی لطاض ذًاَىس گطفت ي ثرف 
 ثًز.

2- IEEE 802.11  ٍIEEE 802.16 

اذتهنبل   802.16ي  802.11 یاؾتبوساضزَب یول یه ثرف ثٍ مؼطفيا
 اضز.ز

2-1- IEEE 802.11 
ننحجت ذًاَنس    IEEE 802.11 یه ثرف زض ضاثٍُ ؾبذتبض ولن يزض ا

 قس.

 ّاهعواسي ٍ ػشٍيغ -2-1-1

ی فیعيىنی ي  ای اظ اؾتبوساضزَبی لايٍمدمًػٍ IEEE 802.11اؾتبوساضز 
ؾنیم محلنی زض   َبی ثیاؾت وٍ ثطای اضتجبَبت قجىٍ MACی لايٍ

( ي BSSي زض زي حبلننت ظيطؾننبذت ) GHz 5ي  2.4َننبی فطوننبوؽ

ی فیعيىی زض ايه اؾتبوساضز ( َطاحی قسٌ اؾت. لايIBSSٍالتًبيی )

ي  FHSS ،DSSS ،OFDMَننبی تًاوننس اظ َننط يننه اظ فىننأيضیمننی
Infrared   ٌاؾتفبزٌ وىنس ي زض ثطگیطونس  ٍ ي  PLCP5ی ی زي ظينط لاين

PMD6 ٍَنبی زازٌ ی تجنسيل فنطيم  اؾت وٍ يظیف ٍ  MACی ی لاين

(MPDUٍثٍ يه فطمت مىبؾت خُت اوتمبل ضيی ضؾبو )ؾیم ي ی ثی

ویع  MACی َبی ايه اوتمبل ضا ثط ػُسٌ زاضوس. ظيط لايٍتؼییه ييػگی
وًس زازٌی تحتبوی لايٍوٍ زض ویمٍ ی َب لطاض گطفتٍ اؾت يظیفٍی پی

ٍ وبوبل اوتمبل، تًمیه زضيبفت فطيممسيطيت زؾتطؾی ايؿتگبٌ َبی َب ث

 َبی زازٌ ضا ثط ػُسٌ زاضز. گیطوسٌ ي امىیت فطيم زازٌ تًؾٍ

 MACي لايِ -2-1-2

ٍ زض ثرف  َمبوًُض  802.11زض  MAC یٍيع گفتٍ قس، لایو 1-1-2و

ت ضا ثط یضؾبوٍ يامى یَب، وىتطل زؾتطؾبفت زازٌيه زضیتًم یفٍیيظ
لنطاض   یف منًضز ثطضؾن  يه يظنب يه اظ ايه ثرف َط يػُسٌ زاضز. زض ا

 ذًاَىس گطفت.

 ّادسيافت دادُتضويي 

وینع تحنت تنأ یط     Wi-Fiَبی ؾیم، قجىٍَبی ثیمبوىس تمبمی قجىٍ

ونٍ   گیطوسمیقسگی ي تهبز  لطاض افىىی، محًػًاملی وظیط وًيع، ؾبيٍ

َبی زض حبل اوتمبل ايه ػًامل مىدط ثٍ اظ زؾت ضفته ثركی اظ فطيم

ل قبمل يه مىبویع  تجنبز  IEEE 802.11گطزوس. ثطای ايه مىظًض، می
ٍ َط ظمبن وٍ يه ايؿتگبٌ يه فطيم زي مطحلٍ ای اؾت، ثسيه مفًُ  و

ثنطای   ACKفطيم زازٌ زضيبفت وىس، زض پبؾد ينه فنطيم وىتطلنی    

ٌ اضؾبل می ی فطيم زازٌ َی ظمبن مكرهی وىس. اگط فطؾتىسٌفطؾتىس
 وىس. ضا زضيبفت وىىس، فطيم زازٌ ضا مدسزا اضؾبل می ACKفطيم 

ٌ ثط ايه، ثطای ا ، يه مىبویع  تهبز َمیىبن ثیكتط اظ ػس  ثطيظ ػلاي

ٌ اؾت. زض ايه ای ثطای اضؾبل فطيمچُبض مطحلٍ ٍ قس َب ویع زض وظط گطفت

ٌ فطؾتىسٌ ٌ اثتسا يه فطيم وىتطلی ضيـ، ايؿتگب ثطای  RTSی فطيم زاز
 CTS، يه فطيم RTSوىس. گیطوسٌ ثب زضيبفت فطيم گیطوسٌ اضؾبل می

ٌ اضؾبل می س تب آمبزگی ذًز ثطای زضيبفت فطيم زازٌ ضا وىثطای فطؾتىس

ضا  CTSي  RTSَبی َبيی وٍ يىی اظ فطيماػلا  ومبيس. تمبمی ايؿتگبٌ

َب مكرم ی مست ظمبوی وٍ زض ايه فطيموىىس، ثٍ اوساظٌزضيبفت می
وىىس تب اظ ثطيظ تهبز  خلًگیطی ( ؾىًت میNAVقسٌ )مًؾً  ثٍ 

ضا اضؾبل ي زض پبؾد يه فطيم  ی ذًزقًز. زض وُبيت، فطؾتىسٌ زازٌ

ACK وىس.زضيبفت می 

 کٌتشل دػتشػي سػاًِ

ٍ اقتطانَسف اظ وىتطل زؾتطؾی ضؾبوٍ، اضائٍ گصاقته  ی ضيقی ثطای ث

َبی قجىٍ اؾت. ثطای ايه مىظنًض، گنطيٌ   وبوبل اوتمبل میبن ايؿتگبٌ
اضائٍ وطزٌ  MACی ؾبظی زض لايٍزي ضيـ ثطای پیبزٌ 802.11وبضی 

7اؾت: 
DCF  وٍ مبوىسEthernetٌاظ َطينك   ، تهمیم ثطای اوتمبل زاز

ٍ تًظيغ میيه مىبویع  قىًز حبمل میبن گطٌ  PCF8گطزز؛ ي َبی قجى

ٍ ومٍُ ٍ )و ٍ وسا  گطٌ اخبظٌ( تؼییه میAPی زؾتطؾی قجى ی وىس و
 اوتمبل زاضز.

اؾتفبزٌ قنسٌ اؾنت.    CSMA/CA9، اظ الگًضيتم DCF ضيـزض 

 يتم ثسيه قطح اؾت: ضيـ وبض ايه الگًض

ايؿتگبَی وٍ لهس اضؾبل فطيم زاضز، اثتسا وبوبل اوتمبل ضا  .1
ٌ ايؿتگبٌ ثٍ اوساظٌوىس. اگط وبوبل آظاز ثبقس، آنقىًز می -گب

-مىتظط می DIFSی يه ظمبن اظ پیف تؼییه قسٌ ثٍ وب  

-مبوس. اگط زض َی ايه ظمبن ویع ومبوبن وبوبل آظاز ثبقس، آن

 وىس.ز ضا اضؾبل میگبٌ ايؿتگبٌ فطيم ذً

ای وٍ ايؿتگبٌ قطيع ثٍ اگط وبوبل مكغًل ثبقس )زض لحظٍ .2

(، DIFSوىس يب زض حیه ؾپطی قسٌ ظمبن قىًز وبوبل می

ٌ ي تب ظمبن آظاز قسن فؼلی وبوبل مىتظط  ٌ ػمت وكیس ايؿتگب
 مبوس.می

ظمبوی وٍ وبوبل آظاز قًز، ايؿتگبٌ وبوبل ضا زيثبضٌ قنىًز   .3

ٍ اوساظٌ ٌ ي ث مبوس. اگط پؽ مىتظط می DIFSيه ظمبن ی وطز

گبٌ اظ ؾپطی قسن ايه ظمبن وبوبل ومبوبن آظاز ثبقس، آن
ٍ اوساظٌ ٌ ث ی يه ظمبن تهبزفی ػمت وكیسٌ ي اوتمبل ايؿتگب

اوساظز. َی ايه ظمبن تؼًيك، وٍ ثٍ آن ذًز ضا ثٍ تؼًيك می

ٍ میظمبن ػمت ٌ ومبوبن وبوبل ضا قىًز گطز گفت قًز، ايؿتگب

گطز ؾىح ػمتس ي زض نًضت مكغًل ثًزن وبوبل، ظمبنوىمی
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ؾنىح اظ َمنبن   متًلف، ي ثب آظاز قسن مدسز وبوبل ظمنبن 
ٍ میومٍُ زَس. زض وُبيت پؽ اظ ی تًلف ثٍ حطوت ذًز ازام

 وىس.گطز، ايؿتگبٌ فطيم ذًز ضا اضؾبل میپبيبن ظمبن ػمت

ٌ فطيم  .4  گبٌزضيبفت وىىس، آن ACKاگط پؽ اظ اضؾبل، ايؿتگب
 آمیع وجًزٌ ي تهبز  ضخ زازٌ اؾت.اضؾبل مًفمیت

گطز، الگنًضيتمی مًؾنً  ثنٍ    ثطای اَمیىبن اظ  جبت ضيـ ػمت

BEB10 گیطز. زض اينه الگنًضيتم،   ثطای ايه وبض مًضز اؾتفبزٌ لطاض می

ٌ ظمبن ػمت [CWmaxی گطز ذًز ضا اظ ثبظٌايؿتگب
ثٍ ًَض تهبزفی  ]0...11

 2وٍ تًاوی اظ  CWmaxوىس ي زض نًضت ثطيظ تهبز ، ممساض اوتربة می

قًز وٍ احتمبل ثطيظ مدسز قًز. ايه وبض مًخت میاؾت زي ثطاثط می

 تهبز  ومتط قًز. 

 ـزي  ثطای ثٍ اقتطان اؾت. زض ايه ضيـ،  PCF ،گصاضی وبوبلضي
AP َط ايؿتگبٌ وٍ فطيمی ثطای زض ومف وىتطل ٍ ٌ ي ث ٌ ػمل وطز وىىس

زَس. ثٍ ی ظمبوی خُت اوتمبل فطيم اذتهبل میضز يه ضيظوٍاضؾبل زا

ٍ  MACی زض لايٍ DCFفطو، اظ ضيـ ًَض پیف  Wi-Fiَنبی  قنجى

 قًز.می

 اهٌيت

ثًز وٍ ثب َسف تأمیه  802.11ايلیه پطيتىل ضمعوگبضی  WEP پطيتىل
َبی زازٌ مؼطفی قس. زض اينه پطيتىنل، اظ ينه ولینس     فطيم محطمبوگی

WEP 40  َب تًؾٍ الگًضيتم ثیتی ثطای ضمعوگبضی زازٌ 104يبRC4 

س ین ولي  12ؿنتم ثنبظ  یؾت ویع زي منس  يقًز. ثطای احطاظ ًَاؾتفبزٌ می

زض وظط گطفتٍ قسٌ اؾت. زض مس ايل َیچ ػملینبت احنطاظ    13یاقتطاو
 WEPگیطز ي تىُب اظ ولیس نًضت ومی APی وبضثط ي تی میبن گطٌيًَ

قًز. زض مس زي ، اظ ولیس ی زازٌ اؾتفبزٌ میَبثطای ضمعوگبضی فطيم

WEP قًز وٍ َی ای اؾتفبزٌ میمطحلٍ 4زَی ثطای اودب  يه زؾت

ٍ اظ ؾًی آن، گطٌ ٌ ثطای آن  APی وبضثط يه پیب  تهبزفی و اضؾبل قس
وىنس. زض ننًضت   اضؾبل منی  APضمع، ي ثطای  WEPاؾت ضا ثب ولیس 

ی ي ًَيت وبضثط تهسيك ضمعگكبي APنحیح ثًزن ولیس، پیب  تًؾٍ 

 قًز. می
، اؾنتبوساضز  WEPَبی امىیتی فطايان زض پؽ اظ قىبؾبيی يؼف

IEEE 802.11i َبی ي پطيتىلWPA  يWPA2    ثطای فنطاَم ونطزن

ٍ زض آن اظ يه ولیس  بثت  WEPامىیت ثیكتط مؼطفی قسوس. ثَطذلاف  و

 TKIPاظ ضيـ  WPAقنًز،  َنب اؾنتفبزٌ منی   ثطای ضمعوگبضی فطيم
ٌ میاؾتف ٍ زض آن اظ يه ولیس ضمعوگبضی بز ثیتی مدعا ثطای  128وىس و

، ونٍ  CRCچىیه، ثٍ خنبی  قًز. َمضمع وطزن َط فطيم اؾتفبزٌ می

14زاضای يؼف امىیتی اؾت، اظ 
MIC قًز. اؾتفبزٌ می 

اظ  WPA2مؼطفی قس. پطيتىل  WPA2، پطيتىل WPAپؽ اظ  
اؾنت اؾنتفبزٌ    AESوٍ مجتىی ثط ضيـ ضمعوگبضی  CCMPپطيتىل 

 وىس.فطاَم می WPAوىس ي امىیت ثیكتطی وؿجت ثٍ می

ي  WPAثنطای   16یلاتیي تكى 15یػلايٌ ثط ايه، زي حبلت قره

WPA2   ثنطای وبضثطزَنبی    یزض وظط گطفتٍ قسٌ اوس. حبلنت قرهن

َبی وًچه ي...( َطاحی ػمًمی وٍ چىسان حؿبؼ )مبوىس ذبوٍ، ازاضٌ
ونٍ   17یاقتطاوفیس پیت وليقسٌ اؾت وٍ زض آن اظ ضيـ احطاظ ًَ

 ـول قًز. زض وىس اؾتفبزٌ میػمل می WEPزض  یس اقتطاویمبوىس ضي

قنًز، اظ ينه   َم قنىبذتٍ منی   802.1X، وٍ ثب وب  یلاتیحبلت تكى
ثطای ػملینبت احنطاظ    RADIUS18ی مدعا مًؾً  ثٍ زَىسٌؾطييؽ

 قًز. ت اؾتفبزٌ میيًَ

 ٍ جی اؾت، امب ايه زاضای امىیت وؿجتب مىبؾ WPA2زض ول، اگطچ

ٌ َطاحی قسٌ اؾت ي امىیت نطفب ثطای تأمیه محطمبوگی فطيم َبی زاز
ای َبی غیط زازٌت ي ضمعوگبضی ثط ضيی فطيميَیچ ػملیبت احطاظ ًَ

 گیطز.َبی وىتطلی ي مسيطيتی( نًضت ومی)مبوىس فطيم

 MACفشين 

زض اؾنتبوساضز   َنبی زازٌ، زي ونًع فنطيم   ثٍ ًَض ولی، ػلايٌ ثط فطيم

َبی مسيطيتی، ونٍ ثنٍ   َبی وىتطلی ي فطيميخًز زاضز: فطيم 802.11

َبی زازٌ )ممبثلٍ ثب تهنبز  ي اظ  تطتیت ثٍ مىظًض تًمیه اوتمبل فطيم
گیطوس. زؾت ضفتگی( ي مسيطيت وبوبل اضتجبَی مًضز اؾتفبزٌ لطاض می

ا وكبن ض IEEE 802.11َبی مًخًز زض اؾتبوساضز ( اوًاع فطيم1خسيل )

 زَس.می

 

 802.11ّاي کٌتشلي ٍ هذيشيتي (: فشين1جذٍل )

 
ع ع ؿشح صيشًَ ع فشين اسصؽ فيلذ صيشًَ ع ًَ  اسصؽ فيلذ ًَ

 00 مسيطيتی 0000 19زضذًاؾت پیًؾت

 00 مسيطيتی 0001 20پبؾد پیًؾت

 00 مسيطيتی 0010 21زضذًاؾت ثبظپیًؾت

 00 مسيطيتی 0011 22پبؾد ثبظپیًؾت

 00 مسيطيتی 0100-زضذًاؾت خؿت

 00 مسيطيتی 0101 24يخًپبؾد خؿت

 00 مسيطيتی 1000 25ضاَىمب

26
 T IM 1001 00 مسيطيتی 

 00 مسيطيتی 1010 27لُغ پیًؾت

 00 مسيطيتی 1011 احطاظ ًَيت

 00 مسيطيتی 1100 28لُغ احطاظ ًَيت

PS-Poll 1010 01 وىتطلی 

RTS 1011 01 وىتطلی 

CTS 1100 01 وىتطلی 

Ack 1101 01 وىتطلی 

CF-End 1110 01 وىتطلی 

CF-End+CF-Ack 1111 01 وىتطلی 

2-2- IEEE 802.16 
 ثطضؾی ذًاَس قس. 802.16زض ايه ثرف، مؼمبضی ي ؾبذتبض ولی 
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 ّاغيٍ ػشٍ يهعواس -2-2-1

 29ٍين ؿتگبٌ پبيبن ای( مLOSم )یس مؿتمياضتجبٌ ز یثطا 802.16اثتسا 

(BS)   66تب  10ي وبضثطان زض فطوبوؽ GHz قسٌ ثنًز. امنب    یَطاح
ثٍ  GHz 11تب  2( زض فطوبوؽ NLOSم)یطمؿتمیس غيثؼسَب اضتجبٌ ز

ع ثٍ آن اينبفٍ  یو MIMOي  OFDM ،OFDMA یَبهیٌ تىىَمطا

ع فنطاَم  ین امىبن تحطن وبضثطان ضا و 802.16e-2005 یقس. اظ وؿرٍ

 ی( زاضا802.16m-2011ه وؿرٍ اظ اؾتبوساضز )تحت ػىنًان  يقس. آذط
 Gbps 1( ي MS) 30وبضثطان متحنطن  یثطا Mbps 100 یوطخ زازٌ

 ؿتب اؾت.يوبضثطان ا یثطا

 MACي  یىننيعیف یٍيننع زض زي لایننو 802.16، 802.11مبوىننس 

31یٍين طلايذنًز قنبمل ؾنٍ ظ    MAC یٍين قنًز. لا یف ميتؼط
CS  ،

33
SS ل يثنبلاتط ي تجنس   یَبٍياضتجبٌ ثب لا یفٍیت يظیاؾت وٍ ثٍ تطت

ت اضتجنبٌ، ي  يطيسي م ی، ثطلطاضMAC یٍيثٍ لبلت لاَب آن یَبزازٌ

 34وبونبل اضؾنبل   ،یىيعیف یٍيزض لاضا ثط ػُسٌ زاضوس.  تیه امىیتًم
(UL اظ )ه  یننتىىTDMA 35  36بفننت يي وبوننبل زض (DL اظ )TDM 

 وىىس.یاؾتفبزٌ م

 ٍسٍد بِ ؿبکِ -2-2-2

سا یپ یضا ثطا DLي  UL یَبفطوبوؽ وبوبل MSيضيز ثٍ قجىٍ،  یثطا

 یپركَمٍ BSوٍ تًؾٍ  UL-MAPي  DL-MAP37 یَبب یوطزن پ

وًس خؿتیم ً مق اظ  لاظ  یثؼس اظ ثٍ زؾت آيضزن پبضامتطَب وىس.یيخ
 ـم MS، َبب یه پيزاذل ا ٍ یتلا م یي تىظ یثىسظمبناَلاػبت وىس تب ث

ٍ آضاؾته یىسيفطآ یلسضت مىبؾت َ ٍ ث ه فبظ يا مًؾً  اؾت ثطؾس. 38و

اودب   BSي  MSبن یم RNG-RSPي  RNG-REQ39ب  یثب تجبزل زي پ

-سیذًز آگبٌ ي ول یَبتیضا اظ لبثل MS ،BSه فبظ، يپؽ اظ اقًز. یم
ٍ م BSي  MSبن یلاظ  م یتیامى یَب وًس. یمجبزل -ت، فبظ  جتيزض وُبق

 ثٍ قجىٍ اؾت. MSيضيز  یاخبظٌ یطز وٍ ثٍ مؼىبیگیوب  نًضت م

بن یمطاحل يضيز ثٍ قجىٍ م یَ يیَبب یلاظ  ثٍ شوط اؾت وٍ پ

MS  يBS وًس ثٍ نًضت ضمعوكسٌ اوتمبل میمجبزلٍ م  بثىس.يیق

 تياهٌ -2-2-3

ٍ یاؾنت ونٍ يظ   SS یٍين طلايثط ػُنسٌ ظ  802.16ت یامى ه یتنأم  یفن
َب ت ي محبفظت زض ثطاثط ؾطلت زازٌيت، احطاظ ًَی، خبمؼیمحطمبوگ

 802.16 تیامى یانل یَؿتٍزَىسٌ ضا ثط ػُسٌ زاضز. ؽيتًؾٍ ؾطي

غ يوبضثطان ثٍ قجىٍ، تًظ یزؾتطؾ یاؾت وٍ اخبظٌ PKM40پطيتىل 

( ثنٍ ًَضذلاننٍ   1قىل ) ه ضا ثط ػُسٌ زاضز.یس ي ضمعوطزن تطافیول
 زَس.یضا وكبن م PKMv2ػملىطز پطيتىل 

 Wi-Fi حولات -3
ضا زض لبلت  802.11تًان حملات ي مربَطات امىیتی زض حبلت ولی، می
ٌ زؾتٍ مطثًٌ ثٍ  تَب ثٍ َمطاٌ حملاز. ايه گطيٌثىسی وطچىسيه گطي

 َط وسا  زض ازامٍ ثطضؾی ذًاَىس قس.

 

 
 PKMv2 [34](: 1ؿکل )

 

 هؼذٍدػاصي فيضيکي -3-1

ٍ اظ َطيك اضؾبل  َسف اظ ايه حملات مؿسيز وطزن وبوبل ضازيًيی قجى
ي َمىبضان  Koningsی َبی پطلسضت اؾت. زض وبض اضائٍ قسٌؾیگىبل

ٍ وًع اظ حملات مؿسيز ؾبظی مؼطفی قسٌ [2] ؾبظی مؿسيزاوس؛ زض ؾ
وىىسٌ ثٍ ًَض پیًؾتٍ ي ثب وطخ  بثت السا  ثٍ اضؾبل حملٍثب وطخ  بثت 

وىىسٌ ثب َسف حملٍ مؿسيزؾبظی تهبزفیوىس. زض يب وًيع می ؾیگىبل
 خًيی زض اوطغی ي ویع ػس  قىبؾبيی قسن، السا  نطف

تطيه وًع وىس. امب پیچیسٌيع ثٍ ًَض تهبزفی میيب وً ثٍ اضؾبل ؾیگىبل

وىىنسٌ  اؾت وٍ َی آن حملٍياوىكی  وًعاظ حملات مؿسيزؾبظی، 
يًع  ٍ اضؾبل ؾیگىبل يب و ٌ وىس السا  ث ٍ يه پیب  ذبل ضا مكبَس ظمبوی و

وىس تب اظ زضيبفت پیب  تًؾٍ گیطوسٌ خلًگیطی وىس. اينه حملنٍ   می

ؾنبظی قنسٌ   ثطضؾی ي پیبزٌ [3]ي َمىبضان  Bayraktarogluتًؾٍ 

 اؾت.

 MACي حولات لايِ -3-2

زض  MAC یٍيمطثًٌ ثٍ لا یَبیطيپصتیه ثرف، حملات ي آؾيزض ا

Wi-Fi ذًاَىس قس. یثطضؾ 
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 802.11iحولات  -3-2-1

ٍ يؼف ٌ ث  َبی پطيتىلَبی امىیتی پصيطیَب ي آؾیتايه حملات مطثً

WPA  يWPA2 ی قسٌ َؿتىس. زض وبض گعاضـGlass ي َمىبضان 
( زض ثطاثط پطيتىل DoS) 41ی ممبوؼت اظ ؾطييؽامىبن اودب  حملٍ [4]

TKIP  وٍ زضWPA قًز ثطضؾنی قنسٌ اؾنت. زض ونبض     اؾتفبزٌ می

َبی امىیتی مطثًٌ ثنٍ  وبؾتی [5]ي َمىبضان  Xingی قسٌگعاضـ 

-مًضز ثطضؾی لطاض گطفتٍ 802.11iَب زض ت ي محطمبوگی زازٌياحطاظ ًَ

-ای ي ویع حملات ثطينوٍ حملات زضين قجىٍاوس ي ثیبن قسٌ اؾت 

 پصيط َؿتىس.امىبن 802.11iذُی ي حسؼ ظزن ولمبت ػجًض زض 

  MAC42جعل آدسع  -3-2-2

َبی ؾیم، مرهًنب قجىٍَبی ثیيىی اظ تُسيسَبی خسی ثطای قجىٍ

Wi-Fi خؼل آزضؼ ،MAC ٍَبی ضازينًيی زاضای  اؾت. تمبمی ياؾ

ٍ ايه آزضؼ تًؾنٍ  َؿتىس. اگطچ MACيه آزضؼ مىحهط ثٍ فطز 
ٍ تؼییه میی ؾبظوسٌوبضذبوٍ -قًز، امب تغییط زازن آن وبض ؾبزٌی ياؾ

زض لیىًوؽ يب ثب ايدبز تغییط زض  ifconfigای اؾت )ثب اخطای زؾتًض 

وًٍ ػملیبت ضمعوگبضی يب احنطاظ  چىیه، َیچضخیؿتطی ييىسيظ(. َم گ

خنسی   قًز. ػلايٌ ثط اينه، ومیاودب   MACَبی ت ثطای آزضؼيًَ
گیطز وٍ ػنلايٌ ثنط لبثلینت    پصيطی اظ آودب وكأت میثًزن ايه آؾیت

َبی قجىٍ، ثؿتطی ثنطای اودنب    گیطی ؾبيط گطٌاذتلال زض ؾطييؽ

اوًاع حملاتی وٍ تًؾٍ خؼل  [10-6]حملات زيگط اؾت. زض وبضَبی 
اوس اوس. ايه حملات ػجبضتلبثل اودب  َؿتىس مؼطفی قسٌ MACآزضؼ 

 اظ:

ٍ . زض ايه حملنٍ،  (MITM) 43هياًيهشد  يحولِ آزضؼ  وىىنسٌ حملن
MAC   ي وبAP ( ٍقجىBSSIDضا خؼل ي ثب اضؾبل فطيم ) لُغ َبی

وًی   APَبی قجىٍ، اضتجبٌ گطٌ ثنب  ثطای يىی اظ گطًٌيت َاحطاظ  لنبو

ٍ ضا لُغ می قسٌ مدسزا ثطای اضتجبٌ ثب ی ثیطين اوساذتٍوىس. گطٌقجى
ي  MACوىس. زض ايه حبلت، ثب تًخٍ ثٍ تكبثٍ آزضؼ قجىٍ السا  می

BSSID ٍي  وىىسٌحملAP ٍ ٌ ث ينل  وىىسٌحملٍ AP، ممىه اؾت گط

تًاوس ثب اؾتفبزٌ اظ يه ياؾٍ ضازيًيی می وىىسٌحملٍقًز. اظ َطفی، 

انلی )زض ومف گطٌ  APی لطثبوی، ثٍ گطٌ MACزيگط ي خؼل آزضؼ 
ي لطثبوی ػمل وىس.  APتجبَی میبن ي مبوىس يه پل اض ينللطثبوی( ویع 

ٍ  AirJack [11]افننعاضی ی وننط ثؿننتٍ ای ثننب وننب   حننبيی ثطوبمنن

monkey_jack   ضا ثٍ ًَض ذًزوبض اودب ٍ اؾت وٍ لبزض اؾت ايه حمل

 زَس. 

، َنط  IEEE 802.11زض . قطع پيَػات / احشاص َّيتقطع ي حولِ

زضذًاؾنت  َنبی  گطٌ ثبيس ثنطای ثطلنطاضی اضتجنبٌ ثنب اضؾنبل فنطيم      
چىیه ثطای لُغ مؼطفی وىس. َم APذًز ضا ثٍ پیًؾت/احطاظ ًَيت 

ٌ اظ فطيم قًز. اؾتفبزٌ میلُغ پیًؾت  / لُغ احطاظ ًَيتَبی اضتجب

ذًز ثٍ  MACوىىسٌ لبزض اؾت ثب تغییط آزضؼ زض ايه حبلت، حملٍ
لُغ / لُغ احطاظ ًَيتَبی خؼلی ، ثٍ ًَض پیًؾتٍ فطيمAPآزضؼ 

َب ثب َبی قجىٍ اضؾبل ي مبوغ اظ ثطلطاضی اضتجبٌ آنٌثطای گطپیًؾت 

AP ٍیی ايه ػمل يه حملٍقًز. وتید DoS  ذًاَس ثًز. ثطای ايدبز
افعاضَنبی  تنًان اظ ونط   میلُغ پیًؾت / لُغ احطاظ ًَيتَبی فطيم

AirJack  يبvoid11 [12] .اؾتفبزٌ وطز 

ٌ    802.11. زض ي اًشطيحالت رخيشُحولِ دس  ی ينه حبلنت شذینط
ی اوطغی اوطغی زض وظط گطفتٍ قسٌ اؾت وٍ َی آن، گطٌ ثطای شذیطٌ

َبيی وٍ زض ًَل ايه ظمنبن  ضيز. فطيمثبتطی ذًز ثٍ حبلت ذًاة می
ٌ اضؾبل می ٍ ثطای گط وًس تًؾ وًس، تب ظمبوی وٍ گطٌ ثب ثبفط می APق ق

 AP ی ذنًز ضا اظ َبی ثبفطقنسٌ فطيم PS-Pollاضؾبل فطيم مسيطيتی 

ٌ ي لطاض زازن آن زض يه فطيم  MACزضذًاؾت وىس. ثب خؼل آزضؼ  گط

PS-Pollٍی گنطٌ ضا اظ  َبی ثبفط قنسٌ تًاوس فطيموىىسٌ می، حملAP 
ٍ ثبػث اظ زؾت ضفته آن َب قًز. ايه حملٍ تًؾٍ زضذًاؾت ي زض وتید

Gu  ثط ضيی زؾتگبٌ [13]ي َمىبضان ٌ -َبی مرتلف وٍ زاضای پینبز

 مسيطيت اوطغی َؿتىس اخطا ي تجؼبت آن يتی اظ مىبویع َبی متفبؾبظی

 ثطضؾی قسٌ اؾت.

، فطيمی مًؾً  ثٍ فنطيم  802.11زض اؾتبوساضز  .44جعل فشين ساٌّوا

 AP تًؾٍ( ms 100ثٍ ًَض متىبية )ثٍ ًَض پیف فطو َط  ضاَىمب
قًز. زض ايه فطيم اَلاػبت لاظ  ثطای قىبؾبيی قجىٍ، پركی میَمٍ

َبيی وٍ فطيم ثبفط ي وب  گطٌ APَب ثب ؾبػت ؾبػت گطٌؾبظی َمگب 

-يخًز زاضز لطاض زاضوس. ثب تًخٍ ثٍ ايىىٍ َیچ APَب زض قسٌ ثطای آن

وًٍ احطاظ ًَ لنبزض   وىىسٌحملٍگیطز، ت ثطای ايه فطيم نًضت ومیيگ
ي لنطاض زازن   ضاَىمنب قجىٍ زض ينه فنطيم    APاؾت ثب خؼل آزضؼ 

اقتجبٌ( زض آن ؾجت ايدبز اذتلال زض  اَلاػبت وبزضؾت )مبوىس ؾبػت

ٍ فطيم  ٌ ث ٍ قًز. حملات مطثً ٍ  ضاَىمبػملىطز قجى ي  Martinezتًؾ
 اوس.ثطضؾی قسٌ [9]َمىبضان 

 CSMA/CAّاي کٌتشلي ٍ حولات فشين -3-2-3

ثنبظ وظینط   زضايًضَنبی منته   ی اثعاضَب يافعاضَب ي تًؾؼٍپیكطفت وط 
MadWifi [14]  تب ٌ  ثتًان پبضامتطَبی مطثًٌايه امىبن ضا فطاَم وطز

ٍ ضا ویع تغییط زاز. حملات فطيم وىتطل زؾتطؾی َبیثٍ پطيتىل -قجى

ٍ آؾیت CSMA/CAَبی وىتطلی ي پطيتىل  ٌ ث -َبی فطيمپصيطیمطثً

وًس. اينه   منی  DCFَبی مًضز اؾتفبزٌ زض مىنبویع   َب ي الگًضيتم قن

ٍ تمؿیم می ٍ زي زؾت وًس: حملات حملات ث  45يب مؿسيزؾبظی DoSق

سَف  ٍ ثب  مدبظی ثب َسف ممبوؼت اظ ؾطييؽ قجىٍ، ي ضفتبضَبی حطيهبو

ٍ. زض وبضَبی گعاضـ قسٌاؾتفبزٌ -14] یی ثیكتط اظ پُىبی ثبوس قجى

وًٍ مىنبویع    [19 ثٍ ثطضؾی ايه حملات وٍ وبقی اظ ػس  اػمبل َط گ

ی قسٌ اؾت. اظ خملٍ َبی وىتطلی اؾت پطزاذتٍامىیتی ثط ضيی فطيم

( NAV)ممساض مست ظمبن تًان ثٍ افعايف ممساض فیلس میايه حملات 

َبی قجىٍ، وم وطزن ثٍ مىظًض ؾىًت گطٌ RTS/CTSَبی زض فطيم
اظ قجىٍ ي  وىىسٌحملٍی ثیكتط ثٍ مىظًض اؾتفبزٌ DIFSممساض پبضامتط 

اقبضٌ ونطز.    ACKي خؼل فطيم  BEBتغییط زض پبضامتطَبی الگًضيتم 

ٍ لات ثط اؾبؼ آگنبَی  ايه حم [20 ,19]زض وبضَبی  اظ  وىىنسٌ حملن

ی ( ثٍ زي زؾتIDSٍ) 46ی ػملىطز ؾیؿتم تكریم وفًش قجىٍوحًٌ
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ٍ تمؿیم قسٌ ٌ ي ًَقمىساو َب وٍ لبزض تطی اظ آناوس ي اوًاع پیچیسٌؾبز
 اوس. َبی تكریم ضايح َؿتىس مؼطفی قسٌثٍ زيض ظزن ضيـ

 ػاصيّاي هشبَط بِ پيادُپزيشيآػيب -3-3

َب ؾبظی محهًلات تًؾٍ قطوتی پیبزٌَب ثٍ وحًٌیپصيطايه آؾیت

ثنب اضؾنبل حدنم     [21]ي َمىنبضان   Ferrariقًز. زض وبض مطتجٍ می

ثنٍ   احطاظ ًَيت ي پیًؾنت ، يخًمسيطيتی خؿتَبی يؾیؼی اظ فطيم

AP َبی مرتلف، تأ یط ايه حملات ثطAPٍَب مًضز ثطضؾی لطاض گطفت-

ٌ تًؾٍ اوس. َم  ـقس -آؾیت، [13]ي َمىبضان  Guچىیه زض وبض گعاض

َبی ضازيًيی مرتلف زض ثطاثط حملات مطثًٌ َب ي ياؾAPٍَبی پصيطی

 اوس.مًضز ثطضؾی لطاض گطفتٍ )2-2-3ثٍ مىبویع  مسيطيت اوطغی )ثرف 

َنبی  پنصيطی ای اظ اوًاع حملات ي آؾنیت ( ذلان2ٍزض خسيل )
 اوس.آمسٌ IEEE 802.11مًخًز زض اؾتبوساضز 

 
 
 
 

  802.11IEEE(: حولات 2جذٍل )

 وب  حملٍ لبثل اخطا

 هؼذٍدػاصي فيضيکي کاًال 

IBSS, BSS يىىًاذت 

IBSS, BSS اوفدبضی 

IBSS, BSS تهبزفی 

IBSS, BSS ياوىكی 

 802.11iحولات  

IBSS, BSS TKIP 
IBSS, BSS EAP 
IBSS, BSS RSN IE 
IBSS, BSS َطفٍ 4زَی تزؾت 

 MACجعل آدسع 

IBSS, BSS MITM 
BSS ٌی اوطغیحملٍ زض مس شذیط 

BSS تغییط پبضامتطَبی فطيم ضاَىمب 

BSS Deauth/Disass DoS 
IBSS, BSS ٍحمل( 802.11ی تؼًيى وبوبلh )[2] 

IBSS, BSS ٍحمل( 802.11ی ؾىًتh )[2] 

 DCFحولات  

IBSS, BSS  خؼلRTS/CTS 

IBSS, BSS  خؼلACK 

IBSS, BSS  ی اوساظٌتغییط(D/S)IFS 

IBSS, BSS  تغییط پبضامتطَبیBEB 

 Block ACK (802.11n )[2]حولات  

BSS  خؼلBlockAck  

BSS  خؼلADDBA  

BSS  خؼلDELBA  

ِ پيادُ  ط ب  ػاصيحولات هشبَ

IBSS, BSS ؾطضيع ثبفط 

IBSS, BSS DoS 21[َبی مسيطيتی فطيم[ 

  

 

 WiMaxحولات  -4
لطاض ذًاَىس  یمًضز ثطضؾ WiMaxه ثرف، حملات مطثًٌ ثٍ يزض ا

 گطفت.

 حولات فاص آساػتي -4-1

ٍ قجىٍ، فبظ آضاؾته اؾت. َ یٍ ثطایايل یاظ فبظَب یىي ه فبظ، يا یيضيز ث

BS  يMS م لنسضت اضؾنبل ضا   یي تىُ یثىسظمبن یاَلاػبت لاظ  ثطا

  RNG-RSPي  RNG-REQب   ین ه فنبظ، زي پ ين ا یوىىس. َیمجبزلٍ م
ٍ م BSي  MSبن یم وًس. ایمجبزل  یاَلاػبت لاظ  ثطا یب  حبيیه زي پيق

ٍ ًَضمكرم،  ٍ اظ ؾً RNG-RSPفبظ آضاؾته َؿتىس. ث  یثطا BS یو

MS یقًز، حبيیاضؾبل م ID ه ياMS   اَلاػبت مطثًٌ ثنٍ ؾنُح ،
ه، زض یچىم فطوبوؽ اؾت. َمیي تىظ یثىسي اَلاػبت ظمبن RFلسضت 

اظ ؾٍ  یىيتًاوس یت يخًز زاضز وٍ میؼلس ييیه في RNG-RSPب  یپ

ٍ ثبقس. زض حبلت ازامٍ، یآمتیممساض مًفم ٍ ي قىؿت ضا زاقت  MSع، ازام

ٍ   BSي   یثطلنطاض  یثنطا  RNG-RSPي  RNG-REQتجنبزل   یثنٍ ازامن
ٌ ثُتط م ىل يضيز ثٍ قجىٍ یؾ MSپطزاظوس ي زض حبلت قىؿت، یاضتجب

 وىس.ی( اظ وً آغبظ مDLفطوبوؽ  یخً ثطاضا )ثب خؿت

ه زي يا یت ثطایك خبمؼيي تهس یثب تًخٍ ثٍ ػس  اػمبل ضمعوگبض

َب لبثل خؼل َؿتىس. زض ب یَب لبثل قىًز ي پآن یب ، اَلاػبت زضيویپ
ب  یي اضؾبل پ MSمطثًٌ ثٍ  IDتًاوس ثب قىًز یوىىسٌ مدٍ حملٍیوت

RNG-RSP مرسيـ، ػملىطز  یثب پبضامتطَبMS  ط لنطاض  یضا تحت تأ

-RNGب  یتًاوس پبضامتط فطوبوؽ زض پیوىىسٌ ممثبل، حملٍ یزَس. ثطا

RSP ط ي ییضا تغMS یب  ميوىس،  یط وبوبل فطوبوؿییضا مدجًض ثٍ تغ-
ب  یضا مدجًض ثٍ اضؾبل مدسز پ MSت، یلس ييؼیف ساضط ممییتًاوس ثب تغ

RNG-REQ وىس. زض وًع ذبنیب قطيع مدسز ؾي ٍ ٍ قجى  یىل يضيز ث

، [34]قًز یقىبذتٍ م 47آثییقىىدٍ یوب  حملٍه حملٍ وٍ ثب ياظ ا
ٌ پبضامتط لسضت ؾحملٍ ٍ ثیوىىس ط ي ییه ممساض ممىه تغيكتطیگىبل ضا ث

اظ  یقنًز. اونًاع مرتلفن   یم MS یؾجت وبَف ظيزَىگب  تًان ثبتط

ٍ اوس وٍ زض خسيل  یمًضز ثطضؾ [36-34]حملات آضاؾته زض  لطاض گطفت

 اوس.قسٌ یم مؼطفي( زض ثرف يمب3)

 ياًشط يشُيحولات دس حالت رخ -4-2

-یتًان محسيز ثبتط یمتحطن، مؿئلٍ یَباظ گطٌ WiMax یجبویپكت

ضا ثنٍ َمنطاٌ زاضز. زض حبلنت     یاونطغ  یطٌیبظ ثٍ شذیَب ي وMS یَب
، BSقسٌ ثنب  ه مست ظمبن مصاوطٌي یثٍ اوساظٌ MS، یاوطغ یطٌیشذ

-یذًاة موىس ي ثٍ حبلت یذًز ضا ذبمًـ م 48یاظ وبضوطزَب یثطذ

ب ي DLزض وبوبل  یزؾتطؾػس ي  یزؾتطؾ یضيز. حبلت ذًاة ثب زي ثبظٌ

UL یزؾتطؾ یقًز. زض ثبظٌیف ميتؼط ،MS یَبهیتًاوس ثٍ تطافیم 
ٍ ثبقس. زض ثبظٌ یزؾتطؾ ULب ي DLوبوبل  یضي ، یػس  زؾتطؾ یزاقت

MS تًاوس ثٍ/اظ یومBS یه، اگط َيبفت زاقتٍ ثبقس، ثىبثطاياضؾبل/زض 

س آن ضا يزاقتٍ ثبقس، ثب MSاضؾبل ثٍ  یه ثطایتطاف BSظمبن ذًاة، 

ضا اظ حبلت ذًاة  MOB_TRF-IND49 MSب  یب ثب اضؾبل پيثبفط وىس 
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ذبل اظ  یتيطيب  مسیه پيت ثب اضؾبل يساض وىس. حبلت ذًاة زض وُبیث
BS یثطا MS بثس.يیذبتمٍ م 

ٍ مىبويحملات ا ٌ ث  يیَبب یي پ یاوطغ یطٌیع  شذیه زؾتٍ، مطثً

وًس. زض وبض یه مىظًض مجبزلٍ ميا یاؾت وٍ ثطا ي َمىبضان  Koliasق
ه حملات، ياظ ا یاوس. زض وًػلطاض گطفتٍ یه حملات مًضز ثطضؾيا [34]

ٌ ثب اضؾبل تطافحملٍ ٌ )مثلا ثؿتٍیه ثیوىىس ( وٍ TCP/IP یتُ یَبًُز

اظ حبلنت   MSقسٌ اوس، ؾجت ذطيج  یزَیذبل آزضؾ MSه يثٍ 

ه حملنٍ تًؾنٍ   ين اودنب  ا  یثنطا  یبزيقًز. اگطچٍ مًاوغ ظیًاة مذ
ه ضا ین تطاف BSىىٍ ممىه اؾنت  يقسٌ )اظ خملٍ ا یؿىسگبن مؼطفيوً

ط يٍ ذبل امىبن پصيه حملٍ زض قطايثبفط وىس(، امب اودب  ا MS یثطا

ساض ونطزن  ین خُت ث MOB_TRF-IND یخؼل یَبب یپاؾت. اضؾبل 

MSیخؼل یَبب یپزض حبلت ذًاة، اضؾبل  یَب MOB-SLP-REQ50 
خُنت لنطاض زازن    BS یذبل ثنطا  MSه ي یثب آزضؼ خؼل قسٌ

 ه حملات َؿتىس.ياظ ا یگطياوًاع ز ،MS یت ذًاة ثطایييؼ

 يحولات دگشػپاس -4-3

ي اتهبل  BSه ياظ  MSىس لُغ اتهبل يفطآ WiMaxزض  یزگطؾپبض

 ه مطحلٍ اؾت:يىس قبمل چىسيه فطآيٍ اؾت. ايَمؿب BSآن ثٍ 

 BSتًؾٍ يَمؿب یَب ٍMS وًس. ثطایم يیقىبؾب ه يا یق

 ب ینن په ينن ثننٍ نننًضت متىننبية     BSمىظننًض، َننط   
MOB_NBR_ADV51 وىس وٍ قبمل اَلاػنبت  یاضؾبل م

 لاظ  اؾت.

 MS تًاوس اظ یه مطحلٍ ميوىس. ایم یالسا  ثٍ آغبظ زگطؾپبض
 ع آغبظ قًز.یو BS یؾً

 MS یثب اؾترطاج پبضامتطَب DL  يUL  ثبBS س َمگب يخس 

 قًز.یم

 بن یفبظ آضاؾته مMS  يBS قًز.یس آغبظ ميخس 
  ٌاضتجبMS  ثبBS قًز.یلُغ م یميلس 

محبفظنت   MOB_NBR_ADV ب یپت یه مطاحل، خبمؼيا یَ

ضا اظ  MS ب یپه يوىىسٌ لبزض اؾت ثب خؼل ادٍ حملٍیقًز. زض وتیوم

BS  [36-34]خسا وىس. 

 يکٌتشل يّااميپحولات  -4-4

 BSي  MSه یَؿتىس ونٍ ثن   یوىتطل یَبب یپه حملات مطثًٌ ثٍ يا

ٍ ػس  تهسیتجبزل م ٍ ث وًس. ثب تًخ -ب یپه يا یت ي ضمعوگبضیك خبمؼيق

ٌ لبزض اؾت ثب تغَب، حملٍ َب ػملىطز قجىٍ ضا آن یط پبضامتطَبییوىىس

 ـوىس.  ثٍ آن  [36-34] یه حملات وٍ زض وبضَبياظ اوًاع ا یىيمرسي

( اؾت. FPC) 52غ لسضتيىتطل ؾطو ب یپاقبضٌ قسٌ اؾت، مطثًٌ ثٍ 
خُت وىتطل لنسضت   MSه يب چىسيه ي یثطا BS یاظ ؾً ب یپه يا

وىىسٌ ، حملٍب یپه يا یط پبضامتطَبییقًز. ثب تغیَباضؾبل ماضؾبل آن

َب قًز. حبلت ايل MSب وبَف لسضت اضؾبل يف يتًاوس ؾجت افعایم

قًز. زض حبلت زي ، یَب مMS یمىدط ثٍ وبَف ظيزَىگب  تًان ثبتط

MS زض وبوبل  یمتؼسز یَبب یپف لسضت ذًز يافعا یثطاUL  یثنطا 
BS ثبوس  یوىس تب ثٍ لسضت لاظ  ثطؾس وٍ اتلاف پُىبیاضؾبل مUL  ضا

 ثٍ َمطاٌ زاضز.

 ب ین پمطثًٌ ثٍ  یوىتطل یَبب یپ یَبیطيپصتیگط اظ آؾيز یىي
SBC_REQ53 یٍیزض فبظ ايل ب یپه ياؾت. ا  ً  یيضيز ثٍ قجىٍ اظ ؾن

MS یثطا BS َیخُت آگب BS یَبتیاظ لبثل MS قًز. ثب یاضؾبل م

ٍ ثٍ ا ٌ ضمعقسٌ م ب یپه يىىٍ ايتًخ ٍ اضتجب وً ي  BSبن یلجل اظ آغبظ َطگ

MS وًٍ ػملچیقًز، َیضز ي ثسل م ه يا یت ثطایك خبمؼيبت تهسیگ
آن ضا  یپبضامتطَبتًاوس یوىىسٌ مدٍ حملٍیقًز. زض وتیاػمبل وم ب یپ

ضا ثٍ  ب یپه يا یتًاوس پبضامتطَبیوىىسٌ ممثبل، حملٍ یط زَس. ثطاییتغ

وًٍ ه اضتجبٌ ضمعوكسٌ ي MSي  BSبن یم جبٌط زَس وٍ اضتییتغ یاگ

 ثبقس. 
 یَبب یپوٍ مؿتؼس اودب  حملٍ َؿتىس،  یوىتطل یَبب یپط يؾب

DBPC-REQ54  يRES-CMD55   ٍَؿنننتىس ونننٍ تًؾنننKolias  ي

 اوس.لطاض گطفتٍ یمًضز ثطضؾ [34]َمىبضان 

 يتياهٌ يّاضميحولات هشبَط بِ هکاً -4-5

احنطاظ   یَبمًخًز زض ضيـ یَبیطيپصتیه حملات مطثًٌ ثٍ آؾيا

ٌ زض  یت ي ضمعوگبضيًَ ٌ قس ي  Koliasَؿتىس. زض وبض  WiMaxاؾتفبز

ٍ زض خسيل)ه حملات مُطح قسٌيَفت وًع اظ ا [34]َمىبضان  (  3اوس و
 .اوسآمسٌ

 يضم ّوِ/چٌذپخـيحولات هشبَط بِ هکاً -4-6

ً ین ه پي یب چىسپركي یپركامىبن َمٍ WiMaxزض   BS یب  اظ ؾن

ٌ ذبن یثطا س یه وليب  ثب یه وبض، پيا یَب يخًز زاضز. ثطاMSاظ  یگطي

GTEK56 بن یوٍ اظ لجل مMSػًً گطيٌ تًؾٍ  یَبBS  ثٍ اقتطان

ٌ اؾت ضمعوگبض ٍ قس ه يخبؾت وٍ َط آن قًز. امب مكىلیم یگصاقت
ب  زلرنًاٌ  ین ضمعوطزن َط پ یس ثطایه وليتًاوس اظ ایاظ اػًبء گطيٌ م

ٌ ي آن ضا ثطا ٍ زضيؾب یاؾتفبز بفت وىىسٌ يط اػًبء اضؾبل وىس، ثسين آوى

اظ  یىن يب ياضؾبل قسٌ  BSب  اظ خبوت یه پيم زَس وٍ ایثتًاوس تكر

 .ٌ  اػًبء گطي
ه حملات وٍ تحت ػىًان ؾطلت اَلاػبت اظ آن ياظ ا یگطيوًع ز

س وٍ ثٍ گنطيٌ  يخس MSقًز وٍ َط یم ی، اظ آودب وبق[34]بز قسٌ ي

وٍ لجنل اظ يضيزـ ثنٍ گنطيٌ     يیَبهیقًز لبزض اؾت تطافیايبفٍ م

ه زض یه تطافيوٍ ا یوىس )زض نًضت يیع ضمعگكبیضا و اوسضزيثسل قسٌ
ٌ ثبقس(. اگطیشذ يیخب ٌ قس ثٍ ًَض متىبية ثٍ ضيظ  GTEKس یچٍ ول ط

 یفؼل GTEKوٍ زض ًَل مست مؼتجط ثًزن  يیَبهیامب تطاف قًزیم

 َؿتىس. يیبفتىس لبثل ضمعگكبياوتمبل 
اؾنت.   MCA-REQ57 ب یپه حملات مطثًٌ ثٍ ياظ ا یگطيوًع ز

ٌ اضؾبل يب تطن يًؾته یخُت پ MS یثطا BS یاظ ؾً ب یپه يا ه گطي

وىىسٌ ثب خؼل آن قًز، لصا حملٍیضمع وم ب یپه يقًز. اظ آودب وٍ ایم

 قًز. یپركاظ گطيٌ َمٍ MSه يتًاوس ؾجت ذطيج یم
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هشبَط بِ جعل آدسع  کاسّاي اهٌيتيساُ -5

MAC  دسWi-Fi 
زض زي زؾتٍ  MACثب خؼل آزضؼ  وبضَبی ممبثلٍزض حبلت ولی، ضاٌ

گیطی َسف وبضَبی پیفگیطی ي تكریم. زض ضاٌگیطوس: پیفلطاض می

ٍ اؾت. ايه ٍ ضيـخلًگیطی اظ اودب  حمل وً تغییط زض  ايدبزَب مؼمًلا ثب گ

ٌ اظ ضيـ -وىىس. اظ ايهَبی ضمعوگبضی ػمل میؾبذتبض پطيتىل ي اؾتفبز

 َب وؿجتب ثبلا اؾت. ؾبظی ي اؾتفبزٌ اظ ايه ضيـی پیبزٌضي، َعيىٍ
وبضَبی تكریم ثب َنسف تكنریم وفنًش اظ    اظ َطف زيگط، ضاٌ

وىىس. ثىبثطايه، می مؿتمل زض قجىٍ ػمل IDSبزٌ اظ يه َطيك اؾتف

ٌ اظ ايه ضيـ َب ویبظمىس ايدبز تغییط زض ؾبذتبض پطيتىل ویؿت ي اؾتفبز

َب ي لبثلیت پصيطی آنی ومتطی َؿتىس. َمچىیه، ممیبؼزاضای َعيىٍ
ثٍ ضيظضؾبوی خُت ممبثلٍ ثب مربَطات خسيس ویع ثبلاتط اؾت. مؼمنًلا  

IDSٌوفًش َب ثٍ َمطا ٍ ضيوس وٍ ( ثٍ وبض میIRS) 58يه ؾیؿتم پبؾد ث

 ی پبؾد ثٍ وفًش ضا ثطػُسٌ زاضز. يظیفٍ

گیطی ي تكریم وبضَبی اضائٍ قسٌ ثطای پیفزض ايه ثرف، ضاٌ
وًس. ثطضؾی می Wi-Fiزض  MACمطثًٌ ثٍ خؼل آزضؼ  حملات  ق

 گيشيّاي پيؾسٍؽ -5-1

 ـقسٌ يه ضيـ  [22] ي َمىبضان Nagarajanی تًؾٍ ازض وبض گعاض

( اضائٍ قسٌ اؾت. RSS) 59زضيبفتی گیطی مجتىی ثط لسضت ؾیگىبلپیف

-ی وبضثط نًضت میي گطٌ APزَی میبن ثط ايه اؾبؼ، اثتسا يه زؾت

ٍ گیطز. َی ايه فبظ، حسالل لسضت لاظ  ثطای اضؾبل فطيم ٌ ث   APَب اظ گط
(Pminٍثط اؾبؼ فبنل ) اظ ٌ ی تهبزفی مكرم، ي يه زوجبلٍ APی گط

قًز. پؽ اظ ايه فنبظ،  َب مجبزلٍ میمیبن آن Pminاظ اػساز ثعضگتط اظ 

وًس  ي گطٌ مجبزلٍ می APَبيی وٍ میبن لسضت اضؾبل تمبمی فطيم قن

ثبيؿت اظ ايه زوجبلٍ اػساز تهبزفی پیطيی وىس. ضيـ اضائنٍ قنسٌ   می
ؾبظی فطاياوی اؾت، چطا وٍ تغییط لسضت اضؾبل ی پیبزٌزاضای َعيىٍ

پنصيط ویؿنت   ي َمنًاضٌ امىنبن   افعاضَبی يينػٌ اؾنت  مؿتلع  ؾرت

ثط ايه، . ػلايٌَبی زيگط(َبی محیُی ي تساذل ثب زؾتگبٌ)محسيزيت

 ي گطٌ APمیبن  ضمع قسٌ زَیزؾتايه ضيـ مؿتلع  ثطلطاضی يه 
 ثبيؿت اودب  قًز.اؾت وٍ ثب َط ثبض تغییط مىبن گطٌ می

گیطی اظ يه ضيـ ثطای پیف [23]ي َمىبضان  Laishunزض وبض 

وىىسٌ اضائٍ قسٌ اؾت. زض ايه حملٍ، حملٍ احطاظ ًَيت DoSی حملٍ
 MACَبی ثب آزضؼ زضذًاؾت احطاظ ًَيتَبی حدم يؾیؼی اظ فطيم

ٍ اظاء َط اضؾبل می APمرتلف ثطای   AP، زضذًاؾت احطاظ ًَيتوىس. ث

وىىسٌ اضؾبل ي مىتظط فنطيم  ثطای حملٍ پبؾد احطاظ ًَيتيه فطيم 

ACK اظ اضؾبل مبوس. حملٍثبلی می ٌ ذًززاضی ي زض وتیدٍ  ACKوىىس
AP  ی قًز. ثب ازامٍمی پبؾد احطاظ ًَيتملع  ثٍ اضؾبل مدسز فطيم

َبی قجىٍ اقغبل ي ؾطييؽ ؾبيط گطٌ APايه وبض، مىبثغ محبؾجبتی 

مؼطفی قسٌ  یاگطچٍ حملٍقًز. َب وبؾتٍ میمرتل يب اظ ویفیت آن

اودب   APي ثب َسف اقغبل مىبثغ محبؾجبتی  DoSَب وًػی تًؾٍ آن

ٍ قسٌ تًؾٍ آنضاٌقًز، امب می تًاوس ثطای ممبثلٍ ثب خؼل می َبحل اضائ
َبی َبی احطاظ ًَيت )يب حتی ؾبيط فطيمزض مًضز فطيم MACآزضؼ 

بل ضا ملع  ثٍ اضؾ AP َبی آنمسيطيتی( اػمبل قًز. ضيـ اضائٍ قسٌ

ي زض  وىسمی تياحطاظ ًَی َبی زضذًاؾت وىىسٌيه پبظل ثطای گطٌ
ٍ گطٌ  APَبی ثؼسی يی تًؾٍ فطيم ،ثتًاوس پبظل ضا حل وىس نًضتی و

وًس. ايطاز ػمسٌپصيطفتٍ می ی اينه ضيـ ویبظمىنسی آن ثنٍ ايدنبز     ق

ی اينه  چىیه لاظمٍافعاض ي پطيتىل اؾت. َمزض ؾرت فطايان تغییطات

 يه پبظل مىبؾت اؾت. ضيـ يبفته 
 لُغ پیًؾت/ لُغ احطاظ ًَيت DoSی گیطی اظ حملٍثطای پیف

لُغ (، پیكىُبز قسٌ اؾت وٍ پؽ اظ زضيبفت َط فطيم 2-2-3)ثرف 

ٍ  10تنب   5، يه تأذیط APتًؾٍ  لُغ پیًؾت/ احطاظ ًَيت ای  بوین

َنبی زيگنطی اظ َمنبن    . اگط زض َی ايه ظمبن فطيم[24]اػمبل قًز 
 ـ APثطای  MACآزضؼ  ٍ اؾت. امب ايه ضي ٍ مؼىبی حمل اضؾبل قًز ث

ٍ حملٍ  بویٍ نجط وطزٌ ي  10تًاوس وىىسٌ میچىسان وبضا ویؿت، چطا و

 . [7]َبی ثؼسی ومبيس ؾپؽ السا  ثٍ اضؾبل فطيم

ٌ  لُغ پیًؾت،/ لُغ احطاظ ًَيت DoSگیطی اظ ثطای پیف اؾتفبز
. ثط ايه اؾبؼ، تمبمی [10]پیكىُبز قسٌ اؾت  ویع اظ تئًضی اػساز ايل

q (N=p*q )ي  pَبی قجىٍ ملع  ثٍ اوتربة زي ػسز ايل ثنعضي  گطٌ

t (M=s*t )ي  sویع زي ػنسز ايل ثنعضي    APَؿتىس. ثٍ ًَض مكبثٍ، 
ي  APمیبن  Mي  N، ممبزيط تياحطاظ ًَفبظ  يه وىس. َیاوتربة می

وًس. َط ظمبن ونٍ گنطٌ   ی ذًاَبن اتهبل ثٍ قجىٍ ضزيثسل میگطٌ ق

ٌ ثب  فطيم  ثب ( ضا َمطاqٌ)يب  pثبقس، ثبيس ممساض  APذًاَبن لُغ اضتجب

اضؾبل ومبينس. زض   APذًز ثطای لُغ احطاظ ًَيت )يب لُغ پیًؾت( 
ٌ نحیح ثبقس، آن ٍ ممساض اضؾبل قس ٌ نًضتی و -( ثرفq)يب  pثط  Nگب

 APتًؾٍ  زضذًاؾت گطٌ ثطای خسا قسن اظ قجىٍي  پصيط ذًاَس ثًز

ثط  DoSی ايطاز اؾبؾی ايه ضيـ امىبن اودب  حملٍ اودب  ذًاَس قس

 تهبزفی اؾت. Nثب اضؾبل حدم يؾیؼی اظ ممبزيط  APضيی 
 لُغ پیًؾت/ لُغ احطاظ ًَيت DoSی گیطی اظ حملٍثطای پیف

ٍ فطيم ٌ اؾت و ثٍ  پیًؾت لُغ/ لُغ احطاظ ًَيتَبی ،  پیكىُبز قس

وًس  ٍ [7]ولی وبزيسٌ گطفتٍ ق َنبی  . امب ايه ضيـ مكىلاتی زض قنجى

 َبAPَب میبن گطٌ  60وٍ ویبظمىس زگطؾپبضی APمتكىل اظ چىسيه 
 ثٍ يخًز ذًاَس آيضز. َؿتىس

ً  802.1Xاؾتفبزٌ اظ پطيتىل   تين ي ضمعوگبضی ي اػمبل احنطاظ َ

ی َنب ویع ضيـ زيگط ثطای محبفظت اظ فطيم َبی مسيطيتیضيی فطيم

حبل، ايه امط مؿنتلع   . ثب ايه[7]اؾت  MACزض ثطاثط خؼل  مسيطيتی
چىیه اؾتفبزٌ اظ ضمعوگبضی ؾجت افنعايف  َب اؾت. َممسيطيت ولیس

  گطزز.ظمبن پطزاظـ ي پُىبی ثبوس می

 ّاي تـخيصسٍؽ -5-2

ٌ اظ ضيـ ٍ خبی پیفاؾتفبز ٍ ثب خؼل َبی تكریم )ث گیطی( ثطای ممبثل

MAC ویبظمىس ايدبز تغییط زض پطيتىل ي تط اؾتػملی ٍ -ؾرت، چطا و

ٍ ویؿتافعاضَبی گطٌ ثط ايه اؾبؼ ػمل َبی تكریم ضيـ. َبی قجى
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َنبی مًخنًز زض   ای اظ ييػگیوىىس وٍ ثب ثطضؾی يه يب مدمًػٍمی
ي يخًز حملٍ تكریم زازٌ  َبی انلی اظ خؼلی متمبيعتطافیه، فطيم

بی نًضت گطفتٍ ضا ثط اؾنبؼ  تًان وبضَ، میمجىبس. ثط َمیه وقًمی

 ثٍ چىس زَىسمی مًضز اؾتفبزٌ وٍ ثطای تكریم حملٍ یيَبييػگی
 وٍ زض ازامٍ مًضز ثطضؾی لطاض ذًاَىس گطفت. زؾتٍ تمؿیم وطز

 61فيلذ کٌتشل دًبالِ -5-2-1

ٌ اظ  تًاوس ثطای تكریم َب میزض ؾطآيىس فطيم فیلس وىتطل زوجبلٍاؾتفبز
ٌ لطاض گیطز. وبضثطز ايه فیلس زض حفظ تطتیت  MACخؼل  مًضز اؾتفبز

َبی وىتطلی فبلنس اينه فیلنس    َبی زازٌ ي مسيطيتی اؾت )فطيمفطيم

َنبی  ی انلی آن اؾت وٍ اگنط زي فنطيم زاضای آزضؼ  َؿتىس(. ايسٌ

MAC  َب اظ يه حس آن َبیوىتطل زوجبلٍيىؿبن ثبقىس امب اذتلاف
ٍ تدبيظ وىس ٌ يىآن ،آؾتبو ی اظ زي فطيم خؼلی اؾت. ايه ضيـ تًؾٍ گب

Li  اضائٍ ي ثٍ تفًیل مًضز ثطضؾی لطاض گطفتٍ اؾنت.   [27]ي َمىبضان

ٍ  َمچىیه زض وبض گعاضـ ٌ تًؾ ايه ضيـ  [6]ي َمىبضان  Bansalقس
زضنس ثطای آن ثٍ زؾت آمسٌ اؾت.  94.48ؾبظی ي وطخ تكریم پیبزٌ

ی مًخًز اؾت، امب چىس َبتطيه ضيـثب ايىىٍ ايه ضيـ يىی اظ مُطح

.ـ زض ونبض   FP62ايطاز اؾبؾی ثٍ آن ياضز اؾت. ايل وطخ  ثبلای ايه ضي

Bansal  [6]ي َمىبضان ،FP  ٌزضنس اؾنت. زي    81.91ثٍ زؾت آمس
 ـثط ضيی فطيم َبی وىتطلی لبثل اخطا ویؿت، ي ؾً  آوىٍ آوىٍ ايه ضي

 ـقسٌذًز لبثل قىًز ي خؼل اؾت. زض وبض گعا وىتطل زوجبلٍفیلس  ی ض

Chandrasekaran  اؾتفبزٌ اظ اينه فیلنس زض وىنبض     [28]ي َمىبضان

ثطای تكریم اينه حملنٍ زض     QoS64 ي ايلًيت 63وًع فطيمفیلسَبی 
 پیكىُبز قسٌ اؾت. 802.11eَبی قجىٍ

فیلس وىتنطل  اظ ویع  Madory [29]قسٌ تًؾٍ زض وبض گعاضـ 

ٌ اؾت، ثب  MACثطای تكریم خؼل  زوجبلٍ ٌ قس ايه تفبيت وٍ اؾتفبز

ٌ اؾت. ثىبثطايه، ا ط اظ زؾت وطخ اضؾبل فطيم ٍ قس -َب ویع زض وظط گطفت

ٍ قًز. زض تط میَب ثٍ زلیل ذُبی وبوبل ومضفته فطيم  ايه ضيـ ون

SNRA اگط وب  زاضز ،S(i) ( 1يi-)S  َنبی فنطيم i( 1ا  يi-  ا  ثبقنىس ي)

T(i) ( 1يi-)T َب، تبثؼی تحت ػىًان َبی يضيز آنظمبنGap  ثط اؾبؼ
 قًز.می ( محبؾج1ٍی )ضاثٍُ

Gap={S(i) – S(i-1) }/{ T(i) – T(i-1)} (1)  

 بویٍ  1َبی لبثل اضؾبل زض اظ حساوثط تؼساز فطيم Gapاگط ممساض ايه 

قًز. ايه ضيـ تًؾنٍ  ثیكتط ثبقس، آوگبٌ پیب  اذُبض حملٍ نبزض می
Bansal  ثطای زضنس  35.02ؾبظی ي وطخ تكریم پیبزٌ [6]ي َمىبضان

 آن ثٍ زؾت آمسٌ اؾت.

5-2-2- RSS 

-منی  MACومیت زيگطی اؾت وٍ ثطای تكریم خؼل  RSSممساض 

تنبثؼی اؾنت اظ لنسضت اضؾنبل      ومینت ايه تًان اظ آن اؾتفبزٌ وطز. 
ٌ ي گیطوسٌ، ي محیٍ اوتمبل. ضيـفطؾتىسٌ، فبنلٍ َبی ی میبن فطؾتىس

ٍ اؾتًاض َؿتىس وٍ حملٍ  RSSمجتىی ثط  ای وٍ اظ وىىسٌثط ايه فطيی

اـ ثب ممنبزيط  RSSوظط فیعيىی زض مدبيضت لطثبوی لطاض وساضز ممبزيط 

RSS   ممنبزيط   [31 ,30]لطثبوی متفبيت اؾت. ثط ايه اؾنبؼ، زضRSS 
-kثىنسی  اؾترطاج ي الگًضيتم ذًقٍ MACَبی ثطای تمبمی آزضؼ

means ًز؛ اگط اذتلاف مطوع  مل ذًقٍ قَب اػمبل میثط ضيی آنdB 

 يب ثیكتط ثبقس ثیبوگط حملٍ اؾت. 6
ينه منسل مرنتلٍ     [8]ي َمىبضان  Shengی زض وبض اضائٍ قسٌ

ٌ GMMگًؾی )  RSSَنبی قنجىٍ ثنط اؾنبؼ     ( ثطای َط يه اظ گنط

قنًز. زض  ؾبذتٍ می IDSَبی َب زض َط يه اظ گیطوسٌزضيبفتی اظ آن

مكنبَسٌ قنسٌ زض    RSS، تًظينغ  ای ننًضت گینطز  وتیدٍ، اگط حملٍ
 مًخًز مُبثمت ورًاَس زاقت.  GMMَب ثب گیطوسٌ

َب تحطن گطٌ آن اؾت وٍ RSSَبی مجتىی ثط ی ضيـايطاز ػمسٌ

ٌ اظ ايه ضيـ چىیه، اگط َم .[30]وىس ضا ثب مكىل مًاخٍ می َباؾتفبز

ٍ ثبقس، ممبزيط حملٍ ٌ اظ وظط فیعيىی زض مدبيضت لطثبوی لطاض زاقت وىىس
RSS َب وعزيه ثٍ َم ذًاَس ثًز.آن 

 66ًگاسييا اًگـت 65ػٌجيٍيظگي -5-2-3

ضيـ زيگنط ثنطای   َبی قنجىٍ  وگبضی زؾتگبٌؾىدی يب اوگكتييػگی

 ـآن اؾت وٍ اؾت. ايسٌ MACتكریم خؼل آزضؼ  ی انلی ايه ضي

ىٍ يه مدمًػنٍ ييػگنی ينب ا طاوگكنت     َبی قجثطای َط يه اظ گطٌ

َبی مىحهط ثٍ فطز ايدبز گطزز تب ثتًان اظ آن ثطای تمییع زازن فطيم
ي  Franklinانلی اظ خؼلی اؾتفبزٌ وطز. زض وبض اضائنٍ قنسٌ تًؾنٍ    

َبی قجىٍ گطٌ يخًزضذًاؾت خؿتَبی فطاياوی فطيم [32]َمىبضان 

ی آن يخًز حملٍی تغییط وبگُبوی زض محبؾجٍ ي زض نًضت مكبَسٌ

يخًز، اگطچنٍ اينه ضيـ   قًز. ثب ايهتكریم زازٌ می MACخؼل 
تًاوس ثب وىس، امب حملٍ وىىسٌ میَب ضا پكتیجبوی میمتحطن ثًزن گطٌ

 يخًزضذًاؾت خؿتَبی اضؾبل فطيم MadWifi [14]اثعاضَبيی وظیط 

 .[30]ضا غیطفؼبل وىس ي مبوغ اظ تكریم حملٍ قًز 

َبی َبی وبضتييػگیوگبضی اؾتفبزٌ اظ گكتضيـ زيگط ثطای او
. ايه ضيـ ثط ايه اؾبؼ اؾتًاض اؾت وٍ َنط  [8]ضازيًيی قجىٍ اؾت 

-َبی مىحهط ثٍ فطزی اؾت وٍ ؾجت میوبضت ضازيًيی زاضای ييػگی

َنبی ؾنبيط   ضا اظ ؾیگىبل َبی اضؾبل قسٌ اظ آنقًز ثتًان ؾیگىبل
كىُبز یپ [37]ي َمىبضان  Hallَب متمبيع وطز. ثطای ايه مىظًض، وبضت

ٌ   َبی ؾیگىبلييػگیاوس تب وطزٌ ی فطونبوؽ  َنبی ضازينًيی زض حنًظ

اؾترطاج ي ثط اؾبؼ آن يه ا طاوگكت مىحهط ثٍ فطز ثطای َط يه اظ 

َنبی ػهنجی   َبی قجىٍ ؾبذتٍ قًز. ؾپؽ ثب اؾتفبزٌ اظ قجىٍگطٌ
حملٍ َب ممبيؿٍ ي يخًز َبی زضيبفتی اظ تطافیه ثب ا طاوگكتلؾیگىب

افعاض اگطچٍ ايه ضيـ لبثل زيض ظزن زض ؾُح وط . تكریم زازٌ قًز

وًٍ ثطزاضی ي تحلیل تطافیه ثب وطذی مؼبزل ثنب   ویؿت، امب مؿتلع  وم

( اؾت، لصا اؾتفبزٌ اظ آن چىسان GHz 5يب  GHz 2.4فطوبوؽ قجىٍ )
 .[8]ویؿت  َعيىٍوم
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 ّاػايش سٍؽ -5-2-4

 ـزيگط ثطای تكریم خؼل آزضؼ  اؾتفبزٌ اظ ؾطآيىس ، MACيه ضي

PLCP   زض ؾنطآيىس پطيتىنل   [25]اؾنت .PLCP   ٍ ی پبضامتطَنبی لاين
گیطوس. ثنب  َبی مسيلاؾیًن لطاض میفیعيىی مبوىس وطخ اوتمبل ي ييػگی

ٍ ثٍ ايىىٍ تغییط ايه پبضامتطَب وبض چىسان ضاحتی ویؿت، می اًن زي تًخ ت

ضا اظ  ی مرتلفيىؿبن امب اظ ؾًی زي فطؾتىسٌ MACفطيم ثب آزضؼ 

ی مبَط وىىسٌثب ايه يخًز، يه حملٍ تمییع زاز. PLCPضيی ممبزيط 
ٍ تغییط  ٍ زضايًضَبی متهلبزض ث س ثًز. َم ثبظايه پبضامتط تًؾ چىیه ذًاَ

ٌ ي گطٌاحتمبل يىؿبن ثًزن ايه پبضامتطَب ثطای حملٍ ی لطثبوی ویع وىىس

 يخًز زاضز.

تًاونس  منی  ویع RARPثب اؾتفبزٌ اظ پطيتىل  MACخؼل آزضؼ 
تىُب يه  MAC. ثب تًخٍ ثٍ ايىىٍ ثٍ اظاء َط آزضؼ [26]ثطضؾی قًز 

گنبٌ زي  خؼل قنًز آن  MACيخًز زاضز، اگط يه آزضؼ  IPآزضؼ 

يخًز ذًاَىس زاقت ي ثب اؾتفبزٌ اظ پطيتىل  MACثب يه  IPآزضؼ 
RARP تًان آن ضا تكریم زاز. يايح اؾت وٍ ايه ضيـ چىسان می

ضا ویع خؼنل   IPتًاوس آزضؼ وىىسٌ میا وٍ حملٍلبثل اتىب ویؿت، چط

 .[7]ومبيس 

 ًتيجِ -6
ثب تمطونع ثنط    WiMaxي  Wi-Fiزض ايه وًقتبض، حملات ي مربَطات 

ٌ خؼل آزضؼ MACی َبی لايٍپصيطیآؾیت ٍ ييػ -زض قجىٍ MAC، ث

ی ػس  يخًز ينه  ، ثطضؾی قسوس. ايه حملات زض وتیدWi-Fiٍ یَب
-َبی وىتطلی ي مسيطيتی ثٍ يخًز آمسٌفطيممىبویع  امىیتی لًی ثطای 

َبی ضمعوگبضی زاضای َعيىنٍ ي  اوس. ثب تًخٍ ثٍ ايىىٍ اؾتفبزٌ اظ ضيـ

وبضَبيی ثنطای  ؾطثبض ثًزٌ ي ثحث مسيطيت ولیس ضا ثٍ َمطاٌ زاضز، ضاٌ

-Wiزض  MACگیطی ي تكریم حملات مطثًٌ ثٍ خؼل آزضؼ پیف

Fi ٌیم ثٍ زلیل َعيىٍ ي ؾطثبض َبی مجتىی ثط تكراوس. ضيـاضائٍ قس

تطی َؿتىس، چطا وٍ ویبظمىس ايدبز تغییط زض َبی مىبؾتومتط ضيـ

ٍ قسٌ، اؾتفبزٌ ؾبذتبض پطيتىل ویؿتىس. اظ میبن ضيـ َبی تكریم اضائ
ٍ زاضای  جبت ي زلت ثیكتطی ، اوگكتRSSاظ  وگبضی ي فیلس وىتطل زوجبل

ه زاضای مؼبيت ي َب َؿتىس. ثب ايه يخًز، َط يوؿجت ثٍ ؾبيط ضيـ

ی يه ضيـ تكریم مىبؾت ثطای َبيی َؿتىس. لصا، اضائٍمحسيزيت

وٍ زاضای زلت،  جبت ي خبمؼیت  MACحملات وبقی اظ خؼل آزضؼ 
 ای ثبظ اؾت.ثیكتط ثبقس ومبوبن مؿئلٍ

 ضواين

 

 WiMax [34](: حولات 3جذٍل )
 پطيتىل دٍیوت اوساظٌ مست ظمبن ؿهيض یزقًاض ىٍيَع ذُط حملٍ گطيٌ

 

 
 آضاؾته

RNG-RSP DoS 
RNG-RSP  مرسيـ 

 RNG-RSPآثی  قىىدٍ
RNG-RSP DoS 

RNG-RSP  مرسيـ 
MOB_ASC-REP DoS 

 بزيظ

 وم
 وم
 وم
 بزيظ

 وم

 گطان

 گطان
 گطان
 گطان
 اضظان
 گطان

 آؾبن

 حللبثل
 آؾبن
 ؾرت
 آؾبن
 حللبثل

 ثبلا

 ثبلا
 متًؾٍ
 متًؾٍ

 هيیپب
 متًؾٍ

 ثلىس

 ثلىس
 ثلىس
 ثلىس
 ثلىس
 ثلىس

 ثعضي

 متًؾٍ
 متًؾٍ
 متًؾٍ
 ثعضي
 متًؾٍ

DoS 
 تياش
 تياش
 تياش

DoS 
 تياش

802.16-„09 
802.16-„09 
802.16-„09 
802.16-„09 
802.16-„09 
802.16-„09 

 
 یاوطغ یطٌیشذ

 

 MOB_TRF-IND یآث قىىدٍ

DoS UL زض ذًاة 
DDoS LU امه 

 وم

 وم
 بزيظ

 گطان

 اضظان
 اضظان

 آؾبن

 ؾرت
 آؾبن

 ثبلا

 هيیپب
 هيیپب

 وًتبٌ

 وًتبٌ
 ثلىس

 متًؾٍ

 ثعضي
 عضيي

 تياش

 تياش
DoS 

802.16-„09 
802.16-„09 
802.16-„09 

 مرسيـ MOB_NBR-ADV یزگطؾپبض

MOB_NBR-ADV DoS 

 وم

 وم

 گطان

 گطان

 ؾرت

 ؾرت

 ثبلا

 ثبلا

 ثلىس

 ثلىس

 وًچه

 وًچه

 تياش

 تياش

802.16-„09 
802.16-„09 

 
 

 یوىتطل

SBC-REQ مرسيـ 

FPC مرسيـ 

 FPCآثی  قىىدٍ
RES-CMD DoS 

DBPC-REQ DoS 

 وم

 متًؾٍ

 وم
 وم
 وم

 گطان

 گطان

 گطان
 گطان
 گطان

 ؾرت

 حللبثل

 آؾبن
 ؾرت
 ؾرت

 وم

 متًؾٍ

 متًؾٍ
 متًؾٍ
 متًؾٍ

 ثلىس

 ثلىس

 ثلىس
 وًتبٌ
 ثلىس

 وًچه

 ثعضي

 متًؾٍ
 وًچه
 متًؾٍ

 قىًز

 تياش

 تياش
 تياش
 تياش

802.16-„04 
802.16-„09 
802.16-„09 
802.16-„09 
802.16-„09 

 
 

 
 یتیع  امىیمىبو

 یؾبظثطيثطي

 AUTH-REQ یثبظاخطا
AUTH-REQ DoS 
PKM-RSP DoS 

 TEKثبظاؾتفبزٌ 
 DES CBC IV یحملٍ

 DES CBC یحملٍ

- 

- 
 متًؾٍ

 بزيظ

- 

 وم
 وم

- 

- 
 ق. .*
 گطان
- 
 ق. .
 ق. .

 

- 

- 
 حللبثل

 آؾبن
- 

 ؾرت
 ؾرت

- 

- 
 هيیپب

 متًؾٍ
- 
 هيیپب
 هيیپب

- 

- 

 ثلىس

 ثلىس

- 

 وًتبٌ
 وًتبٌ

- 

- 

 متًؾٍ

 ثعضي

- 

 وًچه
 وًچه

- 

- 
DoS 
DoS 
- 

 قىًز
 قىًز

- 

- 
802.16-„09 
802.16-„09 

- 
802.16-„09 
802.16-„09 

 
 یَمٍ/چىس پرك

DoS یوًؾبظ GTEK 

لاػبت  ؾطلت اَ
MCA-REQ DoS 

 متًؾٍ

 بزيظ
 بزيظ

 اضظان

 ق. .
 گطان

 آؾبن

 آؾبن
 آؾبن

 هيیپب

 هيیپب
 متًؾٍ

 ثلىس

 ثلىس
 ثلىس

 متًؾٍ

 متًؾٍ
 ثعضي

DoS 

 ؾطلت
DoS 

802.16j 
802.16-„09 
802.16-„09 

*ق. .: لبثل مسيطيت
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 چكیده

RFIDسایی رادیویی یا به اختصار شنا تكنولوژی
های پرکااربرد اماروزی در عان تی نیازمناد تاومی  و      نیز همانند سایر تكنولوژی  

ی هساتند مشخصای  های های رادیویی دارای ویژگیهریک از انواع برچسب ازآنجائیكه. تضمی  سطوح امنیتی مشخصی خواهد بود

هاای  یک شهری با تمرکز بر روی جرایم رانندگی از کدامیک از انواع برچساب سازی سیستم مدیریت ترافبسته به اینكه برای پیاده

کارهای امنیتی بارای حاچ چنای     بنابرای  لازمه ارائه راه. شودی سطح امنیتی ارائه شده نیز متفاوت خواهد بودرادیویی استفاده می

وسایچ نقلیه عبوری در  با هدف ثبت شناسهمی درنهایت سیست تا بتوانیمسیستم است قوت شناخت دقیق نقاط ض ف و هاییی چالش

ی با سطح امنیتی مناسب باه منواور مادیریت ترافیاک     RFIDبر تكنولوژی مبتنیشرایط مختلف سرعت حرکت و ازدحام ترافیكی 

ری در کاربرد مدیریت ترافیک شاه  RFIDپذیری تكنولوژی آسیبمیزان بررسی نیز هدف اعلی ای  مقاله  .سازی کنیمشهری پیاده

 .ستی به منوور افزایش سطح امنیتی چنی  سیستمی ایکارهاو همچنی  ارائه راه یتری  تهدیدات امنیتینسبت به برخی از مهم

 کلمات کلیدی

 .کارهای امنیتیخوانی تهدید امنیتیی احرازهویتی مدیریت ترافیک شهریی راهی برچسبی برچسبRFIDتكنولوژی 

 مقدمه -1

این   . دهدناسه رادیویی اختصاص میك شبه اشیاء ی RFIDتکنولوژی 

گنجانده شده  RF Tagشناسه درون یك برچسب رادیویی یا اصطلاحاً 

بنا اسنتداده از امنواا رادینویی امکنان       4خنوان دسنتااه برچسنب  . است

نمای کلی یك سیسنتم   1شکل . نمایدشناسایی ای  اشیاء را فراهم می

RFID دهدرا نمایش می. 

 
 RFID [93]سیستم  نمای کلی یک:  1شكچ 

 

هایی چون پزشکی کاربردهای فراوانی در حوزه RFIDتکنولوژی 

های اموال نقل، سیستموو بهداشت، کنترل دسترسی، پرداخت حمل

تری   یکی از مهم. ونقل داراستاداری، گذرنامه، مدیریت ترافیك و حمل

 های رادیویی، تضمی  امنیت و اختدایهای استداده از برچسبچالش

های رادیویی دارای ازآنجائیکه هریك از انواع برچسب. اطلاعات است

های خاص خودشان هستند، تهدیدات امنیتی نیز به مختصات ویژگی

 .شودهای رادیویی مربوط میهریك از انواع برچسب

در ای  سمینار قصد داریم با انواع تهدیدات امنیتی در حوزه 

به بررسی ای  تهدیدات در آشنا شده و در نهایت  RFIDتکنولوژی 

کارهای  سپس برخی از راه. کاربرد مدیریت ترافیك شهری بپردازیم

 .ارتقای سطح امنیتی چنی  سیستمی را  بررسی خواهیم نمود

با  2در بخش . بخش اصلی تشکیل شده است 7ای  سمینار از 

  3در بخش . شویمهای رادیویی آشنا میهای اصلی انواع برچسبویژگی

در . شودارایه می RFIDبندی از تهدیدات امنیتی تکنولوژی دسته
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های  های احرازهویت در سیستمبطور مختصر با تکنیك 4بخش 

RFID بطور اختصاصی تهدیدات امنیتی در  5در بخش . شویمآشنا می

-حوزه مدیریت ترافیك شهری بررسی شده، برای هریك از آنها راه

های امنیتی نیز محدودیت 6بخش  در. کارهای مقابله بیان خواهد شد

کارهای امنیتی های رادیویی به همراه راهمختص هریك از انواع برچسب

-گیری کلی از چالشنتیجه 7درنهایت در بخش . شودمربوطه بیان می

بر انواع های امنیتی مرتبط با سیستم مدیریت ترافیك شهری مبتنی

 .شودهای رادیویی ارائه میبرچسب

 3های رادیوییع برچسبم رفی انوا -2

، 4پنذیر دسنته کننش   3هنای رادینویی را بنه    توان برچسببطورکلی می

البته نوع دیانری از  . [23،26]تقسیم کرد  6گرو کنش 5پذیرکنش-نیمه

اسنتداده   UWBاز تکنولنوژی   RFهای رادیویی که در بخنش  برچسب

ار های فوق باند وسنیع قنر  کنند نیز وجود دارد که در گروه برچسبمی

های فوق باند وسیع از نظنر  ازآنجائیکه برچسب. [13،22،37]گیرند می

ها متداوت هسنتند، آنهنا را   امنیت لایه فیزیکی نسبت به سایر برچسب

تنری  ویژگنی   در ادامنه بنا مهنم   . کنیمای بررسی میدر دسته جداگانه

هنای  نحوه ارتبناط بنی  برچسنب    2شکل . شویمهریك از آنها آشنا می

 .دهدخوان را نشان میمختلف و برچسب رادیویی
 

 
 

 [04] خوانهای رادیویی و برچسبنحوه ارتباط بی  برچسب:  2شكچ 

 پذیرهای کنشبرچسب -2-1

نسبت به سایری  اندازه کنوچکتری داشنته و وزن آن    ای  نوع برچسب

همچنی  به دلیل وجود سادگی در سناختار برچسنب و   . نیز کمتر است

. ، قیمت آن نیز بسیار پنایی  اسنت  (باتری)انرژی  عدم استداده از منبع

:  هنا عبارتننداز  های ای  نوع از برچسنب تری  محدودیتدو مورد از مهم

و ( متنر  12بطور میانای  حداکثر ) کوچکی برد مدید خواندن برچسب

های احراز هویت و عدم امکان انجام محاسبات سنای  همچون تکنیك

نحوه ارتباط یك برچسب  2از شکل  (a)قسمت . های پیچیدهرمزنااری

 .دهدخوان را نشان میپذیر با برچسبکنش

 پذیرکنش-های نیمهبرچسب -2-2

-ها به دلیل استداده از منبع انرژی، نسبت به  برچسبای  نوع برچسب

اما از . پذیر اندازه بزرگتری داشته و وزن آنها نیز بیشتر استهای کنش

-برچسنب . نیز در آنها وجود داردطرفی امکان انجام محاسبات سنای  

پذیر برای ارسنال داده  های کنشپذیر همانند برچسبکنش-های نیمه

-همان انرژی سیانال ارسالی توسط برچسب خوان ازبه سمت برچسب

کنند، به همی  دلیل از نظر برد خواندن تقریباً شبیه خوان استداده می

. ز آنهنا بیشنتر اسنت   پذیر بوده و تنها چند متنر ا های کنشبه برچسب

ها از منبع انرژی تنهنا بنرای انجنام محاسنبات     درواقع ای  نوع برچسب

نحنوه ارتبناط    2از شکل  (c)قسمت . کنندداخلی خودشان استداده می

 .دهدخوان را نشان میپذیر با برچسبکنش-یك برچسب نیمه

 گرهای کنشبرچسب -2-9

یر بنوده  امنا   پنذ کننش -های نیمنه ها همانند برچسبای  نوع  برچسب

تنر و  استداده از منبع اننرژی قنوی  : نسبت به آنها دو مزیت اصلی دارند

هنا بنه سنمت    توانایی آنها در استداده از منبع انرژی بنرای ارسنال داده  

تنوان محندوده خوانندن را حتنی بنه      به همی  دلیل می. خوانبرچسب

بناط  متر نیز رساند و بدی  ترتینب قابلینت اطمیننان ارت    122بیشتر از 

هنای  برچسنب . خنوان را افنزایش داد  بیسیم بنی  برچسنب و برچسنب   

پذیر اندازه بزرگتری داشته و وزن های کنشگر نسبت به  برچسب کنش

-آنها نیز بیشتر است؛ ولی از نظر اندازه و وزن معمولاً شبیه به برچسب

نحوه ارتبناط ینك    2از شکل  (b)قسمت . پذیر هستندکنش-های نیمه

 .دهدخوان را نشان میبا برچسب گربرچسب کنش

 7باند وسیع فوقهای برچسب -2-0

درحالت معمول در لایه فیزیکی هر سه نوع برچسب معرفی شده، از 

 ,LF, HF, VHF, UHFهای باند فرکانسی باریك در یکی از فرکانس

Microwave شود که همی  مسئله ممک  است منجربه استداده می

 داخلات رادیویی شودایجاد حساسیت نسبت به انواع ت

توان می UWBبا استداده از تکنیك درحالیکه . [6,13،22،37،31]

. فرکانسی بزرگتری ارسال کردبازه  ها را با توان ارسالی کمتر و درداده

خوان نسبت به انواع ارتباط بیسیم بی  برچسب و برچسب بنابرای 

اینجاست نکته مهم . شودمیایم  و برخی تهدیدات امنیتی تداخلات 

های رادیویی اشاره تنها به لایه فیزیکی برچسب UWBکه تکنولوژی 

 .[6,13،22] (های رادیوییام  کردن لایه فیزیکی برچسب)کند می
 

 
 [01] های رادیوییمورداستفاده توسط برچسب فرکانس:  9شكچ 
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 RFIDتهدیدات امنیتی در حوزه تكنولوژی  -9

ر یک سیستم مبتنی بر از یک دیدگاه کلی ارتباطات موجود د

بخش اول . توان به دو بخش تقسیم نمودرا می RFIDتکنولوژی 

خوان بوده و چنین مربوط به ارتباط بیسیم مابین برچسب و برچسب

بخش .  باشدارتباطی مبتنی بر فرکانس رادیویی و بصورت بیسیم می

خوان و سیستم مرکزی بوده و چنین دوم مربوط به ارتباط بین برچسب

هریک از . [42,62,62]  باشدو بصورت سیمی می IPرتباطی مبتنی بر ا

این دو بخش ارتباطی در سیستم دارای مسائل امنیتی خاص خودشان 

هدف این سمینار بررسی تهدیدات امنیتی مرتبط با ارتباط . هستند

توان انواع بطورکلی می. خوان استها و برچسببیسیم بین برچسب

خوان را ط با کانال بیسیم بین برچسب و برچسبتهدیدات امنیتی مرتب

در ادامه هریک از این تهدیدات امنیتی و . گروه اصلی قرار داد  در 

 .دهیمحملات موجود در هر گروه را بطور مختصر شرح می

 12حملات فیزیكی -9-1

هنای  گیرنند، تییینر داده  تمرکز اصلی حملاتی که در ای  گروه قرار می

گروه حملات فیزیکی را نبایند  . [12,13]موجود بر روی برچسب است 

با حملات لایه فیزیکی اشتباه گرفت؛ چراکه اکثر حملات لایه فیزیکنی  

گیرند که در بخش بعندی  در گروه حملات اختلال در سرویس قرار می

تنری   در ادامنه بنه یکنی از مهنم    . به آنها نیز صحبت خواهیم کردراجع

 .[12]کنیم حملات فیزیکی اشاره می

ب  ح برچسب اصلا - - -3

های نوشته شده روی داده( اصلاح)هدف اصلی در این حمله تغییر 

توان برچسب را مجبور به اعمال بدین منظور می. برچسب است

های آن را تغییر داد اش کرده و دادهتغییراتی در حافظه

چنانچه فرد متخاصم پس از دسترسی فیزیکی . [2,42,64,62 ,2 ,4]

تار داخلی برچسب آن را مجدداً و مطابق با به برچسب, با علم به ساخ

ریزی ای اصطلاحاً برنامهریزی کند, به چنین حملهاهداف خود برنامه

  .[4,64]شود گفته می 4 مجدد برچسب

 13حملات اختلال در سرویس -9-2

کنند که به هرنحوی حملات اختلال در سرویس به حملاتی اشاره می

. ی سیستم موردنظر شونددهمنجربه ایجاد اختلال و یا قطع سرویس

معمولاً انجام این نوع حملات آسان بوده و مقابله با آن بسیار دشوار 

انواع مختلفی از حملات در این گروه قرار . [6,42,62 ,4 ,2]است 

 .دهیمگیرند که در ادامه آنها را بطور مختصر شرح میمی

ب2 رچداشتنبرچسب  - -3-2

ه یا شیء متصل به آن در این حملات فرد متخاصم برچسب را از دستگا

 .[2,42 ]جدا کرده و مانع از حضور برچسب در سیستم شود 

ب2 دستکاریبفیزیکی -3-2-2

کند با تحت تأثیر قرار دادن در این حملات فرد متخاصم سعی می

پایین, رطوبت بیش /خوان در شرایط دمای بالابرچسب یا برچسب

 .[2,42 ,4]باعث ایجاد نقص در تجهیزات مذکور شود ... ازحد, ضربه و 

ب2 سوزاندن -3-2-3

کند با نزدیک شدن به برچسب و در این حملات فرد متخاصم سعی می

بالا, منجربه سوزاندن و از کار انداختن -ارسال یک پالس کوتاه ولتاژ

-های کنشذکر این نکته ضروری است که اکثراً برچسب. برچسب شود

 .[2,2,44]پذیر هستند پذیر نسبت به این نوع حمله آسیب

ب2 رچسب (بسیدن)رچشب -3-2-4

کند با جدا کردن آنتن برچسب در این حملات فرد متخاصم سعی می

البته اکثر . از چیپ متصل به آن مانع کارکرد صحیح برچسب شود

متر سانتی 2 ها قادرند حتی بدون آنتن نیز در فواصل کمتر از برچسب

 .[ 2,44,4 , ]کار کنند 
 

 
ب[11] بیکبرچسب برچشبخورده( : 0)شكچ 

ب  توربغیچفعالبسازیدس -3-2-5

 Killاز دستوری تحت عنوان  EPCهای تحت استاندارد کلیه برچسب

کنند که برچسب در صورت دریافت چنین دستوری از پشتیبانی می

بنابراین . کندخوان, خودش را برای همیشه غیرفعال میطرف برچسب

ها را برای همیشه توان برچسببا سوء استفاده از این دستور می

 .[ 2,44,42,4, ]ال کرد غیرفع

ب  (مبدودبکچدن)پارازیتب -3-2-6

کند با ارسال سیگنال پارازیت در در این حملات فرد متخاصم سعی می

یا  کانال بیسیم, منجربه ایجاد اختلال در عملکرد صحیح برچسب

 .[62, 2,44,42,4 ,4,2,2]خوان شود برچسب

ب42تصادم -3-2-7

مثلاً ارسال بیش از )تواند به هرنحوی در این حملات فرد متخاصم می

, منجربه ایجاد تصادم (خوانیک پاسخ به درخواست ارسالی از برچسب

خوان شده و ارتباط در کانال ارتباطی بیسیم بین برچسب و برچسب

 .[ 62,6, 42,4]صحیح آنها را مختل کند 



42 

 

ب 4استفادهبازبمنارعبپچوتکلسوء -3-2-8

ز برخی استفاده اکند با سوءسعی می در این حملات فرد متخاصم

استفاده در تجهیزات, های مورد های موجود در پروتکلمحدودیت

منجربه ایجاد شرایطی خاص شده و با ایجاد تغییر در مقادیر برخی 

در  .[4,64]پارامترها باعث ایجاد اختلال درکارکرد صحیح سیستم شود 

ها و پارامترهای مورداستفاده در اینجا منظور از منابع پروتکل, متد

 .از آنها است هریک

ب44خوانآسی برساندنبرهبرچسب  -3-2-9

خوان بوده و به مواردی مثل جدا کردن, این نوع حمله مختص برچسب

 .[64]کند خوان اشاره میجابجایی و یا آسیب رساندن به برچسب

ب46تخلیهبراتچی -1 -3-2

. گر استپذیر و کنشکنش-این نوع حمله, خاص دو نوع برچسب نیمه

کند با تحریک برچسب, اصم سعی میدر این نوع حملات فرد متخ

منجربه انجام محاسبات داخلی ناخواسته در برچسب شده تا بخشی از 

ای, باتری برچسب مصرف شود تا در نهایت با تکرار مکرر چنین حمله

باتری برچسب به مرور زمان به اتمام رسیده و به دلیل وابستگی 

 .[2 ]افتد کارکرد برچسب به باتری, برچسب از کار می

ب42حملاتبجعلبهویت -3-3

همانطورکه از نام چنین حملاتی مشخص است, در این نوع حملات 

کند خودش را جای یک موجودیت مجاز دیگر فرد متخاصم سعی می

در سیستم معرفی کرده و با هویتی غیر از هویت واقعی خودش در 

به هرحال پیش شرط وقوع چنین حملاتی,  .یابدسیستم حضور می

ز یک شناسه مجاز در سیستم است تا بتوان به واسطه اطلاع داشتن ا

 ,4]ای سیستم را دچار اشتباه کردجعل چنین شناسه

انواع مختلفی از حملات در این گروه .  [ 2,42,62,64,62,6 ,4 ,2 

 . دهیمگیرند که در ادامه آنها را بطور مختصر شرح میقرار می

ب42تعویضبرچسب  - -3-3

ها بین با جابجایی برچسب کندسعی می در این حملات فرد متخاصم

های سیستم, هویت واقعی خودش را پشت هویت جعل شده موجودیت

 .[4,42,62,64]و البته مجاز در سیستم پنهان کند 

ب42استفادهبازبفاصلهسوء -3-3-2

کند اندکی زودتر و قبل از در این نوع حملات فرد متخاصم سعی می

خ خود را ارسال خوان, پاساز طرف برچسب( چالش)دریافت درخواست 

کند که برچسب خوان اینطور تصور میبدین ترتیب برچسب. کند

ای نزدیک و مجاز قرار دارد و نسبت به چنین فاصله مذکور در فاصله

 .[64, ,4]شود اشتباهی متقاعد می

 
باستفادهبازبفاصلهنحوهبوقوعبحملهبسوء( : 1)شكچ 

ب42جعلبشناسهبرچسب  -3-3-3

شناسه و یا هرگونه اطلاعات  کندمی سعی در این حملات فرد متخاصم

مربوط به یک برچسب مجاز در سیستم را جعل کرده و به نوعی 

-اطلاعات مربوط به یک موجودیت مجاز در سیستم را تحویل برچسب

 .[64, 62,6, 44,4, 4,4]خوان بدهد 

ب 4رچداریبرچسب کپی -3-3-4

هایی کند به کمک تکنیکدر این نوع حملات فرد متخاصم سعی می

مهندسی معکوس, یک کپی فیزیکی کاملاً مشابه از یک برچسب  مثل

مجاز در سیستم ایجاد نموده و کلیه اطلاعات جعل شده را نیز بر روی 

 .[64, 62,6, 4,42,4]کند این برچسب فیزیکی جعلی کپی می

ب 4سچقتبفاصله -3-3-5

استفاده از فاز کند با سوءدر این نوع حملات فرد متخاصم سعی می

خوان را , برچسب62های حد فاصلهاصله موجود در پروتکلگیری فاندازه

خوان نسبت به فاصله اشتباه بین یک موجودیت غیرمجاز تا برچسب

نیز   6حمله دیگری تحت عنوان سرقت مکان. [ 4, ]متقاعد کند 

تری داشته و در آن فرد متخاصم سعی وجود دارد که حالت پیچیده

خوان در محدوده برچسبکند از اطلاعات چندین برچسب مجاز می

خوان را نسبت به مکان اشتباه برچسب استفاده کرده و برچسبسوء

 .[ ]غیرمجاز متقاعد کند 

  
رچسب بغیچمجاز،ببPسناریویبواقعیبحملهبسچقتبفاصله؛ب( : 6)شكچ 

Vخوان،برچسب بP'[8]بهایبمجازازبرچسب بییکب 
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ب64حملاتبرازپخش -3-4

عنصر اصلی در آنها وجود حملات گروه بازپخش حملاتی هستند که 

-در این نوع حملات فرد حمله. است( فرد متخاصم)یک شخص ثالث 

خوان, و برچسب کند با قرار گرفتن میان برچسبکننده سعی می

اطلاعات ردوبدل شده بین آنها را دریافت نموده و آنها را مجدداً و یا 

حتی پس از اعمال برخی تغییرات ارسال نماید 

انواع مختلفی از حملات در این گروه قرار . [ 6, 2,44,62,6 , ,4]

 . دهیمگیرند که در ادامه آنها را بطور مختصر شرح میمی

ب66مچدبمیانی - -3-4

خوان قرار ها و برچسبدر این نوع حملات فرد متخاصم مابین برچسب

اگر فرد . کندگرفته و اطلاعات ردوبدل شده بین آنها را دریافت می

دریافتی را بلافاصله برای موجودیت دیگری  هایمتخاصم تنها داده

های ولی اگر داده. خواهد داشت 62ارسال کند, این حمله حالت غیرفعال

دریافتی دچار برخی تغییرات شده و سپس ارسال شوند, حمله از نوع 

 .[64, 44,6, 2,4]است  62فعال

ب62فچی بمافیا -3-4-2

د مابین در این نوع از حملات فرد متخاصم با قرار دادن تجهیزات خو

های ردوبدل شده بین کند پیامخوان, سعی میمجاز و برچسب برچسب

تفاوت اصلی . کند( بازپخش)آنها را بدون اعمال هیچگونه تغییری رِله 

این حمله با نوع غیرفعال حمله مرد میانی این است که در حمله فریب 

اه دستگ 4یابد؛ چراکه فرد متخاصم از مافیا محدوده حمله افزایش می

و  یکی در نزدیکی برچسب)کند ها استفاده میبرای رِله کردن پیام

 . [64, 44,4, 4, ,4]( خواندیگری در نزدیکی برچسب

 
بنحوهبوقوعبحملهبفچی بمافیا( : 7)شكچ 

ب62فچی بتچوریبت -3-4-3

باشد, حمله فریب تروریست تاحدودی شبیه به حمله فریب مافیا می

تفاوت نخست آنکه . لی نیز هستندتفاوت اص 4ولی این دو حمله دارای 

کننده سروکار داریم, در حمله فریب مافیا تنها با یک فرد حمله

کننده فرد حمله 4درحالیکه حمله فریب تروریست حاصل همکاری 

درواقع در حمله فریب تروریست یکی از افراد متخاصم در . است

. دارد خوان قرار گرفته و دیگری در مکان دیگری قرارنزدیکی برچسب

تفاوت دوم این دو حمله آن است که در حمله فریب مافیا اطلاعات یک 

شود, درحالیکه در حمله فریب تروریست این برچسب مجاز رِله می

 .[64, 4, ,4]اطلاعات متعلق به یک برچسب غیرمجاز است 

 
بنحوهبوقوعبحملهبفچی بتچوریبت( : 8)شكچ 

ب 6ارسالبمجدد -3-4-4

به حمله مرد میانی است, با این تفاوت  این حمله تاحدود زیادی شبیه

که در حمله ارسال مجدد پس از دریافت اطلاعات ردوبدل شده بین 

نخورده و یا حتی خوان, این اطلاعات بصورت دستبرچسب و برچسب

شود تا تغییر یافته, در زمان دیگری برای طرف دیگر ارتباط ارسال می

ا اینکه عملاً در لحظه های سیستم را ببتوان بدین وسیله موجودیت

وقوع حمله هیچگونه اطلاعاتی از طرف مقابل در ارتباط ارسال نشده 

 .[ 64,62,6, 4,2,44,4]است, فریب داد 

ب 6حملاتبکانالبمجاور -3-5

آمده از بر اطلاعات بدست ای که مبتنیبطورکلی به هر نوع حمله

-سازی فیزیکی یک سیستم باشد, حملات کانال مجاور گفته میپیاده

آمیز چنین حملاتی نیازمند داشتن درواقع برای وقوع موفقیت. شود

دانش فنی کافی از عملیات درون سیستم موردنظر و همچنین 

در ادامه دو نوع از . [ 42,4, 4,  ,2 ,4]تجهیزات خاصی هستیم 

 .دهیمترین حملات کانال مجاور را بطور مختصر شرح میمهم

ب22سنجیزمان - -3-5

تحلیل مدت زمان لازم برای انجام محاسبات این نوع از حملات به 

و ...( شناسایی, احرازهویت, رمزنگاری, رمزگشایی و)ها داخلی برچسب

 .[ 2,4 ]کنند پاسخ اشاره می/یا کل یک فاز درخواست

ب 2تحلیلبمصچفبتوان -3-5-2

های دارای این نوع از حملات به تحلیل میزان توان مصرفی برچسب

شناسایی, احرازهویت, )داخلی خود  منبع انرژی برای انجام محاسبات

 .[ 4,  ,2 ]کنند اشاره می...( رمزنگاری, رمزگشایی و

ب24سمعحملاتباستچاق -3-6

بطورکلی منظور از حملات استراق سمع, شنود غیرمجاز اطلاعات در 

توان در این گروه خاص قرار ای که میتنها حمله. یک سیستم است

که در ادامه به آن اشاره  است( تحلیل ترافیک)داد, حمله بو کشیدن 

 . [ 62,6, 2,4 ,4,2,2]کنیم می
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ب26روبکشیدن - -3-6

اشاره « سمعاستراق»به نسخه الکترونیکی « بو کشیدن»عموماً اصطلاح 

کند با قرار گرفتن در در این حمله فرد متخاصم سعی می. کندمی

محدوده کاری سیستم و یا حتی دورتر از محدوده کاری سیستم 

, اطلاعات ردوبدل شده بین (تریزات گیرنده قویاستفاده از تجه)

در اکثر موارد چنین . های مختلف سیستم را شنود کندموجودیت

شود ای فاز نخست برای سایر حملات محسوب میحمله

[2, 2, 6,44,42,6 ,62]. 

ب22حملاتبتجبس -3-7

هدف اصلی این گروه از حملات کسب اطلاعات با استفاده از تجهیزاتی 

بنابراین . فعالانه و غیرمجاز در یک سیستم است خاص و به شکلی

ای, حملات گروه جعل هویت هستند نیاز چنین حملهپیش

ترین حمله از گروه حملات تجسس در ادامه مهم. [ 6, 6,44,4 ,4,2]

 .دهیمرا بطور خلاصه شرح می

ب22خواندنبسطحی - -3-7

کند تا بصورت غیرمجاز در این نوع حملات فرد متخاصم سعی می

خوان مجاز در سیستم ها به عنوان یک برچسبرا برای برچسبخودش 

کند تا بتواند با دریافت نشان داده و برای آنها درخواست ارسال می

-درحقیقت می. ها به اطلاعات خاصی دست پیدا کندپاسخ از برچسب

دسترسی غیرمجاز »: توان این حمله را بطور خلاصه اینطور تعریف نمود

 .[62, 4, 2,44,42,4 ]« شده روی برچسبهای ذخیره به داده

ب22تهدیداتباختفاء -3-8

و رسالت اصلی آن یعنی شناسایی  RFIDبه دلیل ماهیت تکنولوژی 

خودکار, قطعاً این تکنولوژی در معرض برخی تهدیدات در حوزه حریم 

در این . [2,42,64 ,4 ,4]باشد می( برچسب)شخصی مالک شناسه 

ین تهدیدات مرتبط با اختفاء ترمورد از مهم 4بخش قصد داریم 

 .اطلاعات را بطور مختصر معرفی کنیم

ب22ردگیچیبغیچقانونی - -3-8

این نوع از تهدیدات به این موضوع اشاره دارند که به دلیل بیسیم بودن 

خوان, درصورت امن نبودن کانال ارتباطی بین برچسب و برچسب

افراد  چنین کانال بیسیمی به هرحال امکان شنود و ردگیری غیرقانونی

 .[62,64, 4, 4,44,4 ,4]براساس شناسه برچسب آنها وجود دارد 

ب RFID2رم ب -3-8-2

توان مدار به این موضوع اشاره دارد که می RFIDتهدید امنیتی بمب 

 RFIDبر سازی یک بمب را با اندکی تغییر به یک سیستم مبتنیفعال

ک ریزی کرد که به محض قرارگیری یمتصل نمود و آن را طوری برنامه

برچسب و یا حتی وجود برچسبی با شناسه خاص در محیط, فعال شده 

توان این مدار را با یک برچسب مرتبط حتی می. و بمب منفجر شود

خوان نمود تا بمب در صورت دریافت درخواست از طرف برچسب

 .[2,64,62 ,2 ,4]منفجر شود 

 های احرازهویتتكنیک -0

بهایباحچازهویتآشناییبرابتکنیک - -4

های پیشایری نسبت به تهدیدات امنیتی در اکثنر  بهتری  روشیکی از 

های احرازهویت است تا طرفی  ارتباط بنا  ها، استداده از تکنیكسیستم

تنری   بطورکلی متنداول . امنیت بیشتری با یکدیار تعامل داشته باشند

هنای  تکنینك : عبارتنند از  ITهنای  های احرازهویت در سیستمتکنیك

بنر  های احرازهویت مبتنیو تکنیك 43کلید متقارن براحرازهویت مبتنی

هنا  همانطورکه از نام ای  تکنیك. [22،26،33،37،31] 52کلید نامتقارن

تری  تداوت آنها در نوع کلیدی اسنت کنه در توابنع    مشخص است، مهم

بدی  معناکه اگر طنرفی  ارتبناط از کلیندی    . شودموردنظر استداده می

تداده کنننند، روش مننذکور در گننروه مشننابه در توابننع احرازهویننت اسنن

بر کلید متقارن قرار گرفته و اگر طرفی  های احراز هویت مبتنیتکنیك

اسنتداده کننند،   ( خصوصنی /کلید عمومی)ارتباط از کلیدهای نامتقارن 

هنای احرازهوینت نامتقنارن قنرار     تکنیك مورداستداده در گروه تکنیك

هنم گدتنه    51یند عمنومی  بر کلگیرد که به آن اصطلاحاً روش مبتنیمی

 .[1،22،24،27،33،34]شود می

بوباحچازبهویتب24شناسایی - - -4

قبل از . ای ظریف در رابطه با مدهوم احرازهویت مهم استتوجه به نکته

اش فاز احرازهویت لازم است تا موجودیت موردنظر از نظر هویت واقعی

-شناسایی شود که به ای  فاز اصطلاحاً فاز شناسایی هوینت گدتنه منی   

ای است که به دنبنال  درحقیقت فاز شناسایی هویت بیانار مرحله. ودش

کلید موردنظر برای شناسنه خاصنی بانردیم تنا بتنوانیم از این  کلیند        

درصورت . فرد در فاز بعدی یعنی فاز احرازهویت استداده کنیممنحصربه

تنوانیم  شناسایی موجودیتی خاص و پیدا شدن کلید متناظر با آن، منی 

فناز از نظنر مصنر      2لذا هریك از ای  . احرازهویت برویم به سراغ فاز

 . [33،34،31]منابع و زمان، سربار خاص خودشان را خواهند داشت 

بهایبمختلفباحچازبهویتکلاس -2- -4

هنای  هنا در برچسنب  متأسدانه امروزه به دلیل وجود برخی محندودیت 

هنای احرازهوینت امننی    هنایی از تکنینك  رادیویی، اکثر چنی  سیستم

برمبننای هزیننه محاسنباتی و حجنم عملیناتی کنه       . کنندداده نمیاست

هنای  تکنینك تنوان  کننند، منی  هنای رادینویی پشنتیبانی منی    برچسب
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کلاس مختلنف تقسنیم نمنود     4را به  RFIDاحرازهویت در تکنولوژی 

 .کنیمکلاس را معرفی می 4؛ در ادامه ای  [62]

 53یافتهکلاس کاملاً تكامچ

اسنت کنه نیازمنند پشنتیبانی از توابنع       هنایی كتکنیای  کلاس بیانار 

های رمزنااری و یا حتی الاوریتم 54ریزیرمزنااری مرسوم، توابع درهم

بر کلیند  های مبتنیدرصورت استداده از الاوریتم. کلید عمومی هستند

تنر  نیز بنرای هرچنه امن     22توان از مدهوم امضای دیجیتالعمومی، می

 .[42,62]نمود شدن عملیات احرازهویت استداده 

 56سادهکلاس 

ها تنهنا از ینك   است که بر روی برچسب هاییتکنیكای  کلاس بیانار 

رینزی  و ینا توابنع درهنم    57تابع تولیدکننده اعنداد تصنادفی سناختای   

 .[62]کنند استداده می  51یکطرفه

 53سبککلاس 

است که نیازمند پشتیبانی از ینك تنابع    هاییتکنیكای  کلاس بیانار 

 CRCای مثنل  ه اعداد تصادفی ساختای و ینا توابنع سناده   تولیدکنند

Checksum  [62]هستند. 

 62فوق سبککلاس 

است که تنها نیازمند انجام عملیات بیتی  هاییتکنیكای  کلاس بیانار 

 .[62]( غیره و XOR،AND،OR،Rotateعملیاتی مثل )ساده هستند 

ر و پنذی کننش -پذیر، نیمنه های کنشازآنجائیکه هریك از برچسب

توان اینطنور  های خاص خودشان هستند، لذا میگر دارای ویژگیکنش

پذیر از کلاس سنبك و  های کنشبیان کرد که معمولاً بر روی برچسب

-شود، درحالیکه بر روی برچسنب یا فوق سبك احرازهویت استداده می

گر به دلیل وجود منبع اننرژی مسنتقل و   پذیر و کنشکنش-های نیمه

هنای بیشنتر، امکنان اسنتداده از     فظه و تعداد گینت همچنی  وجود حا

 .[62]یافته و یا کلاس ساده احرازهویت وجنود دارد  کلاس کاملاً تکامل

هنای احنراز   ها در رابطنه بنا تکنینك   تری  چالشبه هرحال یکی از مهم

خوان، هویت و همچنی  رمزنااری کانال انتقال بی  برچسب و برچسب

-ی سبك به منظور کاهش تعنداد سنیکل  های امنیتسازی تکنیكپیاده

های موردنیاز برای انجام عملینات مربوطنه و همچننی  کناهش تنوان      

هنای  قطعناً اسنتداده از تکنینك    .خوان استمصرفی برچسب و برچسب

تر منجربه تحمیل سربار کمتری بر روی احراز هویت و رمزنااری سبك

سطح امنیتی  بر افزایشتوان علاوهبدی  ترتیب می. سیستم خواهد شد

 .سیستم، کارایی آن را نیز در حد معمول حدظ نمود

در  RFIDمسائچ مرتبط با امنیت تكنولوژی  -1

 کاربرد مدیریت ترافیک شهری

های مختلف کاربردهای در حوزه RFIDدانیم تکنولوژی همانطورکه می

هنای چشنمایر این  تکنولنوژی شناهد      زیادی دارد و به دلینل ویژگنی  

یکننی از کاربردهننای نوظهننور اینن  . از آن هسننتیماسننتداده روزافننزون 

هد  اصلی در ای  کاربرد آن . تکنولوژی، مدیریت ترافیك شهری است

است که بتوانیم با استداده از ای  تکنولوژی بطور خودکار وقوع برخی از 

در حوزه ( هابا تمرکز بر روی موتورسیکلت)جرائم رانندگی وسائل نقلیه 

آوری توان منواردی مثنل جمنع   رای مثال میب. شهری را مدیریت کنیم

ای، تشنخیص سننرعت غیرمجنناز، عبنور از چننراغ قرمننز،   عنوار  جنناده 

هنای ترافیکنی و منناطر ورود    شده، طرحردگیری وسایل نقلیه دزدیده

ها و مواردی از این  قبینل را بنه کمنك     ممنوع، ورود و خروا پارکینگ

سیسنتمی دارای   سازی چننی  قطعاً پیاده. چنی  سیستمی کنترل کرد

باشد، لذا لازم است تا بنا  مسائل غیرامنیتی و امنیتی خاص خودش می

. ساختار و نقاط ضعف و قوت چنی  سیستمی بنه خنوبی آشننا شنویم    

در حوزه مدیریت  RFIDبدی  منظور انواع تهدیدات امنیتی تکنولوژی 

کارهای امنیتی مربوطه در جدول تری  راهترافیك شهری به همراه مهم

تکنولنوژی   بنر بیانار یك سیستم مبتننی  3شکل  .بررسی شده است 1

RFID  ثبنت   برای کاربردوسایل نقلیه عبوری تردد به منظور شناسایی

 .تخلدات رانندگی است
 

 
 

 RFIDرچبتکنولوژیبیهبمبتنیسیبتمبکنتچلبتچددبوسایلبنقل(: 3)شكچ 
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کارهایبمقارلهبرابآنبدربکاررچدبمدیچیتبتچافیکبشهچیوبراهبRFIDتکنولوژیبمقایبهبتهدیداتبامنیتیب:بب جدولب

 کارهای امنیتی مرتبطراه توضیحات گروه حملات

 فیزیکی
های سازی سیستم با برچسبدرصورت پیاده

این قوع سیستم بیشتر در معرض و ,پذیرکنش

 .[2 ]حملات خواهد بود نوع 

 [2,42 , ]ها حفظ بهتر امنیت فیزیکی برچسب. 

  افزایش پیچیدگی ساختار داخلی برچسب[ ]. 

 [4 ,2 , ]های احرازهویت قدرتمند استفاده از تکنیک. 

 اختلال در سرویس

سازی سیستم, ها در پیادهترین چالشیکی از مهم

نقلیه و  ها بر روی وسائلمحل نصب برچسب

ها در معابر شهری است که باید به خوانبرچسب

به هرحال احتمال وقوع این . خوبی انجام شود

 .[4]نوع حملات نسبتاً زیاد است 

 سازی استفاده از حسگرها به منظور فعالهمچنین و  [2,42 , ]ها حفظ بهتر امنیت فیزیکی برچسب

 .[2,42 , , ] خوانو یا برچسب سیستم هشداردهی دستکاری برچسب

 [2 , , ]  2های مقاوم در برابر دستکاری و آسیباستفاده از برچسب. 

  استفاده از تکنیکUWB [42,  ,2]ها به عنوان لایه فیزیکی برچسب. 

 [2 ]( دارهای جهتمثلاً استفاده از آنتن)ها سازی محدوده خواندن برچسبایزوله. 

 ی مورداستفاده در سیستمهاو پروتکل برطرف نمودن نقاط ضعف موجود در استانداردها. 

 جعل هویت

آمیز چنین حملاتی نیازمند انجام موفقیت

های خاص مثل مهندسی استفاده از تکنیک

-معکوس و همچنین آشنایی با ساختار پروتکل

درواقع . [ ]های مورداستفاده در سیستم است 

 .پیچیدگی وقوع چنین حملاتی نسبتاً بالاست

 سازی استفاده از حسگرها به منظور فعالو همچنین  [2,42 , ]ها یزیکی برچسبحفظ بهتر امنیت ف

 .[2,42 , , ]خوان و یا برچسب سیستم هشداردهی دستکاری برچسب

 [2 , , ]های مقاوم در برابر دستکاری و آسیب استفاده از برچسب. 

 [2,42,62 , ]( رازهویتافزایش سطح امنیتی اح) سنجییا اطلاعات زیست و استفاده از کلمه عبور. 

 [2 ] (دارهای جهتاستفاده از آنتنمثلاً کاهش توان ارسالی و یا ) هاکاهش محدوده خواندن برچسب. 

  [25،34, ]های زمانی مناسب ها و تغییر آنها در بازهبرروی برچسب هاشناسهرمزنگاری و ذخیره نمودن. 

 ود در سیستم به کمک تجهیزاتی مثل سیستم بین اطلاعات موج برقراری ارتباط و تحیل وابستگی

RFIDتشخیص نفوذ 
RFID, نگهبان [62] 24

RFIDکننده , پروکسی تقویت[ 4,  ,2 ,4,6] 26
و  [2 ] 22

 .[64, ,4] های غیرمجازبه منظور تشخیص موجودیت Prover Honeypot [62]دستگاه 

 [4,42,42 , ]( هویت دوطرفههای احرازمثلاً تکنیک)های قدرتمند احرازهویت استفاده از تکنیک. 

 های امن کردن کانال ارتباط به کمک پروتکلSSL/TLS [ ]. 

 بازپخش

 به دلیل بیسیم بودن کانال ارتباطی بین برچسب

با )خوان, احتمال وقوع چنین حملاتی و برچسب

نسبتاً زیاد ( فرض استفاده از تجهیزات خاص

کارهای بنابراین استفاده از برخی راه. است

منیتی تنها احتمال وقوع آنها را کاهش خواهد ا

 .داد

 [2,42,62 , ]( افزایش سطح امنیتی احرازهویت) سنجییا اطلاعات زیست استفاده از کلمه عبور و. 

 [2 ] (دارهای جهتاستفاده از آنتنمثلاً کاهش توان ارسالی و یا ) هاکاهش محدوده خواندن برچسب. 

 [42, ]( های احرازهویت دوطرفهمثلاً تکنیک)احرازهویت های قدرتمند استفاده از تکنیک. 

 های امن کردن کانال ارتباط به کمک پروتکلSSL/TLS [ ]. 

 های عبور یکبارمصرف, رشته تصادفی , کلمه22استفاده از تمبرهای زمانی)ها فرد بودن چالشمنحصربه

Nonce [62, ,4, ]( 22سنجو تطابق زمان. 

 [2 , ]( خوانمثلاً از روی قدرت سیگنال ارسالی برچسب)خوان و برچسب برآورد فاصله مجاز برچسب. 

 کانال مجاور
احتمال وقوع چنین حملاتی در کاربرد مدیریت 

توان از ترافیک شهری بسیار اندک بوده و می

 .نظر کردچنین تهدیدی صرف

 [ 4]سخ پا -های مبهم برای فاز چالشاستفاده از تکنیک. 

  و تصادفی در انجام فرآیند محاسبات اعمال تأخیر عمدی[ ]. 

  استفاده از عاملی به منظور مصرف مقدار تصادفی از توان[ ]. 

 استراق سمع
تواند تاحد جلوگیری از این نوع حملات می

 افزایش امنیت سیستم و پیشگیری اززیادی به 

 .حملات کمک کندسایر برخی 

  نیک ستفاده از تکو ا [42, ]رمزنگاری کانال انتقالUWB [42,  ,2]ها به عنوان لایه فیزیکی برچسب 

 ها و رمزنگاری شناسهو همچنین  [42, ]های مهم و غیرضروری روی برچسب سازی دادهعدم ذخیره

 .[34, ]های زمانی مناسب ها و تغییر آنها در بازههای رمزشده بر روی برچسبذخیره نمودن شناسه

 [2 ] (دارهای جهتاستفاده از آنتنکاهش توان ارسالی و یا  مثلاً) هاکاهش محدوده خواندن برچسب. 

 تجسس

از آنجائیکه برای وقوع چنین حملاتی نیازمند 

استفاده از تجهیزات خاصی برای جعل هویت یک 

خوان مجاز و سپس برقراری ارتباط با برچسب

ها هستیم, احتمال وقوع چنین حملاتی برچسب

 .نیز نسبتاً پایین است

 [25،34, ]های زمانی مناسب ها و تغییر آنها در بازهبرروی برچسب هاشناسهری و ذخیره نمودن رمزنگا. 

 های رمزنگاری و استفاده از تکنیک)ها های موجود بر روی برچسبکنترل بهتر دسترسی به داده

 .[ 42,62,6] (احرازهویت قدرتمند

 هایی مثل استفاده از دستگاهBlocker Tag [ 2,4 ]بان , نگهRFID [4,6, 2,  ,4 ]پروکسی تقویت ,-

 .RFID [ 2]کننده 

 سازی استفاده از دستور غیرفعالKill [6] (هابه منظور غیرفعال کردن دائمی برچسب)در شرایط خاص. 

 تهدیدات اختفاء

از آنجائیکه برچسب در پاسخ به درخواست 

کند, خوان, شناسه خودش را ارسال میبرچسب

( وسیله نقلیه)هویت برچسب  ترین حالتدر ساده

 .در معرض ردگیری غیرقانونی خواهد بود

 [42,42]انتقال  رمزنگاری کانالاحراز هویت و های قدرتمند استفاده از تکینک. 

  [25،34, ]های زمانی مناسب ها و تغییر آنها در بازهبرروی برچسب هاشناسهرمزنگاری و ذخیره نمودن. 

 هایی مثلاستفاده از دستگاه Blocker Tag [ 2,4 ] نگهبان ,RFID [4,6, 2,  ,4 ]پروکسی تقویت ,-

 .RFID [ 2]کننده 

 غیرفعال کردن  2, مسدود کردن برچسب22کارهای فیزیکی مثل به خواب بردن برچسباستفاده از راه ,

 .[44,42,42, , ]  2زنی مجدددائمی برچسب, برش برچسب و برچسب
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 های رادیوییبررسی امنیت برچسب -6

کارهای مقابله بنا آنهنا در   به انواع تهدیدات امنیتی و راه 5ر بخش د

کاربرد مدیریت ترافیك شهری، بدون درنظنر گنرفت  ننوع برچسنب     

در ای  بخش قصد داریم . رادیویی مورداستداده در سیستم اشاره شد

هنای رادینویی را   های امنیتی برچسنب تری  محدودیتبرخی از مهم

های امنیتی مرتبط با هرینك از اننواع آنهنا    معرفی کنیم، تا با چالش

کارهنای امنیتنی   آشنا شویم؛ همچنی  بنرای هرینك از آنهنا بنه راه    

هنای مختلنف   پذیری برچسبدرضم  آسیب. کنیمخاصی اشاره می

مطنرح  ( بخش ضمایم) 2نسبت به انواع تهدیدات امنیتی در جدول 

 .شده است

بپذیچهایبکنشرچسب  - -6

بیچامنیتیهایبامنیتیبوبغمحدودیت - - -6

باتوجه به کاربردهای مطرح شده در حوزه مدیریت ترافیک شهری, 

پذیر به دلیل وجود های کنشممکن است استفاده از برچسب

ترین های زیر انتخاب مناسبی نباشد؛ بطورخلاصه مهممحدودیت

 :ها عبارتنداز محدودیت

  قابل استفاده نبودن در برخی کاربردها به دلیل وجود

 .خوانفاصله بین برچسب و برچسب محدودیت در

 محدودیت حافظه و )ها سادگی ساختار داخلی برچسب

ها, عدم قابلیت مشکلات مربوط به مدیریت حافظه برچسب

افزودن حسگرها به منظور تشخیص دستکاری و آسیب 

 .[46] (هارساندن به برچسب

  سازی عدم توانایی پیاده)عدم توانایی انجام محاسبات سنگین

 (.های امنیتیاز خصیصه برخی

 عدم توانایی ثبت و ارسال خودکار رخدادها. 

 های قدرتمند احراز هویت, توابع عدم امکان استفاده از تکنیک

, عملیات رمزنگاری کلید   , کد احرازهویت پیام  ریزیدرهم

 .[ 66,6, 4]   نگاری کلید نامتقارن, رمز  متقارن

 برای فاز چالش های پیچیدهعدم امکان استفاده از تکنیک- 

 .  پاسخ

 هایی مثل عدم امکان استفاده از پروتکلSSL/TLS [ ]. 

بکارهایبامنیتیراه -2- -6

  عدم امکان دسترسی )ها امنیت فیزیکی برچسببهتر حفظ

 برقراری اتصال فیزیکی هرچه بهترو  هافیزیکی به برچسب

 .[0,01,17] (آنها

 وده ایزوله کردن محد مثلاً) کاهش محدوده عملیات سیستم

و همچنین  خوانعملیات, دستکاری توان ارسالی برچسب

 .[2 ] (دارهای جهتاستفاده از آنتن

 معرفی ی برطرف نمودن نقاط ضعف موجود در استانداردها

 .پذیرهای کنشبرچسب درشده 

  سیستم تشخیص نفوذ استفاده از تجهیزاتی مثلRFID ,

ننده کتقویت پروکسی,  RFID [4,6, 2,  ,19,62]نگهبان 

RFID [ 2] ,Blocker Tag [ 2]. 

 های رمزشده بر ها و ذخیره نمودن شناسهرمزنگاری شناسه

های زمانی مناسب ها و تغییر آنها در بازهروی برچسب

[ ,34]. 

 و یا  برش ,به خواب بردن کارهای فیزیکی ماننداستفاده از راه

 .[ ] در شرایط خاصها حتی غیرفعال کردن دائمی برچسب
 

های کارهای امنیتی ارائه شده در رابطه با برچسبوجه به راهبات

های امنیتی بیان شده, پذیر و همچنین وجود محدودیتکنش

سفانه امکان افزایش سطح امنیت سیستم بیشتر از حد مشخصی أمت

مدیریت ترافیک  سازی سیستم؛ چنانچه برای پیادهوجود ندارد

شود, چنین سیستمی در پذیر استفاده های کنششهری از برچسب

 .معرض انواع مختلفی از تهدیدات امنیتی قرار خواهد گرفت

بگچپذیچبوبکنشکنش-هایبنیمهرچسب  -6-2

باتوجه به کاربردهای مطرح شده در حوزه مدیریت ترافیک شهری, 

-و کنش پذیرکنش-های نیمهبه دلیل استفاده از باتری در برچسب

پذیر های کنشر برچسبهای مبتنی ب, سیستم نسبت به سیستمگر

هم از لحاظ امنیتی مقاوم شده است و هم از لحاظ محدوده خواندن 

ی هادرضمن با استفاده از برچسب. شاهد افزایش فاصله هستیم

امکان استفاده از انواع مختلف حسگرها  گر,پذیر و کنشکنش-نیمه

اما در . شودفراهم می وسیله نقلیهبه منظور مانیتور کردن وضعیت 

های ذکرشده, همواره مشکلات مرتبط با باتری در کنار تمام ویژگی

به عنوان مثال عمر برچسب وابسته . شودچنین سیستمی دیده می

موارد امکان شارژ مجدد  برخیبه عمر باتری متصل به آن است و در 

و یا تعویض باتری وجود نداشته و نیازمند تعویض کامل برچسب 

 .[46] هستیم

گر از نظر پذیر و کنشکنش-و نوع برچسب نیمهازآنجائیکه د

ساختار داخلی و منبع انرژی مورداستفاده در اکثر موارد شبیه به 

. کارهای امنیتی آنها نیز تقریباً یکسان استیکدیگر هستند, لذا راه

های امنیتی این تنها تفاوت این دو نوع برچسب از نظر محدودیت

یر به دلیل وجود محدودیت پذکنش-های نیمهاست که در برچسب

 2 معمولاً کمتر از ) خواندر حداکثر فاصله بین برچسب و برچسب

در بازه زمانی کوتاه انجام محاسبات با سربار زیاد , (متر 2 یا 

؛ چراکه ممکن است در این مدت برچسب از برد ساز استمشکل

 .خوان خارج شوددستگاه برچسب
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بکارهایبامنیتیراه - -6-2

  عدم امکان دسترسی )ها فیزیکی برچسب امنیتبهتر حفظ

 برقراری اتصال فیزیکی هرچه بهترو  هافیزیکی به برچسب

 .[0,01,17] (آنها

 ایزوله کردن محدوده  مثلاً) کاهش محدوده عملیات سیستم

و همچنین  خوانعملیات, دستکاری توان ارسالی برچسب

 .[2 ] (دارهای جهتاستفاده از آنتن

 معرفی ی عف موجود در استانداردهابرطرف نمودن نقاط ض

 .گرو کنش پذیرکنش-نیمههای برچسب درشده 

  پروکسی و  سیستم تشخیص نفوذاستفاده از تجهیزاتی مثل

, RFID [1,3,01,00,19]نگهبان , RFIDکننده تقویت

Blocker Tag [ 2,4 ]. 

 های رمزشده بر ها و ذخیره نمودن شناسهرمزنگاری شناسه

 .[34, ]های زمانی مناسب تغییر آنها در بازهها و روی برچسب

 های قدرتمند احرازهویت, رمزنگاری کلید استفاده از تکنیک

پاسخ -چالش فازهای پیچیده نامتقارن و تکنیک/متقارن
[0,18]. 

 و یا  برش ,به خواب بردن کارهای فیزیکی ماننداستفاده از راه

 .در شرایط خاصها حتی غیرفعال کردن دائمی برچسب

بکنشرچسب  -6-3 بنیمههای بو پذیچبکنش-پذیچ
UWBب

, کانال UWBاز نوع  پذیرکنش-و نیمه پذیرهای کنشدر برچسب

در یکی از  (22جلوکانال روبه) خوان به برچسبارتباطی از برچسب

و بصورت بوده  LF,HF,VHF,UHF,Microwaveهای فرکانس

UWB انخوباشد, ولی کانال ارتباطی از برچسب به برچسبنمی 

 چنین ارتباطی را اصطلاحاً. است UWBبصورت  (22عقبکانال روبه)

در چنین ارتباطی هنوز هم کانال  ؛نامندمی 22فوق باند وسیع -نیمه

خطرات امنیتی برخی خوان به برچسب از نظر ارتباطی از برچسب

 .[42,  ,2] شودتهدید می

بUWBگچبهایبکنشرچسب  -6-4

-جلو و روبهبهدو کانال رو هر UWBگر از نوع های کنشدر برچسب

شنود وقوع حملاتی مثل امکان هستند, لذا  UWBعقب بصورت 

؛ خواهد شد بسیار دشوارنیز  تخلیه باتری و تصادم, پارازیت, غیرمجاز

نوع برچسب قبلی در سطوح بالاتری  4امنیت نسبت به بنابراین 

 .[  ,2] شودفراهم می

 

 

بگیچینتیجه -7

های امنیتی و به محدودیت ه راجعباتوجه به مسائل مطرح شد

است  , کاملاً مشخصرادیوییهای برچسبغیرامنیتی هریک از انواع 

پذیر در کاربرد مدیریت های کنشهرحال استفاده از برچسبکه به

. بیشترین مشکلات امنیتی را به همراه خواهد داشت ,ترافیک شهری

پذیر و یا شکن-های نیمهاین درحالیست که با استفاده از برچسب

گر, به دلیل وجود منبع انرژی مستقل برای انجام محاسبات کنش

سطح ( رمزگشایی و مثل عملیات احرازهویت, رمزنگاری)خاص 

امنیتی سیستم افزایش چشمگیری خواهد داشت, ولی درعوض 

درنهایت . یابدسازی سیستم نیز اندکی افزایش میهزینه پیاده

احتمال موفقیت کمترین )امنیتی  چنانچه به دنبال بالاترین سطح

 UWBهای نوع برچسباز هستیم, بهتر است ( وقوع حملاتدر 

توان اینطور بیان بندی کلی میبه عنوان یک جمع. استفاده کنیم

پذیر های کنشهای اصلی استفاده از برچسبکرد که چالش

 کاهش محدوده خواندن برچسب و کاهش سطح امنیتی: عبارتنداز

های اصلی استفاده از چالش(. امکان انجام محاسبات عدم) سیستم

وجود محدودیت در طول : پذیر عبارتندازکنش-های نیمهبرچسب

سازی , هزینه نسبتاً بالای پیاده(وابستگی به باتری)عمر برچسب 

وجود دشواری در نصب )سیستم, اندازه و وزن نسبتاً بالای برچسب 

و محدوده خواندن ( یرپذهای کنش, نسبت به برچسبهابرچسب

(. پذیرهای کنشتنها چند متر بیشتر از برچسب)نسبتاً پایین 

وجود : گر عبارتندازهای کنشهای اصلی استفاده از برچسبچالش

, هزینه بالای (وابستگی به باتری)محدودیت در طول عمر برچسب 

وجود دشواری در )سازی سیستم, اندازه و وزن بالای برچسب پیاده

بطورکلی از (. پذیرهای کنشها, نسبت به برچسبرچسبنصب ب

ترین ترین و ضعیفپذیر سادههای کنشنقطه نظر امنیت, برچسب

-پیچیده UWBگر های کنشو برچسب ,های رادیویینوع برچسب

 .شوندهای رادیویی محسوب میترین نوع برچسبترین و قوی
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 ضمایم

RFIDرهبحملاتبدربتکنولوژیبیبمختلفبنببتبهایچیبرچسب پذآسی مقایبهب:بب2جدولب

 برچسبنوع 

--------------------------------- 

 تهدید امنیتی
Passive Semi-Passive Active 

UWB 

(Passive) 

UWB 

(Semi-Passive) 

UWB 

(Active) 

 ! ! ! ! ! !برچداشتنبرچسب 

 ! ! ! ! ! !بتعویضبرچسب 

 ~ ~ ! ~ ~ !بسوزاندنبرچسب 

 ! ! ! ! ! !برچسب (بسیدن)رچشب

 ~ ~ ! ~ ~ !بدستکاریبفیزیکی

 ~ ~ ~ ~ ~ !بسازیبدائمیبرچسب دستوربغیچفعال

 ! ! ! ! ! !بخوانآسی برساندنبرهبرچسب 

 - ~ ~ ! ! !ب(مبدودبکچدن)پارازیتب

 - ~ ~ ! ! !بتصادم

 ! ! - ! ! -باستفادهبازبمنارعبپچوتکلسوء

 - - - ! ! -بتخلیهبراتچی

 ! ! ! ! ! !برچداریبفیزیکیبرچسب کپی

 - - ! - - !بریزیبمجددبرچسب رچنامه

 - - ~ ! ! !ب(شنودبغیچمجاز)سمعباستچاق

 - - - - - ~ ردگیچیبغیچقانونی

 - - ~ ~ ~ ! RFIDرم ب

 - - ~ - - !بجعلبرچسب 

 - - - - - -بسنجیزمان

 - - - - - -بتحلیلبمصچفبتوان

 - - ! - - !بسطحیبوباصلاح برچسب خواندنب

 - - ~ - - ~ مچدبمیانی

 - - ! - - !بارسالبمجدد

 - - ~ - - !بفچی بمافیا

 - - ~ - - !بفچی بتچوریبت

 - - ~ - - !باستفادهبازبفاصلهسوء

 - - ~ - - !بسچقتبفاصله

 - - ~ - - !بسچقتبمکان

 .احتمال وقوع حمله خیلی کم است  :  ~             . باشدمستعد حمله نمی  :  -           .        باشدمستعد حمله می  :  !                     :راهنمایی                 
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 یشْز تزافيک یزیتهذ یتزا RFIDهثتٌي تز  یّا تزرعي قاتليت عيغتن

 2، ؾیس ٍحیس اظّطی1ؾؼیس هیطظایی

 

 زاًكجَی کبضقٌبؾی اضقس1
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 اؾتبز ضاٌّوب2

zharivs@iust.ac.ira 

 چكيذُ

ّای هختلف شْزی، شٌاعایي خَدکار آًْا تزای هذیزیت تزافيک شْزی، اهزی  ٍعایل ًقليِ ٍ تزدد آًْا در جادُ گيز چشنتا رشذ 

ی هذیزیت تزافيک شْزی هَرد تزرعي قزار  ٍ اجشای آى، قاتليت آى در حَسُ RFIDتكٌَلَصی  هؼزفيدر ایي هقالِ، تا ضزٍری اعت. 

هطزح  RFIDدر هذیزیت تزافيک شْزی ٍ هغائل ٍ هشكلات آًْا، ًقاط قَت تكٌَلَصی  RFIDّای غيز  تا ًگاّي تِ عيغتنگيزد.  هي

. اس آًجا کِ ّرز  شَد شذُ ٍ کارتزدّایي را کِ حاصل اعتفادُ اس ایي تكٌَلَصی در حَسُ هذیزیت تزافيک شْزی اعت، تشزیح هي

یل ًقليِ  تزای شٌاعایي ٍعا RFIDّای هزتثط تا تكٌَلَصی  ّایي رٍتزٍعت، چالش ئل ٍ چالشپذیز شذى تا هغا عيغتوي تزای اهكاى

 شَد. راّكارّای ارائِ شذُ، هطزح هيًيش تزرعي شذُ ٍ تزخي اس 

 کلوات کليذی

RFID ، ،ِخَاى، هذیزیت تزافيک شْزی. تزچغة رادیَیي، تزچغةشٌاع 
 

 هقذهِ -1
ًَگ ٍ ًقل ٍ هؿبئل هط یقْط یکتطاف یطیتهس یچگ ٍ ثب حول  اظ  یکیتج

 ییًوب نَضت ثِ یًِقل یلاؾت. حجن ٍؾب یهؼًلات اغلت جَاهغ اهطٍظ
کٌترطل ٍ هرسیطیت هًْرب ضا ثرب      هؿئلِ یيزض حبل گؿتطـ اؾت ٍ ا

ثٍطٍ هی ٌسگی کِ ظیبى[3] کٌس هكکلاتی ض ّبی  . ثب افعایف ترلفبت ضاً

ِ ثبض هی ٍ هبلی ثیكوبضی ضا ث ّؿتین کِ هٍضز، ًیبظهٌس ؾیؿتوی  جبًی 

ؿبى( ٍ هؤثط توبهی ٍؾبیل ًقلیِ ضا  ثِ نَضت ذَزکبض )ثسٍى زذبلت اً
جبم گطفتِ تَؾٍ هًْب ضا ثجت ًوبیس. طزُقٌبؾبیی ک   RFIDٍ ترلفبت اً

لََغی یک ػٌَاى ثِ ًؿجتبً  ّعیٌِ ٍ کبضایی ی،گ ؾبزُ ػلت ثِ فطاگیط، تکٌ

س هی پبییي  .گیطز قطاض اؾتفبزُ هَضز ظهیٌِایي  زض تَاً

 Radio Frequencyؾرررطًبم کلوررربت   ،RFIDلاح انرررُ

IDentification  اؾرت ٍ ثِ هؼٌبی قٌبؾبیی اظ َطیق اهَاج ضازیَیی 

لََغی  .[1,7] ِ هى ثِ جٌگ جْبًی  RFIDتکٌ ٍ تبضیرچ ًَظَْض ًیؿت 

گلیؿی IFF1گطزز کِ زض قبلت ؾیؿتوی ثِ ًبم  هیزٍم ثط ّب  تَؾٍ اً

بی ذَزیثطای قٌبؾبیی  ززقوي ّبی َّاپیوباظ  َّاپیوبّ ُ ثَ ُ قس   پیبز
ّبی ثِ ػورل ههرسُ زض ظهیٌرِ     پیكطفتثب ٍ  21ثب هغبظ قطى . [2,22]

ثیف اظ پیف هَضز تَجرِ قرطاض    RFIDّبی ثؿیبض ضیع،   ؾبذت تطاقِ

ٍ تقطیجبً زض ّط ظهیٌِ ِ ًیبظ ثِ قٌبؾبیی اجؿبم ثَز،  گطفت  ثِ کبض ای ک

ثْرطُ   RFIDاکٌرَى اظ   . اظ هْوتطیي کبضثطزّبیی کرِ ّرن  گطفتِ قس

 ثیوبضاى قٌبؾبیی ّب، ُ فطٍقگب زض کبلاّب قٌبؾبییتَاى ثِ  گیطًس، هی هی

ربت ح قٌبؾبیی ّب، ثیوبضؾتبى زض پعقکی تجْیعات ٍ جربضزاضی،  یَاً ، اً

 ًبم ثطزغیطُ ّبی َّقوٌس ٍ  کبضت کٌتطل زؾتطؾی، ظًجیطُ تأهیي،

[1,4].   
RFID ُلََغی ی زض ظهط قرطاض  « 2قٌبؾربیی ذَزکربض  »ّربی   تکٌ

ِ گیطز.  هی ِ  ؾیؿتویًَع  ّطزض ٍاقغ ث ػولیبت قٌبؾبیی یک زض هى ک

جبم گیطز،  ٍ یب قیء ثِ نَضت ذَزکبض اً قٌبؾبیی ذَزکبض گَیٌس فطز 

ًَِ ؾیؿتنّسف کِ  لَت، کبّف ذُب زض  یی،کبضا یف، افعاّب ایٌگ ؾْ
ؿبً یبظٍضٍز اَلاػبت ٍ ػسم ً  اؾرت.  ییقٌبؾب یٌسزض فطا یثِ ػبهل اً

ُ قطاض گیطز، زض  RFIDٍقتی  ُ هسیطیت تطافیک قْطی هَضز اؾتفبز حَظ

گیرطز   ًیع قرطاض هری  « 3ّبی حول ٍ ًقل َّقوٌس ؾیؿتن»زض زؾتِ 

[1,23]  . 
، 4ؾِ جعء: ثطچؿرت ضازیرَیی   قبهل RFIDّبی  توبهی ؾیؿتن

. [1,2] ثبقرٌس  هطکرعی )پبیگربُ زازُ( هری    ٍ ؾیؿرتن  5ذرَاى  ثطچؿت

ًٍیک رادیَیي  تزچغة ی اؾت. ایي ثطچؿت ثط قبهل یک تطاقِ الکتط
کِ ذَاّبى قٌبؾربیی ذَزکربض هى ّؿرتین، ًهرت      قیئیضٍی ّط 

ِ هَجَز زض ثطچؿت حبٍی  )چؿجبًسُ( هی ( IDیک قٌبؾِ )قَز. تطاق
اؾت کِ َّیت قیئی کِ ثط ضٍی هى ًهت قرسُ اؾرت ضا هكررم    

اؾت کِ ثب قرطاض  ثبثت ٍ یب زؾتی زؾتگبّی  خَاى تزچغة کٌس. هی
اظ َطیق اهَاج ّبی هًْب ضا  سٍزُ هى، قٌبؾِّب زض هح گطفتي ثطچؿت

mailto:saeid_mirzaee@comp.iust.ac.ir
mailto:saeid_mirzaee@comp.iust.ac.ir
mailto:azharivs@iust.ac.ir
mailto:azharivs@iust.ac.ir
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س هیضازیَیی  سُ قسُ تَؾٍ ثطچؿت . قٌبؾِ[10] ذَاً ذَاى  ّبی ذَاً

جبم پطزاظـ ًَس. اضؾبل هی هزکشی عيغتنّبی لاظم ثِ  ثطای اً  ق

ّبی ضازیَیی ثط ضٍی  زض کبضثطز هسیطیت تطافیک قْطی، ثطچؿت
ّب  ذَاى یطًس ٍ ثطچؿتگ ( قطاض هیغیطٍُؾبیل ًقلیِ )هبقیي، هَتَض ٍ 

ًَس. ثب ػجَض ّط ٍؾریلِ   ّب ًهت هی ّبیی زض کٌبض جبزُ ًیع زض هکبى ق

ذرَاى، یرک اضتجربٌ ثیؿرین ثریي ثطچؿرت ٍ        ًقلیِ اظ کٌبض ثطچؿت
سُ هیذَاى ثطقطاض قسُ  ثطچؿت  قَز. ٍ قٌبؾِ ّط ٍؾیلِ ًقلیِ ذَاً

 
 RFID [5](: اجعای ؾیؿتن 1قکل )

ِ ثِ نَضت ظیط َجقِ ُ اؾت. زض  ایي هقبل جعئیبت  2ثرف ثٌسی قس
لََغی  ٍ ثب تکٌ اؾتبًساضزّبی  3ثرف قَز. زض  ثطضؾی هی RFIDهطتج

RFID ّبی غیط  قَز. ؾیؿتن تكطیح هیRFID  ثطای هسیطیت تطافیک

کبضثطزّربی   5ثررف  گیرطز.   هَضز ثحث قطاض هی 4ثرف قْطی زض 
RFID ثب  کٌس. چبلف زض هسیطیت تطافیک قْطی ضا ثیبى هی ٍ ّبی هطتج

ٍ  6 ثرفثطای هسیطیت تطافیک قْطی زض  RFIDؾبظی ؾیؿتن  پیبزُ

 قَز. اضائِ هی 7ثرف گیطی زض  زض ًْبیت یک ًتیجِ

 ٍ جشئيات آى RFID تكٌَلَصی -2
لََغی فطهیٌس قٌبؾبیی  ، ثسٍى ایٌکِ توبؾی )ثطذَضزی( RFIDزض تکٌ

جبم هری  ثیي ثطچؿت ٍ ثطچؿت  .[1,6,23]گیرطز   ذَاى ثطقطاض قَز، اً

ٍ زیس هؿتقین ثیي ّبیی هثل ثبض ّوچٌیي ثطذلاف ضٍـ ِ ذ کس ًیبظی ث
 RFIDّبی ثربضظ   . اظ زیگط ٍیػگی[6]ذَاى ًیؿت  ثطچؿت ٍ ثطچؿت

رسى نرسّب    قٌبؾبیی هٌحهط ثفطز ّط قیء، ثِ تَاى  هی ربیی ذَاً تَاً

ّف کبضایی زض ػسم کبٍ   ذَاى زض ّط لحظِ ثطچؿت تَؾٍ ثطچؿت

 اقبضُ کطز. [8] قطایٍ ثس هة ٍ َّایی

لَرَغی ثیؿرین اؾرت، لرصا زض لایرِ      یرک ت  RFIDاظ هًجبئیکِ  کٌ

ًَس زازُ»ٍ  «فیعیکی» ِ پؽ اظ قطح . کٌس کبض هی OSIهسل   «پی زض ازاه

َاع ثطچؿت زض  RFIDّبی کبضی  هؿبئلی هبًٌس فطکبًؽ ،RFIDّبی  اً

 ٍ ِ  anti-collisionّبی  پطٍتکللایِ فیعیکی  ِ زض لای ضا  MACثکبض ضفت
 کٌین. ثطضؾی هی

 RFIDّای  تزچغة -2-1

ًٍیکی، تطیي حبلت قبهل یک تطاقِ زض ؾبزُ RFIDبی ّ ثطچؿت  الکتط

َاع هى قبهل ثبتطی   . [10] ثبقٌس هیًیع هًتي ٍ زض ثطذی اظ اً

 
ًَِ ثطچؿت ضازیَیی 2قکل )  [9](: یک ًو

طغی  RFIDّبی  ثطچؿت ِ کلی تقؿیناظ ًظط هٌجغ اً ِ زؾت ِ ؾ  ثٌسی ث

ًَس  هی  :[1,10]ق

 6غيزفؼالّای  تزچغة 

ط ؼبلغیطفّبی ثطچؿت فؼبل قسى  ًساقتِ ٍ ثطای )ثبتطی( یغهٌجغ اً

IC ٍ  ذَزاضؾبل ِ طغی اظ ؾیگٌبل قٌبؾ ّبی اضؾبلی ًیبظهٌس زضیبفت اً
؛ ثرِ ػجربضت زیگرط اظ تکٌیرک     [1,10,26] ذَاى ّؿرتٌس اظ ثطچؿت

backscatter طغی کٌٌس.  ّبی ذَز اؾتفبزُ هی ثطای اضؾبل هیعاى اً

لصا ّویي اهط هَجت ًبچیع اؾت؛  ذَاى ثؿیبض زضیبفتی اظ اهَاج ثطچؿت

قَز. ثطذی اظ ایري  هی ّب ایي ًَع اظ ثطچؿتزض  ییّب ثطٍظ هحسٍزیت
سى اظ:ّب ػجبضتٌسهحسٍزیت ُ ذَاً بیی ، ّبثطچؿت کبّف هحسٍز ػسم تَاً

جبم هحبؾجبت ؾٌگیي ٍ اضؾبل ذَزکبض ضذسازّب ،اً بیی ثجت  ٍ  ػسم تَاً

 .ىذَا لیٌک اضتجبَی يؼیف ثیي ثطچؿت ٍ ثطچؿت

ساظُ ٍ ٍظى  ی سٍُیػگی ػو ؾِّبی شکط قسُ، ػلیطغن هحسٍزیت اً
ِ پبییي ،پبییي ایي ثِ گؿتطزگی اؾتفبزُ اظ  هٌجط ََل ػوط ثبلاٍ  ّعیٌ

  .قسُ اؾتّب  ًَع ثطچؿت

 7فؼالّای  تزچغة 

ٍ  ذرَز  ّربی  پطزاظـزاضای ثبتطی ثَزُ ٍ توبهی  فؼبلّبی ثطچؿت

ایري هٌجرغ    ثب اؾتفبزُ اظ ضا ذَاى اضؾبل قٌبؾِ ثِ ثطچؿتّوچٌیي 

جبم هی ًٍی اً طغی زض  ّرب  ثطچؿرت  ثِ زلیل ٍجَز ثبتطی، ایري  .زٌّس اً
ضا زاضا ذَاٌّس ثَز. ثطذی اظ هْوتطیي  «هغبظگط اضتجبٌ ثَزى»قبثلیت 

 ثِ قطح اؾت: فؼبلّبی  ّبی ثطچؿت هعیت

سى تب   8هتط ٍ ثبلاتط، قبثلیت اَویٌربى  100افعایف هحسٍزُ ذَاً
رسى  جبَی ثیي ثطچؿت ٍ ثطچؿتثیكتط لیٌک اضت ذَاى، قبثلیت ذَاً

ُ حتی زض ؾطػت تؼساز ثطچؿت ّبی ثبلا،  ّبی ثیكتط زض هست ظهبى کَتب

َّبی اهٌیتیؾبظی ثطذی اظ ذهیهِپیبزُ اهکبى ُ اظ اً ع ا، قبثلیت اؾتفبز

 ٍ بیی ثجت هرتلفی اظ حؿگطّب  ّب  ضذسازّب، قبثلیت اضتجبٌ ثطچؿتتَاً
، زاضای حبفظرِ  (ad-hoc capabilityم )ٍثب یکرسیگط زض نرَضت لرع   

تقبل ثبلاتط ثرِ  ، ّب زاذلی ثیكتط ًؿجت ثِ ؾبیط ثطچؿت زاقتي ًطخ اً

 فؼربل ّربی   )ثطچؿت [10,34] ػلت زاقتي تَاى ٍ پٌْبی ثبًس ثبلاتط

کٌٌس؛  ( کبض هیMicrowave  ٍUWBّبی ثبلا ) هؼوَلاً زض فطکبًؽ
ِ ػلت ذَال فطکبًؿی ٍ زض فطکبًؽ قبثلیت زاقتي پٌْبی  ّبی ثبلاتط ث

 . ([45] ّبی ثبلاتطی زؾت یبفت تَاى ثِ ًطخ ثبًس ثبلا،  هی
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ب هؼبیجی ًیع زاضًس  فؼبلّبی  اهب ثطچؿت ِ ثبػث ًبکبضههس قسى هًْ ک
ساظُ ٍ ٍظى  قَز: زض ثؿیبضی اظ کبضثطزّب هی ثبلا ثِ ػلت اؾرتفبزُ اظ  اً

ِ ، ثبتطی ثلٌس هست کل ساضی ًگْثط ثَزى  ، ّعیٌِچؿت ثبلای ّط ثطّعیٌ

 .[10] (ٍاثؿتِ ثِ ثبتطی) پبییي ثطچؿت ََل ػوط ٍ ؾیؿتن

 9فؼال-ّای ًيوِ تزچغة 

هٌجغ زاضای  غیطفؼبلّبی ثطذلاف ثطچؿت فؼبل -ًیوِّبی ثطچؿت
ط ًیرع   battery-assistedّربی   ٍ ثرِ ثطچؿرت   )ثربتطی( ثرَزُ  ی غاً

 حیث کِ زاضای ثبتطی ّؿرتٌس، اظ ایي ّب  . ایي ثطچؿت [1]هكَْضًس

ثبقرٌس. اهرب اظ َرطف زیگرط ّوبًٌرس      هی فؼبلّبی قجیِ ثِ ثطچؿت

رطغی   ثطای اضؾبل پبؾد ثِ ثطچؿت غیطفؼبلّبی  ثطچؿت ذرَاى، اظ اً

ٍ ثطچؿت زضیبفتی اظ ُ تَؾ  کٌٌسذَاى اؾتفبزُ هیؾیگٌبل اضؾبل قس
(backscatter)اظ لحبِ هعایب ٍ  فؼبل- ّبی ًیوِ . زض حقیقت ثطچؿت

ٍ هَضز ِ ثیكتط . گیطًس قجلی قطاض هی هؼبیت، هبثیي ز ِ ػٌَاى هثبل ّعیٌ ث

 .فؼبلّبی  ٍ کوتط ًؿجت ثِ ثطچؿت غیطفؼبلّبی  ًؿجت ثِ ثطچؿت
 ػجبضتٌس اظ: فؼبل- ّبی ًیوِ هْوتطیي زلایل اؾتفبزُ اظ ثطچؿت

رسى زض ثطذری اظ کبضثطزّرب    افعایف هحسٍزُ هجْرع کرطزى   ٍ  ی ذَاً

طغی  کِ ًیبظهٌس هٌجغ ذبلّبی حؿگطّب ثِ  ثطچؿت ثرطای ثجرت   اً

ههسُ  1هقبیؿِ کلی ایي ؾِ ًَع ثطچؿت زض جسٍل  ضذسازّب ّؿتٌس.
 اؾت.

 

 فعال
(Active) 

 فعال-نیمه
(Semi-Passive) 

 غیرفعال
(Passive) 

 

 اندازه/وزن /پاییهکًچک وسبتاً بسرگ/بالا /بالابسرگ

 قیمت پاییه وسبتاً بالا بالا

 منبع انرژی ودارد باتری باتری

 طول عمر بدين محديدیت (يابسته به باتریمحديد ) (يابسته به باتری) محديد

 نگهداری بلند مدت سیستم هسیىه پاییه هسیىه بالا هسیىه بالا

-20C to +70C -20C to +70C -40C to +80C دمای کاری 

UHF, Microwave UHF, Microwave LF, HF, UHF فرکانس 

 ایی پردازشتوان بسیار محديد بالا بالا

 قابلیت اطمینان لینک پاییه پاییه بالا

 محدوده خواندن متر 10حداکثر  متر 11بطًر متًسط حداکثر  متر ي بیشتر 100

 نرخ خواندن پاییه وسبتاً پاییه بالا

 ممکه است مشکل ساز شًد بهتر است Passiveوسبت به  بهتر است. بقیهوسبت به 
تأثیر سرعت بالا در خواندن 

  ببرچس

َاع ثطچؿت(1)جسٍل   ّبی ضازیَیی : هقبیؿِ اً
 

 RFIDّای اعتفادُ شذُ در  فزکاًظ -2-2

ّبی ظیط کبض  زض یکی اظ فطکبًؽ ،پیبزُ قسُ RFIDّبی  اغلت ؾیؿتن
 :[10,35] کٌٌس هی

 فطکبًؽ  LF10 (125  134تب )کیلَّطتع 

  فطکبًؽHF11 (13.56 )هگبّطتع 

  فطکبًؽUHF12 (860  960تب )هگبّطتع 

 فطکبًؽ Microwave (2.4 )گیگبّطتع 

  فطکبًؽUWB13 (3.1  10.6تب )گیگبّطتع 

سى ثؿیبض پبییٌی زاضًس )زض  هحسٍزُ LF  ٍHFّبی  فطکبًؽ ی ذَاً
ّب  حس چٌسیي ایٌچ تب چٌسیي فَت(. ّوچٌیي ًطخ ثیت زض ایي فطکبًؽ

ّب ٍ  ًیع پبییي اؾت. ثیكتط ثطای کبضثطزّبی کٌتطل زؾتطؾی، کتبثربًِ

immobilizer ًَس. ثطچؿت اؾتفبزُ هی ّبیی کِ اظ ایي ًَع فطکبًؽ  ق

 ّؿتٌس. غیطفؼبلّبی  کٌٌس، ثطچؿت اؾتفبزُ هی

ثبقس کِ تقطیجربً   هی RFIDپطکبضثطزتطیي فطکبًؽ  UHFفطکبًؽ 
ُ اؾت. زاضای ًطخ اضؾبل ثبلاتطی ًؿجت  زض ّط ًَع کبضثطزی قبثل اؾتفبز

سى هى ًیع ثِ زٍ هَضز قجلی ثَزُ ٍ هحسٍزُ  ثیكتط اؾت. ی ذَاً

اظ هى  فؼربل ّبی ًَع  کِ هؼوَلاً ثطچؿت Microwaveفطکبًؽ 
تقبل ثبلاتطی ًؿجت ثِ هَاضز قجلری زاضز. زض   اؾتفبزُ هی کٌٌس، ًطخ اً

ِ زض هًْب قٌبؾبیی اجؿبم زض حبل حطکت هس ًظط اؾت،  کبضثطزّبیی ک

ُ اظ فطکبًؽ تَاى ثب پسیسُ قیفت  ّبی ثبلا ثطاحتی هی زض نَضت اؾتفبز

ّربی   فطکبًؽ ،ثطای کبضثطزّبی هسیطیت تطافیکلصا  لط هقبثلِ کطز.زاپ
UHF  ٍMicrowave .هٌبؾت ّؿتٌس 

 خصيصِ
 تزچغة ًَع
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ی فرَ  اؾرتفبزُ    ّربی ثیربى قرسُ    ّبیی کِ اظ فطکبًؽ ؾیگٌبل
کٌٌس، ّوگی ثِ نَضت ثبًس ثبضیک ثَزُ ٍ توبم هكکلات هطتجٍ ثب  هی

ٍ  ؾیگٌبل ضا زاضسً.  یطُغّبی ثبًس ثبضیک هبًٌس قطاض گطفتي زض فیس ػویق 

قطاض زاضًس کرِ اظ   UWBّبی  ؾیؿتنّب،  ایي ؾیؿتنزض ًقُِ هقبثل 
ِ ؾیؿتن ُ  پٌْبی ثبًس ثِ هطاتت ثعضگتطی ًؿجت ث ّبی ثبًس ثبضیک اؾتفبز

 کٌٌس. هی

ثِ ّط ًَع ؾیؿتوی کِ ، FCC14اضائِ قسُ تَؾٍ َجق تؼطیف  ثط

ٍ یب  500زاضای  پٌْبی زضنس فطکبًؽ هطکعی  20هگبّطتع پٌْبی ثبًس 
 ُ ثب . [36] قَز گفتِ هی UWB، گیگبّطتع ثبقس 10.6تب  3.1ثبًس زض ثبظ

تقبل اَلاػبت ضا ثب ًطخ ثبلا زض یک فبنلِ  هی UWBاؾتفبزُ اظ  تَاى اً

جبم زاز. َجق قبًَى قبًَى، ًطخ ثیرت ضاثُرِ    کَتبُ ٍ ثب تَاى پبییي اً

پرؽ  ذُی ثب پٌْبی ثبًس ٍ ضاثُِ لگبضیتویک ثب ترَاى ههرطفی زاضز،   
تَاى ثب پٌْبی ثبًس ثؿیبض ثبلا، ًطخ ثیت ثبلایی ضا زض قجبل اؾتفبزُ اظ  هی

اؾتفبزُ اظ پٌْبی ثبًرس  ّوچٌیي . [36] تَاى ثؿیبض ًبچیع ثسؾت هٍضز

ّبی اضؾبلی قسُ ٍ  ظیبز ثب تَاى کن ثبػث قجیِ ثِ ًَیع ثَزى ؾیگٌبل

 .[11] سکٌ هی زقَاضتكریم اَلاػبت اضؾبلی ضا ثطای افطاز غیطهجبظ 
کٌٌرس،   اؾرتفبزُ هری   UWBکِ اظ فطکربًؽ  ای  RFIDّبی  ثطچؿت

تَاى هکبًیعهی ضا اتربش کطز کِ  ّؿتٌس؛ ّطچٌس کِ هی فؼبلهؼوَلاً 

ی  هحسٍزُضا ًیع قبزض ثِ اؾتفبزُ اظ ایي  غیطفؼبلّبی  ثتَاى ثطچؿت
 کطز. فطکبًؽ

ّربیی کرِ زض ثربظُ     یکی اظ هْوتطیي زلایل اؾتفبزُ اظ ثطچؿرت 

کٌٌس، هقبثلِ ثب یکؿطی اظ تْسیسات اهٌیتری   کبض هی UWBفطکبًؿی 

تقبل، ایري تکٌیرک    اؾت. ػلاٍُ ثط ایي ثِ زلیل ػَو قسى هبّیت اً
 duty cycleهعایبی زیگطی ثِ قطح ظیط زاضز: کبّف تَاى ههرطف،  

پبییي، هقبثلِ ثب پسیسُ فیسیٌگ چٌس هؿیطُ ٍ ؾربزُ قرسى هرساضات    

لٍرِ کرطزى     ذَاى ثِ زلیل زاذلی ثطچؿت ٍ ثطچؿت ػسم ًیبظ ثرِ هس

تقربل اَلاػربت. یکری اظ     ؾیگٌبل ثط ضٍی یک فطکبًؽ حبهل ثطای اً
ًیع زقَاض ثَزى ّوگبم ؾبظی ثریي   UWBهْوتطیي هؼبیت تکٌیک 

تقبل اَلاػبت زض ایي تکٌیرک زض   فطؾتٌسُ ٍ گیطًسُ اؾت؛ چطا کِ اً

جبم هی پبلؽ   گیطز. ّبی ثؿیبض کَتبُ )زض حس ًبًَ ٍ پیکَ ثبًیِ( اً

 Anti-Collisionّای  پزٍتكل -2-3

ذَاى قطاض ثگیرطز،   اگط ثیف اظ یک ثطچؿت زض هحسٍزُ یک ثطچؿت

ّوگی هًْب ّوعهبى اقسام ثِ اضؾبل قٌبؾِ ذَز کرطزُ ٍ زض ًتیجرِ   

ِ ثطچؿت تهبزم ثَجَز هی ذَاى قبزض ثِ قٌبؾبیی ّیچ یک  هیس چطا ک
-antiّبی  ٍتکلاظ هًْب ًرَاّس ثَز. ثطای هقبثلِ ثب ایي هكکل ثبیس اظ پط

collision کٌین ُ ُ   anti-collisionّبی  . پطٍتکلاؾتفبز ُ قس اؾتفبز

لََغی  ِ کلی ، RFIDزض تکٌ ٍ زؾت ِ ز هثتٌي تز ٍ  هثتٌي تز درختث
ALOHA ًَس یتقؿین ه  . [16-1,13] ق

 
 anti-collisionّبی  (: الگَضیتن3قکل )

 ٌٌس.ک ػول هی 15ّب ثط اؾبؼ تقؿین ظهبًی ي پطٍتکلای یّط زٍ

 ّای هثتٌي تز درخت پزٍتكل 

هَی تكکیل  ّب زض فطهیٌس قٌبؾبیی ثطچؿت ایي پطٍتکل ِ هفْ ّب، اظ لحب

زٌّس. ضٍـ کبض هًْب ثسیي نَضت اؾت کِ توربهی   یک زضذت ضا هی
ذَاى ضا ثِ زٍ هجوَػرِ   ّبی هَجَز زض زض هحسٍزُ ثطچؿت ثطچؿت

ب یرک  ثٌسی تب ظهبًی کِ ّرط هجوَػرِ تٌْر    کٌٌس. تقؿین تقؿین هی

کٌرس کرِ زض ایري ٌّگربم ایري       ثطچؿت ضا قبهل قَز، ازاهِ پیسا هی

قَز؛ ؾپؽ ثِ نَضت ثبظگكتی ثِ ؾطاؽ ثقیرِ   ثطچؿت قٌبؾبیی هی
. زٍ پطٍتکل [1,13] کٌس ّب ضفتِ ٍ ّویي ػول ازاهِ پیسا هی هجوَػِ

ٍ  binary treeّربی   گیطًس پطٍتکل هْوی کِ زض ایي زؾتِ قطاض هی

query tree ثٌررسی  کررِ اظ لحرربِ ضٍـ تقؿررین [1,14] ّؿررتٌس
 ّب ثب یکسیگط هتفبٍتٌس. ثطچؿت

ای کرِ زض   ثٌسی ثط اؾبؼ قوبضًسُ ، تقؿینbinary tree پطٍتکل زض

جبم هی ثطچؿت ِ توبهی قوبضًسُ[1] گیطز ّب ٍجَز زاضز اً لٍی ّب  . هقساض ا

ِ ثطچؿت سى ضا اضؾبل هی نفط اؾت. ٍقتی ک کٌس،  ذَاى زضذَاؾت ذَاً
کِ قوبضًسُ نفط زاقتِ ثبقس، قٌبؾِ ذرَز ضا اضؾربل    ّط ثطچؿجی

لٍیي ؾیکل توبهی ثطچؿتکٌس. ثٌبثطایي  هی ّب قٌبؾرِ ذرَز ضا    زض ا

ّب یک  ثطچؿتتوبهی  کٌٌس. زض ؾیکل ثؼس، اضؾبل کطزُ ٍ تهبزم هی

تربة کطزُ ٍ ثرِ قروبضًسُ ذرَز    1یب  0ثبیٌطی تهبزفی )ػسز  ( ضا اً
ِ توبهی ثطچؿتافعایٌس.  هی ٍ هجوَػِ تقؿین هی زض ًتیج ِ ز ًَس.  ّب ث ق

ِ هی ُ کبض اظ ؾط گطفت ثٍبض ّبی ثب قوبضًسُ نفط قطٍع  قَز ٍ ثطچؿت ز

ّبیی  زّس، ثطچؿت کٌٌس. زض ّط ؾیکلی کِ تهبزم ضخ هی ثِ اضؾبل هی

رس، یرک ٍاحرس ثرِ قروبضًسُ ذرَز        کِ زض هى تهبزم قطکت ًکطزُ اً
ِ تهبزم ضخ ً هی ّب  توبهی ثطچؿت زّس، ویافعایٌس. زض ّط ؾیکلی ّن ک

ثٌسی تب جبیی پیف  کبٌّس. ایي تقؿین یک ٍاحس اظ قوبضًسُ ذَز هی

ضٍز کِ ّط ؾیکل تٌْب قبهل یک ثطچؿت ثبقرس کرِ اضؾربل هى     هی

ّرب   هَفقیت ههیع ذَاّس ثَز. ػولیبت تب ظهبًی کرِ توربهی ثطچؿرت   
ِ پیسا هی ًَس، ازاه ِ ثِ قکل ) .[1] کٌس قٌبؾبیی ق ( اگط زض ّط 4ثب تَج

ُ نفط ثبقٌس، ضذسازى تهبزم ؾیک ل ثیف اظ یک ثطچؿت زاضای قوبضًس

 قُؼی اؾت.
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 ثب چْبض ثطچؿت binary treeهثبلی اظ الگَضیتن (: 4قکل )

، ًیع ثِ ّویي نَضت اؾت، ثب ایي تفبٍت کِ query treeایسُ پطٍتکل 
جبم هی ػولیبت تقؿین ِ ذَز ثطچؿت اً .  [1] گیطز ثٌسی ثط اؾبؼ قٌبؾ

سى یرک   ّط ثطچؿت کِایي نَضت ثِ  ذَاى ثِ ّوطاُ زضذَاؾت ذَاً

ِ ثیت  اـ ثب ایي ضقتِ  کٌس. ّط ثطچؿجی کِ قٌبؾِ اضؾبل هیّن ضقت
زض نرَضت ضخ زازى   کٌرس  ثیت هغبظ قَز، قٌبؾِ ذَز ضا اضؾبل هی

تهبزم، یک ثیت ثِ ضقتِ اضؾبلی ايبفِ قسُ ٍ فطهیٌرس اظ ؾرطگطفتِ   

قجیِ ثِ ّن ثبقٌس. ثِ ػلت ّب ذیلی  قَز. زض ایي ضٍـ اگط قٌبؾِ هی

سى ََلاًی هی تهبزم  قَز. ّبی ظیبز، فطهیٌس ذَاً
ّبی ظیبز ٍ زض پی  متهبز ّبی هجتٌی ثط زضذت، پطٍتکلهْوتطیي ػیت 

سى ثطچؿت هى ََلاًی قسى ِ ذَاً ی ّب ضٍـ [1]زض  ثبقس. هی ّب پطٍؾ

 ّب قطح زازُ قسُ اؾت. یبفتِ ایي پطٍتکلثْجَز 

 ّای هثتٌي تز  پزٍتكلALOHA 

ٍ  FSA16قرَز،   ّب، هْوتطیي پطٍتکلی کِ اؾتفبزُ هری  زض ایي ضٍـ

ِ هى اؾت ًؿرِ ضٍـ کبض ثسیي نَضت اؾت کِ . [14] ّبی ثْجَز یبفت

اؾرت ثرطای    ذَاى یک فطین کِ قبهل تؼسازی اؾلات ظهبًی ثطچؿت
ّب یک اؾلات اظ ایي فرطین ضا ثرِ    کٌس. ثطچؿت ّب اضؾبل هی ثطچؿت

تربة هی کٌٌس تب قٌبؾِ ذَز ضا زض هى ظهبى اضؾبل  نَضت تهبزفی اً

کٌٌس.  اگط ثیف اظ یک ثطچؿت، قٌبؾِ ذَز ضا زض یک اؾلات اضؾبل 
ّبی تهبزم کطزُ ثبض زیگط زض فطین  زّس. ثطچؿت کٌٌس. تهبزم ضخ هی

کٌٌس. زض ایري ضٍـ اگرط تؼرساز     ثؼس زض فطهیٌس قٌبؾبیی قطکت هی

 ی هَجَز زض هحریٍ ثبقرس،  ّب ثطاثط ثب تؼساز ثطچؿتتقطیجبً ّب  اؾلات

. لصا الگرَضیتوی ثرِ ًربم    [14,15] ثیكتطیي کبضایی ضا ذَاّین زاقت
Dynamic FSA  ِساظُ فطین ضا ث هُطح قسُ اؾت کِ زض ّط زٍض، اً

ًیبظهٌس الگَضیتوی  ،. ایي تغییط[1,14]زّس  نَضت زایٌبهیک تغییط هی

ِ زض  ثطای ترویي ظزى تؼساز ثطچؿت ؾی قطاض هَضز ثطض [14]ّب اؾت ک

 گطفتِ اؾت.

 
 FSA [44](: هثبلی اظ الگَضیتن 5قکل )

ثرِ   5ٍ  3، 2ّربی   ثیٌیس، ثطچؿت ( هی5ّوبًَُض کِ زض قکل )
تربة کطزُ ٍ ثب هَفقیت اضؾبل  5ٍ  2، 1ّبی ظهبًی  تطتیت اؾلات ضا اً

جبم هی ٍ اؾلات ؾَم ضا  4ٍ  1ّبی  زٌّس. اهب ثطچؿت ذَز ضا اً ِ ّط ز ک

تربة کطزُ س،  اً زچبض تهبزم قسُ ٍ ثبیس زض فطین ثؼس قبًؽ ذَز ضا اً

 کٌٌس. ىثطای اضؾبل هجسز اهتحب

 RFIDاعتاًذاردّای  -3

لََغی انلی هَؾؿِ  زٍثَُض کلی  ضا  RFIDکبض اؾتبًساضزؾبظی تکٌ

جبم هی اؾرتبًساضزّبی  اؾت کرِ   ISO17یکی اظ هًْب ؾبظهبى  .زٌّساً
لََغی  اضی کطزُ ًبهگص ISO-18000ثب قوبضُ ضا  RFIDهرتم تکٌ

ثبقس کِ ّط یک اظ  هیثرف  7اضای ز ISO-18000اؾت؛ اؾتبًساضز 

 فطکربًؽ هرَضز   ٍ MAC، الگَضیتن ثیبًگط ًَع ثطچؿتّب  ایي ثرف

 .[10] اؾتفبزُ هی ثبقٌس

ِ زیگط جوي  ،هَؾؿ ایي اؾتبًساضزّبی کِ  اؾت  EPC Globalاً

جوي   ّبی هرتلفی ضا ثطحؿت ًَع ثطچؿت، ًَع حبفظِ،ثٌسیکلاؼاً

 .زّساضائِ هی غیطُ ًَع پطٍتکل هَضزاؾتفبزُ ٍ

 ًَع حافظِ ًَع تزچغة ًام کلاط

Class 0 فقٍ ذَاًسًی غیطفؼبل 

Class 1 Gen 1 غیطفؼبل WORM18 

Class 1 Gen 2 ذَاًسًی/ًَقتٌی غیطفؼبل 

Class 2 )ذَاًسًی/ًَقتٌی غیطفؼبل )قبثلیت ثیكتط 

Class 3 ِذَاًسًی/ًَقتٌی فؼبل-ًیو 

Class 4 ذَاًسًی/ًَقتٌی فؼبل 

Class 5 ذَاًسًی/ًَقتٌی ذَاى( فؼبل )ثطچؿت 
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تزای هذیزیت  RFIDّای غيز  تزرعي عيغتن -4

 تزافيک شْزی
، زض ایري ثررف ثطذرری اظ   RFIDقجرل اظ پرطزاذتي ثرِ کبضثطزّرربی    

ٍ  ثطایضا  RFIDّبی غیط  ؾیؿتن  ُ هسیطیت تطافیک قْطی ثطضؾی کطز

لََغی  زّین یهعایب ٍ هؼبیت ّط یک ضا قطح ه ضا  RFIDٍ جبیگبُ تکٌ

 کٌین. ّب ثیبى هی زض کٌبض ایي ؾیؿتن

 19ّای القایي حلقِ -4-1

ل ًقلیرِ زض  ّبی تكریم ٍجَز یرب ػرسم ٍجرَز ٍؾربی     یکی اظ ضٍـ

ّبی القبیی اؾت. زض ایري   ، اؾتفبزُ اظ حلقِّبی هرتلف جبزُ قؿوت

 ضا کِ  ذَاّبى تكریم ٍؾبیل ًقلیِ زض هًْب  ضٍـ ذََُی اظ جبزُ
 10الی  5ثِ قکل هطثغ ٍ یب هؿتُیل قکبف زازُ )ثِ ػوق ّؿتین، 

زّین. زٍ   ّب قطاض هی ایي قکبفزض  ضا ّبیی اظ ؾین حلقِ  هتط( ٍ ؾبًتی

ُ قٌبؾبگط هتهل هیضا   ؾط ایي حلقِ کٌین. قٌبؾبگط جطیبًی  ثِ زؾتگب

هٍضز کِ ایي جطیبى هٌجط ثِ ایجبز یک  ٍجَز هی ّب ثِ ضا زض ایي حلقِ
ِ هیهیس ِ ) اى هغٌبَیؿی زض اَطاف حلق اجؿبم قَز. ثب ػجَض ٍؾبیل ًقلی

حلقرِ ایجربز   ذَال الکتطیکی ( اظ ضٍی ایي حلقِ، تغییطاتی زض فلعی

ِ ٍجَز ٍؾیلِ هی ٍ زض ًتیج  ُ ِ ایي تغییطات قس ِ قٌبؾبگط هتَج   قَز ک
اظ جولِ کبضثطزّبی ایي ضٍـ زض  .[37] قَز ًقلیِ تكریم زازُ هی

قوبضـ تؼساز ذَزضٍّب زض یک »تَاى ثِ  قْطی هی هسیطیت تطافیک

 اقبضُ کطز.« هؿیط ٍ تكریم اظزحبم

 
 [38](: تكریم ٍؾبیل ًقلیِ اظ َطیق حلقِ القبیی 6قکل )

هكکلات هَجَز ؾبیط ّبی ًهت ٍ  ًگْساضی ٍ  اهب اگط اظ زقَاضی

ًَِ ؾیؿتن زض  زض تكریم ٍؾبیل ًقلیِ پَقی کٌین،  ّب ّن چكن ایٌگ

ِ ایي ؾیؿتن ثبظ ّن یک ّب زاضًس، ػسم قٌبؾبیی هٌحهط  ػیت ثعضگی ک
َض کِ قرجلاً ثیربى   لِ ًقلیِ اؾت. زض حبلیکِ کِ ّوبًُثِ فطز ّط ٍؾی

، قٌبؾربیی  RFIDّبی هجتٌی ثط  کطزین یکی اظ ًقبٌ قَت ؾیؿتن

ثؿیبضی اظ کبضثطزّبی هسیطیت  هٌحهط ثِ فطز ّط ٍؾیلِ ًقلیِ اؾت.

ٍ ًقل ثط اؾبؼ  ٍ حول  ّویي قٌبؾبیی هٌحهط ثِ فطز هیؿط تطافیک 
س. قطح زازُ قسُ 5ثرف زض قَز. ایي کبضثطزّب  هی  اً

4-2- 20VANETs 

ٍ هكَْضتطیي قجکِ هسیطیت ّبیی کِ زض ظهیٌِ  یکی زیگط اظ هْوتطیي 

، زٍ ّسف انلی [17]ثبقس. ثط َجق  هی VANETطح اؾت، تطافیک هُ

ٍ ضاحتی VANETّبی  قجکِ ٍ هؿبفطاى، فطاّن کطزى ایوٌی  ٌسگبى   ضاً
ِ هَضز اٍل هؼوَلاً ثب اضتجبَبت  ٍ هَضز زٍم ثب اضتجبَبت  V2V21اؾت ک

V2I22 ّبی  قَز. زض ٍاقغ زض قجکِ هیؿط هیVANET  ِّط ٍؾیلِ ًقلی

ِ ثطچؿت  اؾت( RFIDذَاى زض  هجْع ثِ یک ضاثٍ ضازیَیی فؼبل )قجی

کٌرس. زض   یبزی ضا ثِ ؾیؿتن تحویل هیکِ ّویي اهط ّعیٌِ ثؿیبض ظ
ِ زض قجکِ ّب  ّب زض کٌبض جبزُ ذَاى ، ثطچؿتRFIDّبی هؼوَل  حبلیک

ٍ ّط ٍؾیلِ ًقلیِ هجْع ثِ یک ثطچؿت اؾت کِ   ُ زض هقبثل ًهت قس

سکی زاضز ثطچؿت  . [19]ذَاى ّعیٌِ ثؿیبض اً

لََغی  قرطاض ًگطفترِ اؾرت کرِ      VANETزض ًقُِ هقبثل  RFIDتکٌ
تربة کٌین، ثلکِ ّط یک اّسافی ثرَاّین تٌ ٍ ضا اً ْب یک هَضز اظ ایي ز

ّط چٌس هوکي اؾت کِ زض ثطذی هرَاضز   ؛کٌٌس هتفبٍت ضا زًجبل هی

رس زض کٌربض    هری  RFIDلرصا  . زاقرتِ ثبقرٌس  هكتطکبتی ًیع ثب ّن  تَاً

VANET   [18,19]َجرق    .ًیع هَضز اؾتفبزُ قرطاض گیرطز ،RFID  زض
تَاى ثطای کبّف  طز ٍ اظ ایي ًظط هیگی قطاض  هی V2Iزؾتِ اضتجبَبت 

ضا زض ثطذی اظ کبضثطزّب،  VANETي ثرف اظ ، ایVANETّبی  ّعیٌِ

 پیبزُ کطز. RFIDثب اؾتفبزُ اظ 

 ّا تحليل تصاٍیز ضثط شذُ تَعط دٍرتيي -4-3

اظ لحربِ  ّبی تطافیکی  ّبی هسیطیت تطافیک، زٍضثیي زض ثیي ؾیؿتن

ِ زًجبل هی  RFIDّبی  ضا ثب ؾیؿتنکٌٌس، ثیكتطیي قجبّت  اّسافی ک
ًَِ ِ هی زاضًس؛ ثگ ضا ثب اؾتفبزُ اظ ایي  RFIDتَاى اغلت کبضثطزّبی  ای ک

ّب پیبزُ کطز )هثلاً ؾطػت غیرط هجربظ، ٍضٍز غیرط هجربظ ثرِ       زٍضثیي

(. اکثط کكَضّبی جْبى اظ جولِ ایرطاى زض  غیطُّبی تطافیکی ٍ  َطح

س. فتِّبی تطافیکی ثْطُ گط هسیطیت تطافیک قْطی اظ زٍضثیي  اً
ِ قٌبؾبیی هٌ ِ حزض کبضثطزّبیی ک ِ ًقلی ِ فطز ّط ٍؾیل هس ًظط هط ث

اظ پلاک ٍؾیلِ ًقلیِ ػکؽ  ّب ،  ًیبظهٌس ایي ّؿتین کِ زٍضثیياؾت

زض فبنلِ ثریي زٍضثریي ٍ   ًجبیس ّیچ هبًؼی کِ زض ایي نَضت ثگیطًس 

ِ ػلت ثبضـ ِ ثبقس. کثیف قسى پلاک ث ، هرفی قسى  پلاک ٍجَز زاقت
ّبی قلَؽ، ػسم ٍجَز ًَض کبفی  ت ثطذی اظ ذَزضٍّب زض هکبىپلاک پك

ُ قسى پلاک ٍ  اظ هْوتطیي هؿبئلی ّؿتٌس کِ  غیطُزض قت ثطای زیس

ًَس  هی ّب زض ایي ظهیٌِ ثبػث ًبکبضههس قسى زٍضثیي . ّوچٌیي [39]ق

ّبی پیچیسُ ٍ ظهبًجطی اؾت  تحلیل تهبٍیط ٍیسئَیی ًیبظهٌس الگَضیتن
 .[6]کیفیت ؾیؿتن اثطگصاض اؾت  کِ زقت هًْب ًیع ثط

 در هذیزیت تزافيک شْزی RFIDکارتزدّای  -5
زض  RFIDترَاى اظ َطیرق ؾیؿرتن     یی ضا کِ هری هْوتطیي کبضثطزّب

ثیوِ تكریم زاقتي هسیطیت تطافیک قْطی پیبزُ کطز، ػجبضتٌس اظ: 

ِ فٌی ذَزضٍ،  ِ ٍ هؼبیٌ ضَ اظ چطاؽ قطهع، ؾطػت غیط هجبظ، َطح ًبه ػج

ٍ هٌب ٍ فطزتطافیک  -ٍضٍز هوٌَع، ذیبثبى، َق ٍضٍز هوٌَع )َطح ظٍج 
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ُ قسُ، پبضک هوٌَع )تَقف  ِ زظزیس ّبی یکُطفِ(، ضزگیطی ٍؾبیل ًقلی
هوٌَع(، زٍض ظزى هوٌَع، گطزـ ثِ چپ ٍ گطزـ ثِ ضاؾت هوٌَع، 

ّب، چطاؽ  ای، کٌتطل ٍضٍز ٍ ذطٍج پبضکیٌگ هٍضی ػَاضو جبزُ جوغ

هؿیطّبی هرتلف ٍ پیكٌْبز  تطافیکی َّقوٌس، تكریم اظزحبم زض
ثََؼ، تبکؿی(. زض ازاهِ ثطذی ٍ  هؿیط ضزیبثی ٍؾبیل ًقلیِ ػوَهی )ات

ُ ٍ ًحَُ کبض ّط یک ضا  اظ ایي کبضثطزّب ضا ثب جعئیبت ثیكتط ثطضؾی کطز

 کٌین. ثیبى هی

 ًاهِ ٍ هؼایٌِ فٌي خَدرٍ تيوِ -5-1

ِ ٍ هؼبیٌِ فٌی ذَزضٍ ثطای توبهی ٍؾبیل ًقلیِ ازاقتي ثیوِ لعاهی ًبه

ًبهِ ٍ هؼبیٌِ فٌی ثرسیي  اؾت. ضٍـ تكریم ٍؾبیل ًقلیِ فبقس ثیوِ

ذَاى ًهرت   نَضت اؾت کِ ثب ػجَض ٍؾبیل ًقلیِ اظ هحسٍزُ ثطچؿت
ُ زض کٌبض جبزُ ِ ) قس ِ ID، قٌبؾ ٍ ث  ُ ُ قس س  یهطکعؾیؿتن ( هًْب ذَاً

سُ  قَز کِ هیب ثطای قٌبؾِ قَز؛ ؾپؽ ثطضؾی هی اضؾبل هی ّبی ذَاً

کرِ زض   ؛بهِ ٍ هؼبیٌِ فٌی هؼتجط ثجت قسُ اؾت یرب ذیرط  ًقسُ ثیوِ

نَضت ًساقتي ّط یک اظ هَاضز فَ  جطیوِ هَضز ًظط نبزض قسُ ٍ ثِ 
ُ تب زض جْت  پلیؽ ّبی هؿتقط زض ضاُ، هؿیط حطکت هترلفبى اػلام قس

جبم گیطز.  هتَقف کطزى هًْب، اقساهبت لاظم اً

 ػثَر اس چزاؽ قزهش -5-2

ٌ یه ییضاٌّوب یّب چطاؽ ٍ ثب حبلت زض هکبى ستَاً ًهت  یهتفبٍت یّب ّب 

. زض حبلرت  ینکٌ یه یهى ضا ثطضؾ یهب حبلت ػوَه یٌجبگطزًس، زض ا

ٍ هؿ 4ٍجَز زاضز )ثب  یچْبضضاّ یػوَه ُ هى قبهل ز ِ ّط ضا   یطچطاؽ( ک
ِ  یط. ّط هؿثبقس یه زض کل  یؼٌی کٌین، یذَاى هجْع ه ثطچؿت یکضا ث

 یلِ. ثطچؿت ّط ٍؾر کٌین یچْبضضاُ ًهت ه یکذَاى زض  ثطچؿت 8

ٍ ثطچؿت یثطا یًِقل ٍ ز ُ تَؾ ُ ه ػجَض اظ چْبضضا س ٍ اظ  قَز یذَاى ذَاً

ٌس، یّب ضا ه قطهع ثَزى چطاؽ یبّب ظهبى ؾجع  ذَاى هًجب کِ ثطچؿت  زاً
 . [21]ذَاٌّس ثَز یمهترلفبى قبثل تكر

ِ تقبَ زض ٍاقغ ثطچؿت  کٌس یضا هكرم ه غذَاى اٍل هکبى ٍضٍز ث

)ظهبى  یزض هى هقُغ ظهبً یبکِ ه کٌس یه ییيى زٍم تؼذَا ٍ ثطچؿت

ذَاى  حق ػجَض اظ ثطچؿت یًِقل یلِّب( هى ٍؾ قطهع ثَزى چطاؽ یبؾجع 
 یط.ذ یب( ضا  زاقتِ اؾت یذطٍج یطزٍم )هؿ

 

ّب زض چْبضضاُ ذَاى (: چیسهبى ثطچؿت7قکل )  

 عزػت غيز هجاس -5-3

 قرَز،  یهر ؾطػت اؾتفبزُ  یمتكر یکِ اهطٍظُ ثطا ییّب اغلت ضٍـ

لََغ .ثبقٌس یزاپلط ه یفتق یسُثط پس یهجتٌ  RFID یثب اؾتفبزُ اظ تکٌ
ٍ ثطچؿت تَاى یه ِ هؼ ز ِ فبنل ثب  ؛( ًهت ًوَزD) یکسیگطاظ  یٌیذَاى ث

 یًِقل یلِهى ٍؾ یثطا T1ذَاى اٍل ظهبى  اظ ثطچؿت یًِقل یلِػجَض ٍؾ

  ُ  َز؛ق یثجت ه T2ظهبى  یعذَاى زٍم ً ثب ػجَض اظ ثطچؿت ٍثجت قس

ِ ًقل یلِؾرطػت ٍؾر   یطؾپؽ ثب اؾتفبزُ اظ ضاثُِ ؾبزُ ظ هحبؾرجِ   یر
 :[20] قَز یه

 
 

 ذَاى اؾت. زٍ ثطچؿت یيؾطػت ثسؾت ههسُ، ؾطػت هتَؾٍ زض ث

 
 (: ًحَُ تكریم ؾطػت8قکل )

 طزح تزافيک ٍ هٌاطق ٍرٍد هوٌَع -5-4

ّبیی ّؿتٌس کِ یکؿطی اظ ٍؾربیل   ّب ٍ ذیبثبى ض ؾُح قْط، هکبىز

اجبظُ تطزز زض هى  غیطًَُع هى ٍؾیلِ، قوبضُ پلاک ٍ  ًقلیِ ثطحؿت

ًظرط  تَاى هَاضز ظیط ضا زضّب ضا ًساضًس. زض یک زؾتِ ثٌسی هی ى ذیبثب
 گطفت:

زض ایي حبلت ثب ٍضٍز ّط ٍؾیلِ ًقلیِ ثِ هحرسٍزُ   طزح سٍج ٍ فزد:
ٍ ثطچؿت  َطح، قٌبؾِ ُ زض هى هحسٍزُ ذَاى هى تَؾ ّب  ّبی ًهت قس

سُ قسُ ٍ ه قَز ٍ زض نرَضت   جبظ ثَزى یب ًجَزى هى ثطضؾی هیذَاً

 قَز. هجبظ ًجَزى ثِ تطزز زض هى هحسٍزُ، جطیوِ ٍی نبزض هی

ذرَاى   زض ایي حبلت ًیبظ ثِ ًهت زٍ ثطچؿرت  ّای یكطزفِ: خياتاى
ِ ػلاهت ٍضٍز هوٌَع ضا ًكبى هی زّس ٍ  زاضین، یکی زض کٌبض تبثلَیی ک

ثسیي تطتیت ثب ٍاضز قرسى   یکی ثِ فبنلِ چٌس هتط زاذل هى ذیبثبى.
رسُ قرسُ ٍ شذیرطُ     ٍؾیلِ ًقلیِ ثِ ذیبثبى هصکَض، ثطچؿت هى ذَاً

ِ ثب ٍاضز قسى ثِ ذیبثبى زض جْت ذلاف  هی ِ ًقلی قَز؛ حبل اگط ٍؾیل

 ُ ُ ثطچؿت هى ضا ذَاسً ثٍبض ِ حطکت ًوبیس، ثطچؿت ذَاى زٍم ز قطٍع ث
 ٍ ترلف هى ٍؾیلِ ًقلیِ ثجت هی قَز.

 ٍ ُ ٍ  ا:ّ تًَلخطَط ٍیض  ُ ٌ ٍیػ ًَلذَُ ِ هؼبثطی ّؿتٌس  ت ّب اظ جول
( هوٌَع ّؿرتٌس. زض  غیطُّب ٍ  کِ ثطای ثطذی اظ ٍؾبیل ًقلیِ )هَتَض

سُ قرسُ ٍ ًرَع    ًَل، ثطچؿت هًْب ذَاً ٌّگبم ٍضٍز ٍؾبیل ًقلیِ ثِ ت

قَز ٍ زض نَضت هجبظ ًجَزى ٍؾیلِ ًقلیرِ   ٍؾیلِ ًقلیِ هكرم هی

ًَل، ترلف هى ثجت هی  قَز. ثطای ٍضٍز ثِ ت
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ِ هرتلف ضا  ثِ ََض کلی توبهی هکبى ّبی ٍضٍز هوٌَع ثطای ٍؾبیل ًقلی
لََغی  هی ُ اظ تکٌ  کٌتطل کطز. RFIDتَاى ثب اؾتفبز

 ردگيزی ٍعایل ًقليِ دسدیذُ شذُ -5-5

ٍ ذَز ضا گعاضـ  ِ ثِ ؾطقت ضفتي ذَزض ِ ًقلی زض ایي حبلت، هبلک ٍؾیل

  زّررس. حرربل اگررط ؾرربض  ثررب هى ٍؾرریلِ ًقلیررِ تررطزز کٌررس،     هرری

ِ هَجَز زض ثطچؿت  ذَاى ثطچؿت ُ زض ؾُح قْط، قٌبؾ ّبی ًهت قس

سُ ٍ هؿیط حطکت ٍی هكررم هری   قرَز ٍ   هى ٍؾیلِ ًقلیِ ضا ذَاً
جبم هی گیطز )هکبى  اقساهبت لاظم ثطای هتَقف کطزى هى ٍؾیلِ ًقلیِ اً

ًَِ ؾیؿتن. ّب هكرم اؾت( ذَاى توبهی ثطچؿت ّب،  زض ٍاقغ ثِ ایٌگ

ِ  RTSVّبی  ؾیؿتن هَضز ثطضؾی قطاض  [5] قَز کِ زض هقبلِ هیگفت

س. گطفتِ  اً

 ای آٍری ػَارض جادُ جوغ -5-6

زض ػطنِ حورل ٍ ًقرل، جورغ هٍضی     RFIDاظ ثبضظتطیي کبضثطزّبی 

ِ  ػَاضو جبزُ ِ زض زّ ضَّب پیبزُ قسُ ٍ  90ای اؾت ک زض ثطذی اظ کك
 . اؾت  ثطزاضی قطاض گطفتِ هَضز ثْطُ

 
 [42]ای  هٍضی ػَاضو جبزُ (: جوغ9قکل )

ضا ًبم ثطز کِ  E-ZPass [40]  تَاى ؾیؿتن هی ّب اظ جولِ ایي ؾیؿتن

ّرب انرُلاحبً ثرِ     قرَز. ایري ؾیؿرتن    زض ایبلات هتحسُ اؾتفبزُ هی

ّب، فَایس ٍ ًحَُ ًهت  هؼطٍفٌس. قطح ایي ؾیؿتن ETC23ّبی  ؾیؿتن
ساظی هًْب زض هقبلات  ٍ ضاُ  ههسُ اؾت. [25-23]اً

ِ   ثرِ َررَض ذلانررِ،  جرربم کربض ثررسیي نررَضت اؾررت کرر  ضٍـ اً

ثب ػجَض ّط  ٍقَز  ًهت هیهَضز ًظط  یّب ّبیی زض هحل ذَاى ثطچؿت
ِ اظ کٌبض هًْب ثطچؿت  ٍؾیلِ سُ قسُ ٍ  ًقلی ِ ذَاً هَجَز زض ٍؾبیل ًقلی

ٍ  ًقلیِ هیعاى ػَاضو ثطحؿت ًَع ٍؾیلِ  ُ اظ حؿبة هبلک هى کؿط قس

قرَز.   ثطای هبلرک ذرَزضٍ اضؾربل هری    یب هبّبًِ قجى نبزض قسُ ٍ 

ٍ ضٍـ ُ اظ زٍضثیي ذَزضٍّبی فبقس ثطچؿت ًیع تَؾ ّبیی هبًٌس اؾتفبز
ًَس. قٌبؾبیی هی ّب، ػسم ًیبظ ثِ تَقف  هْوتطیي هعیت ایي ؾیؿتن ق

 ٍؾبیل ًقلیِ ثطای پطزاذت ػَاضو اؾت.

 ّا کٌتزل ٍرٍد ٍ خزٍج پارکيٌگ -5-7

پبضکیٌرگ  اظ گربضاغ،   ّب )اػن هْوتطیي هكکلات پبضکیٌگ [27]َجق 

 ًقلیرِ اؾرت.    (، ّعیٌِ پطزاذتی تَؾٍ ّط ٍؾیلِغیطُای ٍ  جبزُ کٌبض
ُ اؾت کِ زض  ُ زؾتی ثب هكکلاتی ّوطا ِ قیَ جبم ایي کبض ث ثیبى  [27]اً

ُ اؾت لََغی  ؾبظی ؾیؿتن پیبزُ .قس ّبی پبضکیٌگ ثب اؾتفبزُ اظ تکٌ

RFIDٌسگبى هی لَت ضاً ٍ ؾْ    .[26]قَز  ، ثبػث افعایف ؾطػت، اهٌیت 

 زض ّب، پبضکیٌگ اظ/ثِ ًقلیِ ٍؾبیل ذطٍج/ٍضٍز کطزى کٌتطل ثطای
 زض. قَز هی ًهت ّبیی ذَاى ثطچؿت ّب، پبضکیٌگ ذطٍج/ٍضٍز ًقبٌ

سُ هى قٌبؾِ پبضکیٌگ، ثِ ذَزضٍ ٍضٍز ٌّگبم ٍ ثب ثجت ظهبى  قسُ ذَاً

ِ  ًیرع،  ذطٍج ٌّگبم زض .قَز هی پبضکیٌگ ٍاضز ذَزضٍٍضٍز،   قٌبؾر

سُ ذطٍجی ذَاى ثطچؿت تَؾٍ زیگط ثبض ذَزضٍ  ثطحؿت ٍ قسُ ذَاً
ضَز ّعیٌِ ثَزُ، پبضکیٌگ زض کِ ظهبًی هست   کؿط هبلک حؿبة اظ ًظط ه

 .قَز هی

 
 [43](: ٍضٍز/ ذطٍج ثِ/اظ پبضکیٌگ 10قکل )

تشخيص اسدحام در هغيزّای هختلف ٍ  -5-8

 پيشٌْاد هغيز تِ راًٌذگاى

 [20]طضؾی قسُ اؾرت. زض  ث [20]ٍ  [6]ایي ًَع کبضثطز زض هقبلات 

ٍيؼیت تطافیکی هؿیطّبی هرتلف )قلَؽ یب ذلَت ثرَزى هًْرب( ثرط    

ٍ ؾطػت ذَزضٍّبی هى هؿیطّب  )ثطای  قَز هكرم هیاؾبؼ هتَؾ

ثسؾت هٍضزى ؾطػت هتَؾٍ هؿیطّبی هرتلف اظ ّوبى ضاثُِ ثرف 
ثب ایي فطو کِ زؾتگبّی ثط ضٍی ٍ ؾپؽ  اؾتفبزُ قسُ اؾت(؛ 5-3

ُ اؾت کِ قبهل ًقكِ قْط ثَزُ ٍ اهکبى ثطقطاضی ذَزضٍّب ًهت قس

، GPRSاضتجبٌ ثب ؾیؿتن هطکعی ضا اظ ّط َطیقری )هرثلاً ؾیؿرتن    

WiMax  ٍُس هقهس ذرَز ضا ثرِ ؾیؿرتن    زاضز( غیط ٌسُ هی تَاً ، ضاً
هطکعی اػلام کٌس ٍ ؾیؿتن هطکعی ًیرع ثرب اػوربل یرک الگرَضیتن      

 ِ ٍی پیكٌْبز هی کٌس.هؿیطیبثی )هثلاً زایجؿتطا( ؾطیؼتطیي هؿیط ضا ث

 ردیاتي ٍعایل ًقليِ ػوَهي )اتَتَط ٍ تاکغي( -5-9

ّب هلعم ثِ اضائِ ذسهت ثِ هؿبفطیي  ثطذی اظ ٍؾبیل ًقلیِ هبًٌس تبکؿی

ثبقٌس )ثِ ػلت ؾْویِ ثٌعیي ثیكتط  ّبی هكرهی اظ ضٍظ هی زض ؾبػت

ترَاى   ف قْطی، هیلّبی هرت زض جبزُ RFID(. ثب ثکبض ثؿتي غیطٍُ 

ّب ضا ضزیبثی کطزُ ٍ اظ هحل هًْب ثبذجط قرس؛ زض ًتیجرِ    یتوبم تبکؿ
ِ زض هؿیط ذبل ذَز حًَض ًساضًس، قٌبؾبیی  تَاى تبکؿی هی ّبیی ضا ک

 کطز. 
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ثََؼ )هتطٍ(  هَجَز زض قْط  تَاى زض ایؿتگب ّوچٌیي هی ّبی ات
ثََؼ ّب )قُبضّب( ی هرتلف ضا زض  تبثلَّبیی ضا ًهت کطز کِ هحل ات

ٌس اظ ظهبى  یف زّس؛ ثسیي تطتیت هؿبفطیي هیهؿیط هَضز ًظط ًوب تَاً

ِ ایؿتگبُ ثََؼ )قُبض( ّب ث ًَس. ایي ؾیؿتن هی ّب ٍضٍز ات س  هُلغ ق تَاً
ساظُ ای کبضا ٍ قبثل اَویٌبى ثبقس کِ حتی زاضًسگبى ٍؾبیل ًقلیِ  ثِ اً

ٍههس ذرَز   قرهی هبیل ثبقٌس کِ اظ ٍؾبیل ًقلیِ ػوَهی ثطای ضفت

 . [22]کٌٌس  اؾتفبزُ

 ایز کارتزدّاع -5-11

زض هسیطیت تطافیک  RFIDجب ثب ثطذی اظ هْوتطیي کبضثطزّبی  تب ثسیي

ِ چپ هوٌَع، گطزـ ثِ قْطی   ـث هقٌب قسین. کبضثطزّبیی هبًٌس گطز

ضا ًیرع   غیرطُ ضاؾت هوٌَع، پبضک هوٌَع، چطاؽ تطافیکی َّقوٌس ٍ 
 ذَاى پیبزُ کطز. تَاى ثب ًهت یک، زٍ ٍ یب چٌس ثطچؿت هی

ثطزّب ًیع ًیبظهٌس تجْیعات ثیكتطی ثطای هحقق قسى ثطذی اظ کبض

ِ زض هی ثطضؾی قسُ اؾت.   [29]ثبقٌس. هبًٌس تكریم ؾجقت هوٌَع ک

ًقلیِ قطاض گطفترِ ٍ توربهی    ّب زض ٍؾبیل  ذَاى زض ایي هقبلِ ثطچؿت
هجْرع ّؿرتٌس.    ،ثطای تكریم ذٍ ّبیی ٍؾبیل ًقلیِ ًیع ثِ حؿگط

س. ّط ٍؾیلِ  ت هوٌَع ًهت قسُّب ًیع ثط ضٍی تبثلَّبی ؾجق ثطچؿت اً

سى ثطچؿت ، «ؾجقت هوٌَع»ًهت قسُ ثط ضٍی تبثلَی   ًقلیِ ثب ذَاً

ِ هی ِ زض هٌُقِ ؾجقت هوٌَع قطاض گطفتِ اؾت؛ حبل ثب  هتَج قَز ک
جبم ؾجقت غیطهجبظ، حؿگط ُ زض ذَزضٍ، هى ضا تكریم  اً ّبی ًهت قس

ُ اظ ضٍقْبیی هبًٌس  ٍ ثب اؾتفبز  ُ رلف زض ؾیؿتن ت غیطٍُ  GPRS24زاز

سى ثطچؿت قَز. هطکعی ثجت هی پبیبى »ّبیی کِ زض تبثلَّبی  ثب ذَاً
ًَس. ّب غیطفؼبل هی ًهت قسُ اؾت، حؿگط« هٌُقِ ؾجقت هوٌَع  ق

لََغی  س ثب ّسف کبّف ذُب زض ٍضٍز اَلاػبت  هی RFIDتکٌ تَاً

ٌسگبى  ُ ثبقین کِ ثطذی اظ ضاً ِ هب قٌیس ُ قَز. قبیس ّو ًیع ثِ کبض ثطز

س. ایري   بی ؾَاضی ثِ زلیل ًساقتي کلاُ ایوٌی جطیوِ قسُذَزضٍّ اً
ِ زض ٍضٍز زؾتی اَلاػبت ثِ ؾیؿتن ضخ  هَاضز زض ٍاقغ اظ ذُبّبیی ک

ًَرِ ذُبّرب هری    زّس، ًبقی هی هی ًَس. ثطای حصف ایٌگ ترَاى یرک    ق

پلریؽ زاز؛ حربل اگرط      هرأهَضاى ذَاى زؾتی ثِ ّط یک اظ  ثطچؿت

ٌسُ جبم زّس. هأه ضاً ٌسگی هی اىَضای ترلفی اً ٌس ثب  ضاٌّوبیی ٍ ضاً تَاً
ُ اظ هى ثطچؿت ِ هَجَز زض ثطچؿت ٍؾبیل  اؾتفبز ذَاى زؾتی، قٌبؾ

ٍ ؾپؽ جطیوِ ثجت  ِ هَضز ًظط ضا اػوبل کٌٌس  ٍ جطیو  ُ س ًقلیِ ضا ذَاً

قسُ ثب اؾتفبزُ اظ تجْیعات ثیؿین ٍ یب ؾیوی ثِ ؾیؿرتن هطکرعی   

 [30] هٌتقل قَز.

 اسی عيغتنع پيادُ ّای هزتثط تا چالش -6
، یکی اظ هْوتطیي ؾَالاتی کِ ثبیس RFIDؾبظی ّط ؾیؿتن  زض پیبزُ

 :ِ چِ ًَع تزچغثي را تزای کرارتزد  »پبؾد زازُ قَز، ایي اؾت ک

تربة ًرَع ثطچؿرت زض کربضثطز هرسیطیت     .  «خَد اًتخاب کٌين؟ اً
سى هَضز ًیبظ، ؾرطػت  ٍاثؿتِ ثِ هؿبئلی چَى تطافیک،  هحسٍزُ ذَاً

هؿبئل هرطتجٍ ثرب کبًربل    ، anti-collisionّبی  تکلپطٍ ،ٍؾبیل ًقلیِ

ٍ قْطی سى ٍ  ،ثیؿین زض هحی اؾت. زض ازاهِ ثِ ثطضؾی  غیطًُطخ ذَاً
تْب یک جوغ  کٌین. ثٌسی اضائِ هی ایي هؿبئل پطزاذتِ ٍ زض اً

 هحذٍدُ خَاًذى -6-1

هُرطح   RFIDّربی   هْوتطیي هؼیبضی کِ زض ثطضؾی کبضایی ؾیؿتن

سى ثطچؿت اؾت، هحسٍزُ . زض کبضثطزّبی هسیطیت [46]ّب اؾت  ی ذَاً

ذَاى ًؿجتبً ظیبز اؾت.  تطافیک قْطی، فبنلِ ثیي ثطچؿت ٍ ثطچؿت

سى  ّبی فؼبل ثِ زلیل فطاّن کطزى هحسٍزُ ، ثطچؿت[8]َجق  ی ذَاً
بیی  ِ هٌبؾجی ثطای ایي ًَع کبضثطزّب ّؿتٌس. اهب زض کبضثطزّ ثیكتط، گعیٌ

ٍ هَ  هبًٌس ِ زلیل کن تكریم تَقف هوٌَع، پبضکیٌگ  ِ زیگط ث اضز هكبث

ذَاى ٍ ّوچٌیي کن ثَزى تؼساز  چؿت ثَزى فبنلِ ثیي ثطچؿت ٍ ثط

سُ قَز، ثطچؿرت غیطفؼربل ًیرع     ثطچؿت ّبیی کِ ثبیس ّوعهبى ذَاً
رسى اظ یکؿرطی    هی س هَضز اؾتفبزُ قطاض گیطز. ٍ اهب هحسٍزُ ذَاً تَاً

 زّین. اض هیپصیطز کِ زض ازاهِ هًْب ضا هَضز ثطضؾی قط ػَاهل تأثیط هی

 ّای تزچغة هحذٍدیت -6-1-1

گیطًسُ  25آعتاًِ حغاعيتثطچؿت،   هْوتطیي ػبهل هحسٍز کٌٌسُ

ِ حساقل هیعاى تَاى ؾیگٌبل زضیبفتی ضا هكرم هی ِ  هى اؾت ک کٌس ک
ثطچؿت ثطای کسگكبیی ؾیگٌبل زضیبفتی ًیبظ زاضز. ّط چقرسض ایري   

سى  ِ کوتط ثبقس حؿبؾیت ثبلا ثَزُ ٍ لصا هحسٍزُ ذَاً ثیكتطی هؾتبً

ثطچؿت اؾت  26تْزٓ آًتيذَاّین زاقت. یکی زیگط اظ ػَاهل هْن، 

سى افعایف هی ِ زض نَضت افعایف هى، هحسٍزُ ذَاً یبثس. ػبهل زیگط  ک

ذرَاى   هًتي ثطچؿت اؾت کِ ثبیس ثب هًرتي ثطچؿرت   27پلاریشاعيَى

ای زض  هُبثقت زاقتِ ثبقٌس. زض نَضت اؾتفبزُ اظ پلاضیعاؾیَى زایطُ
لٍری ًیربظ ثرِ     هیذَاى،  ثطچؿت تَاى ایي حؿبؾیت ضا ًبزیسُ گطفت 

ذرَاى ذرَاّین زاقرت.     ثطچؿرت زض افعایف زٍ ثطاثطی تَاى اضؾربل  

ِ زاذلی هى ًیع  28تطثيق اهپذاًظّوچٌیي  ٍ تطاق ثیي هًتي ثطچؿت 

سى تأثیط هی ُ ذَاً ِ هؿتقیوبً ثط هحسٍز ِ  اظ ػَاهلی اؾت ک گصاضز؛ چطا ک
ِ هقساض ا ایي ػبهل هكرم هی ُ کٌس چ ٍ ظ تَاى زضیبفتی قبثل جصة ثَز

ؼکبؼ هی  .[46,47]یبثس  چِ هقساض اً

 هحيط اًتشار -6-1-2

تكبضی ٍ 29افت هغيز جَز هْوتطیي ػبهلی اؾت کِ زض ّط هحیٍ اً

ِ ثِ ًَع هحیٍ، يط ٍ ثؿت هتغیط اؾت )زض فًبی  4تب  1یت هى اظ زاضز 
اؾت(. ایي ػبهل زض ٍاقغ ثیبًگط هیعاى افت  2هظاز يطیت افت هؿیط، 

. ػلاٍُ ثط ایري ترساذل   [46] َاى ؾیگٌبل ثِ زلیل َی هؿبفت اؾتت
ِ ََض کلی ّط ػبهلی  ٍ ث تكبض چٌس هؿیطی  َ قسگی، اً ُ هح اهَاج، پسیس

تقبل ثیؿین تأثیطگصاض اؾت زض هحسٍزُ ِ زض اً سى ثطچؿت ک ّبی  ی ذَاً
RFID گصاضز. ًیع تأثیط هی 
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 خَاى ّای تزچغة هحذٍدیت -6-1-3

ٓ آًتي ٍ تَاى ارعالي  اظ زیگط ػَاهل هْن تأثیطگصاض  ذَاى ؿتثطچتْز
ِ ثب افعایف هًْب هی سى اؾت ک ُ ذَاً سى ضا  ثط هحسٍز تَاى هحسٍزُ ذَاً

افعایف زاز. اهب اؾتبًساضزّبی جْبًی هبًغ اظ افعایف ثیف اظ حس تَاى 

ًَس  اضؾبلی هی ًیرع زض   خَاى آعتاًِ حغاعيت تزچغة. [46,47]ق
لٍی هؼوَلاً سى اثط گصاض اؾت  ُ ذَاً ِ ثؿیبض پبییي اؾت هحسز  ایي هؾتبً

پیساؾت، هؼورَلاً   (11))حؿبؾیت ثبلا اؾت( ٍ ّوبًظَض کِ اظ قکل 
ِ حؿبؾیت ثطچؿت اؾت کِ هحسٍزیت اؾبؾی ایجبز هی کٌس ٍ  هؾتبً

سى هی ُ زض هحسٍزُ ذَاً (، 11. زض قکل )[46] قَز ػبهل تؼییي کٌٌس
سى  ؾریت  فَت ذَاّس ثَز کِ ثطاؾبؼ هؾتبًِ حؿب 20هحسٍزُ ذَاً
 قَز. ثطچؿت تؼییي هی

 
ّبی  ذَاى زض هؿبفت (: تَاى زضیبفتی ثطچؿت ٍ ثطچؿت11قکل )

 .[46]هرتلف 
(Reader Sensitivity: -80 dBm, Tag Sensitivity: -10 dBm) 

تقربل اَلاػربت ثریي      فزکاًظٍ زض ًْبیت ایٌکِ  اؾتفبزُ قرسُ زض اً

ٍ ثطچؿت سى ثطچؿت اثط ثطچؿت  ُ ذَاً  گصاضز. هی ذَاى ًیع ثط هحسٍز

 عزػت ٍعایل ًقليِ -6-2

سُ قسى ثطچؿت، حساکثط ؾطػتی کِ یک ٍؾیلِ ًقلیِ ثبیس  ثطای ذَاً

 :[8]قَز  زاقتِ ثبقس اظ ضاثُِ ظیط هحبؾجِ هی

 

رسى   یثطا کوتطیظهبى  تط ثبقس،ثبلا ّط چِ ؾطػت ٍؾبیل ًقلیِ ذَاً

ایري  ججرطاى   یثرطا َجق ضاثُرِ فرَ     .ذَاّس زاقتثطچؿت ٍجَز 
سى ثطچؿت تَاى  هی ،هحسٍزیت ظهبى ترب   زاز یفافعا ضاهحسٍزُ ذَاً

 .ذَاى ثبقی ثوبًس ی زض هحسٍزُ ثطچؿتثطچؿت هست ظهبى ثیكتط

سىیک ضاّکبض ثطای  ّربی   اؾتفبزُ اظ ثط چؿت ،افعایف هحسٍزُ ذَاً
 anti-collisionاؾرتفبزُ اظ پطٍتکرل    ّوچٌریي، . [32]فؼربل اؾرت   

ّررب ٍ  چؿررتهٌبؾررت، زاقررتي ًررطخ ثیررت ثرربلا، اؾررتفبزُ اظ ثط    

، ثبػرث کربّف   [32]ّبیی کِ هساضات ؾطیؼتطی زاضًس  ذَاى ثطچؿت

ُ قسى ثطچؿت زض ؾطػت س ٍ ذَاً  ُ ِ قس تقبل قٌبؾ ّبی ثبلاتط  ظهبى اً
 کٌس. پصیط هی ضا اهکبى

ِ هتحطک ثَزى  قَز کِ قیفت زاپلط ًیع  ، ثبػث هیّب ثطچؿتالجت

ؾطػت  ذَز قیفت زاپلط ّن اظ ػَاهلی چَىکِ  [32]اثط گصاض قَز 
پصیطز. ّط چِ ؾطػت ٍؾیلِ  تأثیط هی ٍؾبیل ًقلیِ ٍ  فطکبًؽ کبضی

قَز. اظ َطفی اؾتفبزُ اظ  ًقلیِ ثبلاتط ثبقس، قیفت زاپلط ًیع ثیكتط هی

س ثبػث کبّف قیفت  ّبی ثبلا، هی فطکبًؽ قرَز. پرؽ زض    زاپلرط تَاً

ّبی ثبلا تَنیِ  ّبی هسیطیت تطافیک قْطی اؾتفبزُ اظ فطکبًؽ کبضثطز
 قَز. هی

 هَرد اعتفادُ Anti-Collisionپزٍتكل  -6-3

اؾتفبزُ قرسُ زض   anti-collisionپطٍتکل  ،هْن هؿبئلیکی زیگط اظ 
ّبی ثْجَز یبفتِ هى ثرِ   ٍ ًؿرِ FSA  ثبقس. پطٍتکل هی MACلایِ 

طغی کوتط ثطای کبضثطز هسیطیت تطافیک قْطی  ٍ ههطف اً ػلت تأذیط 

یرک   [16]. زض [15]بقٌس ث ّبی هجتٌی ثط زضذت هی پطٍتکلثْتط اظ 

ثطای قٌبؾبیی ٍؾربیل   ی ثْجَز یبفتALOHAِپطٍتکل هجتٌی ثط 
ُ     ًقلیِ پیكٌْبز قسُ اؾت. ثٌرسی   ایسُ پیكرٌْبزی ایري هقبلرِ، گرطٍ

ِ تب ثطچؿت ثطچؿت سى ثِ تطتیت  ّب ثط اؾبؼ فبنل ذَاى ٍ ؾپؽ ذَاً

 ّط گطٍُ اؾت. 

 هغائل هزتثط تا کاًال تيغين -6-4

هرتهطاً اقبضُ  2-1-6بل ثیؿین، زض ثرف ثِ هكکلات هَجَز زض کبً

غ هرتلف ٍ  قس. زض کبضثطز هسیطیت تطافیک قْطی، جبزُ ّبیی ثب هَاً
تكبض ضا تكکیل هی ٍ اً ّب(، هحی زٌّس. فطاّن کطزى  اقیبی فلعی )ذَزضٍ

ُ اظ ثطچؿت ّبی غیطفؼبلی کِ ثب  لیٌک اضتجبَی قبثل اَویٌبى ثب اؾتفبز

کٌٌرس، زض چٌریي    اضؾربل هری   تَاى ثؿیبض ًبچیعی قٌبؾرِ ذرَز ضا  

ّبی فؼبل کِ تَاى  ّبیی زقَاض اؾت. لصا ثب اؾتفبزُ اظ ثطچؿت هحیٍ
تَاى تب حسی ثب ایي هكکلات هقبثلِ کطز.  ثیكتطی زض اذتیبض زاضًس، هی

زقت کٌیس کِ ٍجَز اکثط ایي هكکلات ثِ زلیل ثبًرس ثبضیرک ثرَزى    

ِ قجلاً ثیبى قس، ضاُ ٍ ّوبًَُض ک بؾی هقبثلِ ثب ایي حل اؾ ؾیگٌبل اؾت 

 اؾت. UWBّبی  هكکلات، اؾتفبزُ اظ ثطچؿت

 ًزخ خَاًذى -6-5

سى  ثِ تؼساز ثطچؿت سُ قسُ زض ٍاحس ظهبى، ًطخ ذَاً گفتِ ّبی ذَاً

ِ  هی ی قجلی تأثیط  اظ توبهی هؿبئل هُطح قسُ ایي ػبهل اؾبؾبًقَز ک
ِ یک ضاّکبض هٌبؾت ثطای هكکلات  هی هُطح پصیطز. ثِ ػجبضت زیگط اضائ

سى هیقجلی قسُ قَز. الجتِ ًطخ ثیت اضؾبلی  ، ثبػث افعایف ًطخ ذَاً

ّوبًَُض کِ قجلاً گفترِ قرس،    ًیع ثط ضٍی ایي ػبهل تأثیط گصاض اؾت.
( کربض  UHF  ٍMicrowaveّبی ثربلا )  کِ زض فطکبًؽ ییّب ثطچؿت

کٌٌس. ثِ ػلت زاقتي پٌْبی ثبًس ثیكتط ًطخ ثیت ثربلاتطی ضا ًیرع    هی

ٌس فطاّن کٌ هی سى  ٌس. لصا تؼساز ثطچؿتتَاً ّبی ثیكتطی ًیع قبثل ذَاً

 قَز. هی
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 ّا عایز چالش -6-6

 هكاى ًصة تزچغة در ٍعایل ًقليِ -6-6-1

 ٍ ٌ ثیي ثطچؿت  ِ هبًؼی ثطای اضتجب ثطچؿت ثبیس زض هکبًی ًهت قَز ک
ِ ثبقس. ّوچٌیي تب حس هوکي ًجبیس ثطچؿت  ثطچؿت ذَاى ٍجَز ًساقت

ِ زضیبف ت ؾیگٌبل ضا ثب هكکلاتی ثط ضٍی ؾَُح فلعی ًهت قَز؛ چطا ک
ًهت ثطچؿت ثط ضٍی یک ؾرُح فلرعی    [48]کٌس. َجق  هَاجِ هی

س  هی  گطزز. ثْطُ هًتي ثطچؿتثبػث کبّف ثِ هیعاى قبثل تَجْی تَاً
ساظُ ٍ ٍظى ثطچؿت ًیع اظ زیگرط ػرَاهلی اؾرت کرِ کربض ًهرت ضا        اً

رساظُ ثعضگترطی    زّس. ثطچؿت الكؼبع قطاض هی تحت ّبی فؼبل زاضای اً
ّبی غیطفؼبل، هكکلات ثیكتطی ثطای  لصا ًؿجت ثِ ثطچؿت، سّؿتٌ

 ًهت زاضًس.

 ّا ّا در جادُ خَاى ًصة تزچغة -6-6-2

ٍجَز زاضز کِ ًهرت   هتفبٍت یٍثب قطا یزض ؾُح قْط هؼبثط هرتلف
ثِ اظ هًْب هؿبئل ذبل ذَز ضا ذَاّس زاقت.  ّطیک زض بّ ذَاى‏ثطچؿت

ثبیرس   بی ػطیىّ جبزُذَاى زض  زض ٌّگبم ًهت ثطچؿتػٌَاى هثبل 

ِ ک ِ ًقُ ُ ًیع ثبیس فقٍ ٍ یب وبًس؛ ًَضی ثبقی زقت قَز ک ٌ ٍیػ زض ذَُ

ًقلیرِ   ذٍ ٍیػُ تحت پَقف قطاض گیطز تب ثِ اقتجبُ ثطچؿت ٍؾیلِ 
سُ ًكَز. ٌسگی اؾت، ذَاً ِ زض هؿیط نحیح ذَز زض حبل ضاً  زیگطی ک

 ًگْذاری تلٌذ هذت عيغتن -6-6-3

ِ ثطچؿت ثبقٌس، ثِ زلیل ػسم طی ًویزاضای ثبت غیطفؼبلّبی اظهًجبئیک

ّرب، ّعیٌرِ ًگْرساضی    ًیبظ ثِ هؿبئل هطتجٍ ثب ثطضؾی ٍيؼیت ثبتطی
ّب ًؿجت ثِ ؾبیط ثطچؿتّبی غیطفؼبل  ّبی هجتٌی ثط ثطچؿت ؾیؿتن

 تط اؾت. پبییي

ّب )ًؿجت ثِ زهب، ّوچٌیي ثب فطو ضػبیت اهٌیت فیعیکی ثطچؿت

ٍ کلیِ هؾیت ثَت  ی غیطفؼبل ّبطچؿتّبی احتوبلی(، ََل ػوط ثضَ
 .ثیكتط اؾت ّب ّن ًؿجت ثِ ؾبیط ثطچؿت

 تٌذی جوغ -6-7

اؾتفبزُ اظ ثطچؿت فؼبل ثبػث  کِ تَاى ًتیجِ گطفت ثِ ََض کلی هی

ٍ لیٌرک   قرَز  ذَاى هری  ثْتط ثیي ثطچؿت ٍ ثطچؿتثیؿین اضتجبٌ 

لٍی  تط هی ضا قبثل اَویٌبىاضتجبَی  ثرِ  ّرن  ی ظیربزی ضا   ّعیٌِکٌس. 

قَز کِ ثِ ؾطاؽ ؾبیط  ٌس. ّویي اهط ثبػث هیکٌ ؾیؿتن تحویل هی
 (2)جسٍل . ًیع ثطٍین ٍ هًْب ضا ًیع هَضز ثطضؾی قطاض زّین بّ طچؿتث

ثطذی اظ هْوتطیي کبضثطزّب ضا ثِ ّوطاُ ًَع ثطچؿت قبثرل اؾرتفبزُ   

 زّس. ًوبیف هی

 

 (: کبضثطزّبی هرتلف هسیطیت تطافیک قْطی ٍ ًَع ثطچؿت هٌبؾت2جسٍل )

 کارتررزد
 تزچغة قاترل اعتفرادُ ًَع

 حاتررتَضي
Passive Semi-Passive Active 

  ؟ ؟ جمع آيری عًارض
اظ ثطچؿت ًَع  EZPass [40]  ٍFastPass [41]ّبی  ؾیؿتن

Active ُکطز ُ س. اؾتفبز  اً

ِ قَز. 1ثِ ًکتِ   ؟ ؟ های ترافیکی طرح  هطاجؼ

بز قسُ  ؾیؿتن    ردیابی يسایل وقلیه عمًمی ُ اؾت. Passiveاظ ًَع  [22]زض  پیكٌْ ُ کطز  اؾتفبز

ِ قَز. 1ثِ ًکتِ   ؟ ؟ عبًر از چراغ قرمس  هطاجؼ

ِ قَز. 1ثِ ًکتِ   ؟ ؟ سرعت غیر مجاز  هطاجؼ

 - - - سبقت غیر مجاز
ٍ حؿگط ثط ضٍی   ذَاى ًیبظ ثِ تجْیعات ثیكتطی زاضز )قطاضزازى ثطچؿت

ِ ًقلیِ  ([29] ٍؾیل

ٍ ثطچؿتٍؾی    تًقف ممىًع ِ ثیي ثطچؿت  ٍ فبنل ِ ًقلیِ هتَقف اؾت  ذَاى کن اؾت.  ل

ُ قَز. زض  ًیع هی Passiveلصا ثطچؿت ًَع  س اؾتفبز ِ یک  [30]تَاً ک
ُ اؾت، اظ ثطچؿت ًَع  بز قس ًٍیکی پیكٌْ ِ الکتط ؾیؿتن جطیو

Passive .اؾت ُ ُ قس  اؾتفبز

    پارکیىگ

    سیستم جریمه الکتريویکی

ِ هَجَز زض هحسٍزُ، ؾطػت هًْب، پطٍتکلػلا: 1نکته  ِ تؼساز ٍؾبیل ًقلی ٍ  هت   ثِ ایي هؼٌی اؾت ک  ُ ُ قس ّبی  زض کل توبهی چبلفّبی اؾتفبز
ٍ هی هُطح قسُ، ِ قطای ِ ث ٍ ثؿت تربة ایي ًَع ثطچؿت تأثیطگصاض اؾت  ٍ یب ًجبقس. زض اً ُ ثبقس  س قبثل اؾتفبز  تَاً

ِ ثبلایی زاضز. تقطیجبً Activeّبی ًَع  ثطچؿت :2نکته  لٍی ّعیٌ ُ اؾت  بی هسیطیت تطافیک قبثل اؾتفبز  ثطای توبهی کبضثطزّ

تربة ثطچؿت  :3نکته  ُ اؾت، اً ِ ًَع ثطچؿت قبثل اؾتفبز ِ ّط ؾ ِ هی Passiveزض کبضثطزّبیی ک ِ نطفِ ثَزى تَنی ِ ػلت هقطٍى ث  قَز. ث

ُ اکثط  نکته مهم: جبم قس ٍ زاقتي لیٌک  Activeّبی  ثطچؿت ،تطافیک قْطیهسیطیت  حَظُض زکبضّبی اً سى ثیكتط  ُ ذَاً ِ زلیل هحسٍز ضا ث
ؿتِ اضتجبَی هُوئي ِ هٌبؾجی ثطای ایي کبثطز زاً س. تط، گعیٌ  اً
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  ًتيجِ -7
ِ افعایف ثیف اظ حس ٍؾبیل ًقلیِ زض کلاى قْطّبیی چَى  هكکلاتی ک

ُ ًیؿت. هٍضز ثط ّیچ تْطاى ثِ ثبض هی جبم قسُ ثطضؾی کؽ پَقیس  ّبی اً

لََغی  ایي هقبلِزض  ، پتبًؿیل ثبلایی RFIDحبکی اظ هى اؾت کِ تکٌ
 ٍ حل ایي هكکلات ثطای ٍاضز قسى ثِ حیُِ هسیطیت تطافیک قْطی

 RFIDزاضز؛ ٍ ایي هْن ثب هجْع کطزى ٍؾبیل ًقلیِ ثِ یک ثطچؿت 

لَت، ّعیٌِ  هوکي هی ، کبّف ًیبظ ثرِ ًیرطٍی   پبییيًؿجتبً قَز. ؾْ

ؿبًی، ِ تٌَع کبضثطزّبیی  اً ِ اضهغبى زض هسیط RFIDک ٍ ًقل ث یت حول 
یي،   هی ایري  هٍضز ٍ ّوچٌیي کٌتطل هٌظن ٍ یکپبضچِ ثط ضػبیت قرَاً

لََغی لََغی ضا ثط ؾبیط تکٌ  کٌس. ّب اضجح هی تکٌ

 ِ  ثطای RFIDغیط  ّبی ضٍـاظ  ی ًیعهرتهط ثطضؾیزض ایي هقبل
س، قر  اضائِثب تَيیحبتی کِ زض ایي هقبلِ  افیک ثؼول ههس؛هسیطیت تط

لََغی  کِ هی زیسین ، ًیع ّب زض کٌبض ؾبیط ؾیؿتنضا  RFIDتَاى تکٌ

جربم  ثکبض ثؿت. ثسیي تطتیت ًیبظی ثِ  کلری زض ؾیؿرتن    اتتغییرط اً

 هسیطیت حول ٍ ًقل فؼلی ًرَاّس ثَز.
ُ اظ  ًیع ّوبًٌس  ثطای هسیطیت تطافیک قْطی RFIDٍ اهب اؾتفبز

تْر  ثب چبلفّط ؾیؿتن زیگطی  ثٍطٍؾت. زض اً بی هقبلرِ ایري   ّبیی ض

قرس ٍ   هَضز ثطضؾی قطاض گطفتِ« ًَع ثطچؿت»ّب ثب هحَضیت  چبلف

 کبضّبیی ًیع اضائِ قس. ضاُ
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‎دهیچک

مناست ‎ا ‎‎‎یبنتد‎‎دستته‎‎یک‎ی‎یهو‎ارا‎SIP ‎‎یها‎در‎شبکه‎ بار‎مختلف‎کنترل‎اضافه‎یها‎روش‎یبررس‎،ینارسم‎ینما‎در‎ا‎یهدف‎اصل

مسایل‎‎یهدف‎ما‎بررس‎یقت،در‎حق.‎باشد‎یم‎ها‎روش‎ینتحت‎کنترل‎هر‎دسته‎ا ‎ا‎ی‎به‎شبکه‎یلبار‎قابل‎تحم‎ی‎ها‎در‎جهت‎مطالعه‎آن

‎به‎محدودهمربوط‎ی‎یداریپا ‎‎م‎یشبکه‎شدبا‎.یداریپا‎را‎عرفی‎طور‎به‎یم‎توان‎حالت‎به‎شبکه‎رفتن‎یعدم‎ ا‎نتواند‎که‎‎اثرات‎منفتی‎

‎.کرد‎یمعن‎یدر‎گذرده‎یدعدم‎نوسانات‎شد‎یاو‎‎یابد‎ییبار‎رها‎اضافه‎(بالا‎یربه‎صفر‎و‎تاخ‎یکنزد‎یگذرده)

‎یطرا‎در‎شترا‎‎یستمس‎ییکارا‎ یادی‎حد‎تا‎ها‎شده‎است؛‎اغل ‎آن‎یهارا‎یمختلف‎یها‎روش‎SIP‎یها‎بار‎شبکه‎کنترل‎اضافه‎برای

‎یشب‎یوجود‎دارد‎که‎اگر‎بار‎ورود‎یبار‎اضافه‎ی‎محدوده‎یکها‎‎روش‎این‎ا ‎یکهر‎یاما‎برا.‎دارند‎یبالا‎نگه‎م‎نسبتا‎سنگین‎بار‎اضافه

بعد‎‎یحت‎یابار‎و‎‎ماندن‎اضافه‎یدر‎حالت‎باق‎یگذرده‎ناپایداریشکست‎منجر‎به‎‎این‎.مواجه‎خواهد‎شدشکست‎‎با،‎روش‎ا ‎آن‎شود

 .بار‎خواهد‎شد‎ا ‎اضافه‎ییا ‎رها

‎یدیکلمات‎کل

 ،‎فیلتر‎کردن‎بار،‎پایداریبار‎اضافه،‎کنترلSIP‎بار،‎‎اضافه

 

‎مقدمه - 

SIP هیک پروتکل لای‎های و اتمام جلسه یدار جاد، نگهیا یبرا کاربرد ی

این    .[1]ت اساستاندارد شده   IETFکه توسط  باشد می یا چندرسانه

ITUتوسط موسساتی مانند  پروتکل همچنی 
  ،3GPP

ETSIو   
بنه    

های نسل آیننده بنرای    ی اصلی پروتکل سیگنالینگ شبکه عنوان هسته

VoIPخدماتی چون  ی‎ارایه
ی صوتی و تصویری، ویندوو،  ها ، کنفرانس 

VoD
برای پذیرش  .شناخته شده استبه رسمیت   1ی فوریها و پیام  

ی  شبکه یک در چنی  سطح فراگیری، لازمست زیرساخت SIPتجاری 

SIP شبکه به  که وقتی .از قابلیت اطمینان بسیار بالایی برخوردار باشد

تعداد زینادی   ه، شروع به کار یکبارهمانند طراحی نامناسب شبک دلایلی

 [2]کنه در   و حمنت   شنبکه  ، ازدحام آننی، خرابنی عناصنر   از کاربران

اش بنه شند  افنت     کارایی ،گیرد ار میبار قر تحت اضافه اند بررسی شده

 .بار نگاهی دقیق و ویژه شود اضافه ی‎لازمست که به مسالهلذا کند،  می

. برنند  یرورها از اضافه بار رنج من ر سیز همانند ساین SIP یسرورها

بنا   SIP 11چندگامیمعماری به دلایلی مانند  SIPبار در  ی اضافه مساله

هننا،  ی بنالای رد کنردن درخواسنت    کناربرد و هزینننه سنیریابی سنطح   م

 [ ]در  .[ 1]باشند   در سایر سرورها منی بار  تر از اضافه تر و مهم‎متفاو 

کارایی اننواع سنرورهای    12محکها برای ارزیابی و  یک دسته از متریک

SIP و تنناخیر برقننراری تمننا   13مفینند گننذردهی. مطننرش شننده اسننت

هستند که به طنور گسنترده منورد مطالعنه قنرار       معیارهاییتری   مهم

 آن به طنور  یگذرده ردیگیبار قرار مسرور تحت اضافه یوقت. اند گرفته

  ،ین عنتوه بنر ا  . رسدیم زیبه صفر ن یو حت ابدییکاهش م یریگچشم

 .[ 2، 2، ،3] شودیقابل تحمل م ریغ نیزتما   یبرقرار ریتاخ

و  یکنناربران طراحنن یازهنناین ی‎اغلننب بننه اننندازه SIP یسننرورها

 یها را براکه آن باشدینم یرپذامکان یاو  یو اقتصاد شوندیم یمهندس

کنه بنه طنور     ییاز آنجنا  .کرد یبالا طراح یلیخ  1ی قلهبا  یکتراف یک

 ینک را بنا   SIPبار را گرفت، مهم است کنه  اضافه یجلو توانیکامل نم

. [2] کنرد  مجهزبار را کنترل کند که بتواند به طور موثر اضافه یزممکان

 ینده را ناد یاضناف  یهنا است که سنرور درخواسنت   ی روش ساده ا یک

ارسنال   هنا باعن    درخواسنت  دنگرفته شن  یدهناد متاسفانه .[1]یرد بگ

 شنود یبار کم نمن بار سرور تحت اضافه و در نتیجه شودیم ها آن مجدد

روش  ین  که ا دهدینشان م ها‎سازییهشب. شودیم یزن زیادتر یچ،که ه

حتنی   سرور شرایط ی در ا ؛شود سیستم ناپایداریباع   تواندیساده م

mailto:vahidgk@gmail.com
mailto:azharivs@iust.ac.ir
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کمتنر از  بنار  مقندار   اگر یحت بار ناپایدار خواهد ماند پس از اتمام اضافه

 .[3] شودب یزن یتشظرف

بار کنترل اضافه یزممکان یک SIP استاندارد ،جهت رفع مشکل فوق

ش ا 1یبالادست سرور از  .[1]ت فراهم آورده اس 3  پاسخ کد  یقاز طر

مشنص  شنده    Retry-After  1کنه در سنرایند   خواهد برای مدتی می

دست بردارد و دوباره بعد از زمان مشص  شده به ارسال از ارسال  است

 در نوسنان  ایجناد  بنه دلینل   ،فرسنتادن ن/فرسنتادن  یالگو ای  .بپردازد

-Retryاگنر از   .[2،3] کنند  منی را خراب  SIP ی‎شبکه ییکارا ،ترافیک

After        شنود و  استفاده نشنود، هنر درخواسنت بنه طنور مجنزا رد منی 

بدی  ترتیب جلوی الگوی  .ارسال شوند توانند یم یبعد یها خواستدر

 ینه را ارا یبهتنر  ییکنارا توانند   و می شود یم گرفتهنفرستادن /فرستادن

نهایت به دلینل صنرا اغلنب     بارهای سنگی ، در در اضافه اما .[3]دهد 

منجنر بنه گنذردهی صنفر      ها منابع پردازشی برای رد کردن درخواست

 یهاروش ،SIP یهابار در شبکهاضافه موثر یریتجهت مد .خواهد شد

  1انتها بنه انتهنا  و   1گام به گام،  1محلی ی کلیکه به سه دسته یادیز

 .شوند می بررسی  وجود دارد که در بصش  ،[ ]شوند یم یمتقس

هنا،  داده یوننده پ هنای ینه لا ینک از  در هر تواندیبار ماضافه لکنتر

پروتکل  یک SIP از آنجایی .[ ] سازی شود‎پیاده کاربرد وانتقال  شبکه،

کاربرد  ییهبار در لاکنترل اضافه یها اغلب روش باشد،یکاربرد م ییهلا

انتقال بنه    ی‎یهلابار در  هایی نیز برای کنترل اضافهولی روش .باشند می

بنرای   TCPی کنترل جریان جهت بهبود رویه ،TCPهنگام استفاده از 

 .[ ]مورد بررسی قرار گرفته است  SIPبار  کنترل اضافه

زینادی جلنوی اثنرا  منفنی      ها تا حد درست است که اغلب روش

های بعدی نشان خواهیم  همانطور که در بصشگیرند، اما  بار را می اضافه

بنار خواهنند    عواملی که همگی منجر به واکنش با تاخیر به اضنافه داد، 

 .شد، موجب ناپایداری خواهند شد

بح  پایداری و مسایل تاثیرگذار  ی هدا ما در ای  سمینار مطالعه

 یتمنوع بازخورد، الگنور مواردی مانند  .باشد ی پایداری می روی محدوده

عناصر شنبکه   یهمکار یزانبار، م اضافه ی تشص یاربار، مع کنترل اضافه

بار و در  ر واکنش به اضافهروی تاخی ،ها کنترل ی ب ی و فاصله یکدیگر با

اینکه بنا چنه دقتنی و بنا چنه       .باشند گذار می تاثیر پایداری روی نتیجه

و نسبت بنه هنر    دادبار را تشصی   خروج از اضافهبار و یا  سرعتی اضافه

د باعن   نن توان که میواردی هستند م، دادمناسب انجام  کدام یک عمل

 خنواهیم  در نهایت، ما می .دنی پایداری بشو هرچه بیشتر شدن محدوده

ی پایداری را بهبنود   بار سنگی ، محدوده با پیشگیری از وقوع یک اضافه

هنای   روش تر ازکه اگنر ینک کنتنرل کنننده بنالا     دریافتیم  ما. ببصشیم

یک مقندار حنداک ر بنار بنا     یافت  اش  قرار داد که وظیفه موجود کنترل

 ؛توجه به ظرفیت اسمی سرور و تاخیر واکنش روش کنترل محلی است

های موجود به  بار سنگی  که در تمامی روش توان از وقوع یک اضافه می

بندی    .افتند پیشنگیری کنرد    اتفاق منی  بار به اضافه دلیل تاخیر واکنش

حاوی مقداری  که کندفیلترهایی را تعریف   2دستی که هر پایی  صور 

 .بپنذیرد آن مقدار بار تواند  دستی در حالت حداک ر می پایی  هستند که

تجاوز مقدار  تحت هر شرایطی نباید از آن  ،بالادستی توسط بار ارسالی

 .باشد ر میادیای  مق مناسب ، یافت در اینجا تری  بح  مهم. کند

بصنش   .پنردازد  منی  SIPدر ادامه، بصش دوم به معرفی کوتاهی از 

بصنش چهنارم ینک     .کنند  بینان منی  را  SIPبار در  ی اضافه سوم مساله

بصنش   .کنند  بنار اراینه منی    اضافهکنترل های  بندی کامل از روش دسته

مسایل تاثیرگذار ششم  بصش. پردازد به توضیح مساله پایداری میپنجم 

بصش هفتم به معرفی  .کند روی پایداری را با جزییا  کامل بررسی می

در نهایت، بصش هفتم . پردازد های مصتلف می چندی  الگوریتم از روش

 .باشد شامل طرش پیشنهادی برای پیشگیری از ناپایداری می

SIP‎با‎‎ییآشنا - 

‎ارتباط‎ینگ‎برقراریگنالیس - - 

نقنش   که بنا  کاربر های عامل( 1  :عبارتند از SIP ی شبکهعناصر اصلی 

اقدام بنه   (UAS) 22عامل کاربر سرور و (UAC) 21یکاربر مشتر  عامل

و فنه ثبنت   کنه وظی  23کننده‎ثبت ‎هایسرور( 2 .کنند برقراری ارتباط می

 ی فهیکه وظ یپروکس هایسرور (3. دنی اطتعا  کاربران را داردار نگه

 .دنکاربر را برعهده دار های عامل بی  های سیگنالینگ پیام یابیریمس

 
‎SIP‎در‎جلسه‎یبرقرار‎نگیگنالیس‎( ‎:)شکل

SIP هیلا یتواند رو می‎انتقال  یهاUDP ،TCP ،SCTP2 کند کار. 

ک ین جناد و اتمنام   یا ینگ لازم برایگنالیمراحل مصتلف س 1شکل 

 INVITEام ین ک پی یعامل کاربر مشتر .دهد یرا نشان مساده نشست 

 .کنند  های درون مسیر به عامل کاربر سرور ارسال می از طریق پروکسی

به گام  ،Trying   1هر پروکسی، پذیرش درخواست را با ارسال پاسخ 

  ین ا. را متوقنف سنازد   شزمانبند ارسال مجندد تا دهد  قبلی اطتع می

وقتنی   .دگینر  یصور  م ها‎یپروکس  2حالتمند یکربندیعمل با فرض پ

 را دریافت کرد، یک پاسنخ  INVITEکه عامل کاربر سرور درخواست 

عامل کاربر 

 سرور

عامل کاربر  1پروکسی  2پروکسی 

 مشتری

022 OK 

022 OK 
022 OK 

BYE 
BYE 

BYE 

ACK 
ACK 

ACK 

022 OK 

022 OK 

022 OK 
082 Ringing 

082 Ringing 

022 Trying 

022 Trying 

082 Ringing 

INVITE 

INVITE 

INVITE 

RTP Media 
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1   Ringing کاربر مشتری از همان مسیری که درخواسنت   سمت به

 اسنخ پ ینک  ،پنذیرش تمنا    بعد ازهمچنی ،  .کند ارسال می آمده بود

2   OK  کناربر   ،تین در نها. کنند  ارسنال منی   یکاربر مشنتر  سمتبه

بعد از . کند یسرور ارسال م یبه سمت مشتر ACKپاسخ  یک یمشتر

رسد  یان میبه پا  2طرفه سه‎هید دست ،سرور یبه مشتر ACKن سیدر

بندون دخالنت    یا چندرسنانه  یهنا  ، دادهحنال  .شود میو جلسه برقرار 

  یبن   RTP2 بتدرننگ ماننند   انتقنال  یهنا  پروتکنل  ،توسطها یپروکس

از کاربران با ارسال درخواست  یکیت، یدر نها .شود یکاربران ردوبدل م

BYE 2ام ین پ بنا ارسنال   گریطرا د .شود یخواستار قطع ارتباط م   

OK  دهد را خاتمه میجلسه. 

دو  های مربنوط بنه   پیام تمام ، به ارسال موفقموفق تراکنش تما 

  تاخیر برقراری تما ، فاصله .شود گفته می BYEو  INVITEتراکنش 

 توسط کاربر مشنتری و دریافنت پینام    INVITEبی  ارسال درخواست 

2   OK  مربوط بهINVITE  باشد میتوسط کاربر مشتری [ ]. 

‎بندها‎ مان - - 

SIP ی  ر لاینه از مکانیزم ارسال مجندد د   2ها برای مقابله با فقدان بسته

و  بنندهای مصتلنف  داشت  زمان با نگه ای  کار را .کند کاربرد استفاده می

در  .دهند  انجنام منی   ارسال هنر درخواسنت   ها به هنگام فعال کردن آن

 ،مد  زمان مشص ، درخواسنت  درصور  عدم دریافت پاسخ مربوطه 

و  INVITEی  ها به دو دسنته  در کل، درخواست .شود ارسال مجدد می

non-INVITE زمانبند  .شوند تقسیم میA یبرا INVITE زمانبند  و

E یبرا non-INVITE ها(BYE) 2دیگری برای  زمانبند. باشد می   

OK  مربوط به درخواستINVITE      وجود دارد کنه از لحناخ خنوا

 [1] .باشند  می ACKباشد و جهت کنترل دریافت  می Eشبیه به تایمر 

درخواسنت   ینک  کنند، یمن  ینف ارسنال مجندد تعر   یرا برا T1 زمانبند

INVITE بار اول بعد از گذشت  یبراT1 د،شنو یارسال مجدد من  یهثان 

 فرسنتنده . شنود یبرابنر من   2 یزمنان  یبازه ی بعد از هر ارسال مجدد، ا

 ی از اولن  ینکنه ا ینا کنند و   یافنت در Trying   1پاسنخ   یککه  یوقت

متوقنف   اگذشنته باشند، ارسنال مجندد ر     ینه ثان T1×  ارسال مجدد 

 .باشدیم ثانیهیلیم     بر بابرا T1فرض یشمقدار پ. خواهد ساخت

ثانیه   فرض  نیز با مقدار پیش T2 زمانبندها non-INVITE برای

-یارسال مجدد م یهثان T1ها در ابتدا بعد از درخواست. شودیم یفتعر

بنا  . شود ی زمانی دو برابر می ازهب بعد از هر ارسال مجدد، مقدار و ندشو

 با .ماندخواهد  T2 ارسال مجددها  ی فاصله ب ،T2رسیدن ای  مقدار به 

 .ارسال مجدد قطع خواهد شد یهثان   ×T1گذشت  یا پاسخ یافتدر

اغلنب در زمنان    ،OK   2ای  زمانبندها بجز زمانبند مربنوط بنه   

 .باشد یم یرفعالغ پذیر ینانانتقال اطم یها استفاده از پروتکل

 ی‎ینه لا ارتباط در حالاتی کنه  یناناطم یگرچه ارسال مجددها برا

 یشباع  افزا یطیاما در شرا مفید است، است یناناطم یرقابلانتقال غ

 بنا این  حنال،    .[ ،3] شنود  می SIPشبکه  ییکاراسنگی  کاهش و  بار

 پروتکل غیرقابل اطمیننان  از اغلب ها برنامه سریع تما ، برقراری یبرا

UDP یاستفاده م‎نسبت به  ید و محبوبیت بیشترنکنTCP دارد. 

SIP‎در‎اضافه‎بار‎‎ی‎هالمس - 

 یکنی از  هنا بنه   ننرخ ورود درخواسنت   کنه  دهند  زمانی رخ منی بار  اضافه

 توانند ‎یمننابع من   ین  ا .آن باشد منابع بیشتر از ظرفیت SIPهای سرور

باننند شننبکه،  یپردازشننگر، حاف،ننه، پهنننا یپردازشنن یننتشننامل ظرف

بنار قنرار    وقتی سرور تحت اضافه .باشد یسکمنابع د یا یخروج/یورود

یابد، تا حدی که گذردهی مفید  گیرد کارایی آن به شد  کاهش می می

بنه عننوان    UDPای  وضعیت زمانی که از  .[ ، ،3] رسد آن به صفر می

بنرای   SIP زینرا  ،[3] اسنت ی انتقال اسنتفاده شنود بندتر     پروتکل لایه

در  و کنند  از چندی  زمانبند ارسال مجدد استفاده منی  ارتباط اطمینان

ها ارسال مجدد خواهند  به موقع نرسد درخواست ها‎پاسخ پیام صورتیکه

 .شددر نتیجه، بار سرور تشدید خواهد . شد

و ینا بنه دلینل     شوند ها یا دچار تاخیر زیاد میبار، پیام هنگام اضافه

انند   شده یادز یرکه دچار تاخ هایی یامپ. یز خواهند شدرپرشدن بافر سر

در صنور  عندم    ینرا منجر به تما  ناموفق خواهنند شند، ز   یتدر نها

حتی  .[1]گرفته خواهد شد  یدهتما  ناد یه،ثان 32 یتما  ط یبرقرار

باعن    بافر سرریز شدن اگر فرض کنیم که هیچ ارسال مجددی نباشد،

در  وهای مربوط بنه ینک تمنا  در حنال برقنراری       از دست رفت  پیام

از طنرا دیگنر،    .[11، 1، ، ] نهایت منجر به تما  ناموفق خواهد شد

صنف پنر از   ، آنو با فرض بزرگ بودن بافر در صور  عدم سرریز  حتی

 .جلسا ِ منقضی شده خواهد شد که هیچ ارزشی ندارندارسال مجدد و 

محنور   .ردگنذا  بار را به نمایش می سرور تحت اضافه کارایی 2شکل 

افقی نشانگر نرخ بار ورودی و محور عمنودی نشنانگر گنذردهی سنرور     

همانطور که  .اند ظرفیت سرور نرمال شده بر رویهر دو محور . باشد می

بعد از اینکه بار ورودی بیش از مقدار بار قابل پردازش شود،  مشاهده می

 .رسد‎گذردهی به صفر می ،یک افت ناگهانی با ،شود سرور می

امنا   ،شنده اسنت   یمبار ترس‎دار بودن اضافه‎نمودار با فرض ادامه ی ا

افول خواهد  یداشد یبطور موقت یزن یباشد، گذرده یبار موقت‎اگر اضافه

بنه   یستمس ،بار‎فهامکان دارد با برطرا شدن اضا یطیدر شرا یحت. کرد

از حند   یشتجمنع بن   یلبندل  ینده پد ی ا. خود بازنگردد یقبل یگذرده

باعن    یتحت بار عاد یبار است که حت‎در بافر سرور تحت اضافه ها‎یامپ

 .[3] شود‎یم یهودهب یارسال مجددها یجهتما  و در نت یرتاخ یشافزا

 هنا ‎از درخواسنت  ینادی تعداد ز در یک سرور، بار‎اضافه هنگام وقوع

ننه   یطیشنرا  ی چنن  در. شنوند  میارسال مجدد  یشها بالادستی توسط

بلکه منجر بنه تحنت    شود،‎یم تشدید بار‎سرور تحت اضافه یتنها بار رو

 بار‎اضافه حالت ی ا در. شود‎یم یزن هایش بالادستیبار قرار گرفت   اضافه

 .[3] یندازدو کل شبکه را از کار ب یابدبه کل شبکه گسترش  تواند‎می

ی  ی حاف،نه  انندازه  سنرورها،  های مصتلف پیکربندی عواملی مانند

گیرنده و پروتکل انتقال مورد استفاده، روی کارایی سرورها در شنرایط  

درسنت   .[1 ،  ، 3، 3، 3، 3,2] باشنند  بار موثر منی  بار عادی و اضافه

ینک از  دهند، ولنی هنیچ    نتایج بهتری را ارایه می موارداست که برخی 

نیناز   لذا. د کردرفت  به یک ناپایداری عمیق جلوگیری نصواهناز  ،ها آن

از ناپاینداری وجنود    پیشنگیری بار و  موثر برای مقابله با اضافه یبه روش
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کارایی بنه شند  کناهش پیندا      ،بار کنترل اضافهیک روش بدون  .دارد

 .[ 3،12،13،1]خواهد کرد 

 
‎شکل( ‎:)بارها‎تحت‎سرور‎یرفتار‎‎[2 ]مختلف 

‎بار‎اضافه‎کنترلهای‎‎بندی‎روش‎دسته -4

‎ساختار‎ا ‎دید - -4

یکندیگر متفناو     ازهنای مصتلفنی    جنبنه بار از  های کنترل اضافه روش

بنه   3ها را در شکل  ها، ابتدا آن برای کاهش پیچیدگی بیان آن. هستند

هرینک   مصتصنر دهیم و سنپس بنه توضنیح     درختی نمایش میصور  

ینک بنرگ حرکنت    از سمت ریشه به سمت  3در شکل  اگر. پردازیم می

 .کنند یک روش را ایجاد می ،ر مسیرکنیم، موارد مشاهده شده د

‎بدون‎کنترل - - -4

بنار   گوننه تمهیندی بنرای مقابلنه بنا اضنافه       بنار هنیچ   سرور تحت اضافه

بنار پنر    در ای  حالت، زمانی که بافر گیرنده به دلیل اضنافه . اندیشد نمی

گرفته خواهند شد که منجنر بنه    هیدهای اضافی به سادگی ناد شد، پیام

 .شود می 3مشکت  مطرش شده در بصش 

‎کنترل‎داخلی - - -4

 ی است کنه سنرور در صنور  تشنص     ی ا داخلیکنترل  ی‎یهپا ی‎ایده

 شروع به محلی صور  بهها،  به جای نادیده گرفت  درخواست بار،‎اضافه

 سنرایند  بندون  3  پاسنخ کند    از اسنتفاده  بنا  هنا ‎رد کردن درخواست
Retry-After پشت کنترل اضافهمنطق  .یدنما‎است کنه،  ی ا محلی بار 

تننر از  رد کننردن یننک درخواسننت، از لحنناخ مصننرا منننابع بننه صننرفه 

دهی به آن است، زیرا یک درخواست به دنبنال خنود پنردازش     سرویس

 همچنی  به دلینل رد کنردن آشنکار   . شش پیام دیگر را نیز در بر دارد
شند و در   ها ارسنال مجندد نصواهنند    درخواست ی،اضاف یها درخواست

 یازن ی،در روش کنترل محل ی بنابرا. نصواهد شد یتبار سرور تقو یجهنت

 یبارها روش تنها در اضافه ی اما ا. سرورها وجود ندارد ی ب یبه همکار
سنرور تحنت    ینک  ی ،سننگ  یدر بارهنا . باشند  یسبک خوب و کارا من 

 را اش یمننابع پردازشن   یشنتر ب ینت روش، در نها ین  بارِ مجهز به ا اضافه
 یی پنا  یها خواهد نمود؛ که منجر به گذرده صرا رد کردن درخواست

 به یدنبصش یعتسر یبرا[.  3،12،1]قبول خواهد شد  یرقابلغ یرو تاخ
 یحنالت  یچاز رد کردن بدون حالنت کنه هن    توان یرد کردن، م ی پروسه
 ین  ا [.3،12]استفاده کنرد   شود ینم یدار درخواست رد شده نگه یبرا

 یدفناع  ی‎نقطنه  ی و به عنوان آخر ها‎یزممکان یگربه همراه د یدروش با

بنار بنه طنور     که اضنافه  یبار، زمان تنها راه درمان اضافه اما. استفاده شود

 یگرید یها روش[.  13،1]است  شود یم یجادتوسط کاربران ا یممستق

دهنننی ینننتماننننند اولو. وجنننود دارد یکنتنننرل محلننن یبنننرا ینننزن

‎شکل( ‎:)روش‎یها‎اضافه‎با‎برخورد‎مختلف‎ساختارب‎دید‎ ا‎ار
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رد کنردن آگاهاننه بندون تولیند      ،[11] های مصتلف ها به صور  به پیام

 .[ ] ترکیبی از ای  سه و [ 1] پاسخ صریح برای فرستنده

‎کنترل‎خارجی - - -4

کنترل خود بر دو نوع گنام بنه گنام و انتهنا بنه انتهنا تقسنیم        ای  نوع 

ی درجه همکاری عناصر درگیر در کنتنرل   شود، که مشص  کننده می

مجزا ی کنترل   به گام، یک حلقهدر نوع گام . [3،13]باشند  بار می اضافه

در ننوع انتهنا بنه انتهنا،      .باشند  اش منی و هر سرور بالادستی بی  سرور

و  (منبع ترافیک) آل بی  هر سرور ورودی حالت ایده ی کنترل در حلقه

شود که  یعنی در سرور مبدا تصمیم گرفته می .باشد هر سرور مقصد می

این  دو روش را بنه    .آیا پیام به مقصدی مشص  فرستاده شود یا خینر 

بنه طنور    2سازی کرد کنه در شنکل    توان پیاده های مصتلفی می صور 

 :دهیم ضیح مصتصری از هریک ارایه میاند و در ای  جا تو کامل آمده

 وضنعیت دسنتی اطتعناتی را کنه از     پایی : مبتنی‎بر‎با خورد‎صریح

بنالا  . کنند  ارسنال منی   هایشبرای بالادستی ،خود به دست آورده است

 .کند تصمیما  لازم را اتصاذ می ،اسا  ای  اطتعا  دستی نیز بر

از وجنود   به صور  ضمنی (ها)بالادستی : 2مبتنی‎بر‎با خورد‎ضمنی

 بنرای . شود دستی مطلع می پایی  (های)بار در سرور یا عدم وجود اضافه

 .[12] م ال، از تاخیر برقراری تما  به عنوان یک معیار استفاده کند

ای  حالت زمانی کنه از روش مبتننی بنر بنازخورد     : مبتنی‎بر‎گیرنده

و کنترل  ن،ارتگرعنصر در ای  حالت، . پذیر است امکان شود استفاده می

گیرنده باید با توجه به وضعیتش که . دنباش کننده در سمت گیرنده می

آورد، یک مقدار برای بالادستی ارسال کند، ای   به دست می ن،ارتگراز 

 .کند بار را مشص  می مقدار نوع برخورد با اضافه

استفاده از بنازخورد صنریح    هنگامنیز  حالتای   :مبتنی‎بر‎فرستنده

در سمت گیرنده و کنترل کننده در فرستنده  ن،ارتگرعنصر . معنا دارد

، ن،نارتگر  صنریح درینافتی از   فرستنده با استفاده از اطتعنا   .باشد می

 .آورد اش به دست می بار ارسالیتن،یم را برای  یمقدار

 صنریح هنای  بازخورد روش ارسنال ای  اصطتش مربوط بنه  : داخل‎باند

های  خود پیام از طریقبازخوردها  ارسالباشد، من،ور از داخل باند،  می

SIP ینک مکنانیزم جهنت قنرار       [ 1، 1، 1]های  نویس پیش. باشد می

 .اند ارایه کرده SIPهای  دادن بازخوردها درون پاسخ

های دیگنری   پیامدر ای  حالت، اطتعا  بازخورد از طریق : خارج‎باند

 .دنشو می ارسال [ 1]همانند مکانیزم معرفی شده در 

 ی مبتننی بنر  ای  حالت که در روش انتهنا بنه انتهنا    :مبتنی‎بر‎مسیر

بازخورد صریح امکان پذیر است، به معنای شناسایی مسیرهای مصتلف 

یعنی سرور ورودی بداند که چه مسنیری  . باشد به یک سرور مقصد می

این   . باشند  بار می ی اضافه حال تجربهاز مسیرهای رسیدن به مقصد در 

گیری بهتر و دقیق  از تمامی مسیرها و تصمیم اش روش به دلیل آگاهی

تواند از منابع شبکه به خوبی استفاده نماید، ولی دارای پیچیدگی و  می

 .[ 2] کند می سازی آن را دشوار باشد که پیاده سربار بسیار زیادی می

 الت نها و در هر دو حنها به انتنوش انتای  حالت در ر :مبتنی‎بر‎مقصد

فرستنده فقط کافی است کنه   .ستپذیر ا بازخورد صریح و ضمنی امکان

بار است، یعنی لازم به شناسایی تمام مسیرها  بداند مسیری دچار اضافه

 .[ 2]کمی است  و پیچیدگی ای  روش دارای سربار. باشد نمی

بار در هر روشنی خروجنی    اضافههای کنترل  اطتعاتی که الگوریتم

 .تواند بر اسا  یکی از موارد زیر باشد دهند، می می

در ای  روش، کنترل کننده یک درصد را به عننوان   : 3حذف‎مبتنی‎بر

  دسنتی بنه   هر مقدار بار که به مقصد پنایی   بالادستی. دهد خروجی می

 دسنتی  به پنایی   مشص  شدهرسد را فقط به مقدار درصد  دستش می

 .[ 13،1]هدایت کند 

‎‎ نتر‎بتر‎کنه نشنانگر ظرفینت    را  یکنتنرل کنننده مقندار   : 31مبتنی

ای   .آورد به دست می ،باشد دستی در آن برهه از زمان کنترل می پایی 

ر  مسناوی و ینا   صنو توانند بنه    ، منی ر روش مبتنی بر گیرننده مقدار د

 .[ 23،2، 1, 13،1] ها تقسیم شود دستینامساوی بی  بالا

انندازه   به عنوان عدد یک خروجی الگوریتم کنترل :32پنجره‎مبتنی‎بر

پنجنره   ی پاسخ به انندازه  های بی وقتی تعداد درخواست. باشد پنجره می

کناهش و بنا هنر     شنمارنده  ،با هر پاسنخ . شود رسید، ارسال متوقف می

 .[ 1، , 13،1] یابد شمارنده یک واحد افزایش می ،ارسال درخواست

 .باشند  الگوریتم کنترل یک مد  زمان منی خروجی : 33خاموش/روشن

بعند از   .شودنباید هیچ درخواستی به گیرنده ارسال در ای  مد  زمان 

م نالی از   .دشنو  ها ارسال می اتمام مد  زمان، دوباره تمامی درخواست

باشند کنه    می Retry-Afterبا سرایند  3  ای  روش، ارسال پاسخ کد 

 .است مورد بررسی قرار گرفته [ 3،13،1]در 

هنای زمنانی مرتبنی صنور       عمل کنتنرل در بنازه   :4 مبتنی‎بر‎ مان

ی زمنانی   ی زمانی باید بزرگتر یا مسناوی فاصنله   بازه ی اندازه .گیرد می

 .[ 1] باشد ن،ار عمل 

ینک   وقنوع  مجنرد در ای  حالت عمل کنتنرل بنه    :  مبتنی‎بر‎رخداد

 .[ 1] شود انجام می رخداد مانند تکمیل سرویس یک جلسه

‎بار‎نوع‎برخورد‎با‎اضافه - -4

‎  هندهدتشخیصهای‎‎روش - - -4

 
‎شکل(4‎:)د‎یاگرامبلوک‎روش‎یها‎یصتشخ‎دهنده‎

بنه   ینا  طنور متنناوب  بها مجهز به الگوریتمی هستند که  روش گونهای  

 ن،ارتگرآوری شده توسط  یک رخداد، اطتعا  جمع اتفاق افتادن مجرد

یک واکنش پویا نسبت خروجی الگوریتم،  .دهند ا مورد تحلیل قرار میر

اضافه ینا  تواند  واکنش می .باشد به وضعیت فعلی سرور تحت کنترل می

 باشننننند غینننننره دهنننننی و ، اولوینننننتکنننننم کنننننردن بنننننار 

[ ، ،12،1 ،1 ،21،22،23،2 ،31]. 
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2‎ بینانه‎پیش‎های‎روش - - -4

 مجهنز بنه  بنار،   عنتوه بنر الگنوریتم تشنصی  اضنافه     هنا   گونه روش ای 

مقنادیر خروجنی الگنوریتم     بیننی  سعی بر پنیش  ی هستند کهالگوریتم

در واقع با توجه به خروجی فعلنی   .ندک می های بعدی کنترل برای دوره

کنند و ینک    بینی می ی بعد پیش الگوریتم کنترل، مقداری را برای دوره

د توانن  باشد و منی  ی محض می   دهندههای تشصی قدم جلوتر از روش

بینی بنودن   ابل پیشمیزان ق. [ 2] تر و بهتری نشان دهد واکنش سریع

هسنتند کنه    هنایی  دقنت و درسنتی خروجنی آن عامنل    رفتار ترافیک، 

بلوک    شکل .توانند به هر چه بیشتر شدن موفقیت آن کمک کنند می

 .دهد ها را نشان می گونه روش دیاگرام ای 

 
‎شکل( ‎:)د‎یاگرامبلوک‎یها‏روش‎یشبینانهپ‎.‎ ا‎الهام‎[2 ]با 

‎بار‎اضافه‎  ی‎های‎کاهنده‎روش - - -4

بیننی   گوننه الگنوریتمی جهنت تشنصی  و پنیش      ها هیچ‎گونه روش ای 

اعمنال   ،گینرد  ها صور  می تنها کاری که در ای  روش. بار ندارند اضافه

 [11, ]هنا   مانند اولویت دادن به پیام  های از پیش تعیی  شده‎سیاست

بنار،   صنور  وقنوع اضنافه   است که در  ] 3[یا تصصی  مناسب حاف،ه 

باری وجود نندارد   کنترل اضافه هیچ آن نسبت به حالتی که منفی تاثیر

 .وجود نداردبار  اضافه در زمان وقوعکنشی وا هیچ، در نتیجه .تر شود کم

‎  های‎پیشگیرانه‎روش -4- -4

بنار  تنا    توان از وقوع اضنافه  شبکه را دانست، می اگر بتوان رفتار ترافیک

در زمنان مشنص  تعنداد     برای م ال اگر بندانیم . ی کردپیشگیردی ح

در شبکه شنود،   بار مشص  قرار است باع  اضافه  ها از یک دامنه تما 

تعادل بنار را   .ها از مبدا مشص  را محدود ساخت تما  توان تعداد می

ها جهت پیشگیری و کاهش احتمال وقوع  توان به دلیل سعی آن نیز می

 .[ 3]در ای  دسته قرار داد  ،بار اضافه

SIP‎های‎‎شبکه‎ریمساله‎پایدا - 

 یاضنی مقندما  ر  یازمندن یستمس یک یداریاز پا یقیدق یفتعر ی‎اراوه

 SIP ی‎شنبکه  ینداری از پا یعرفن  یفتعر یک ینجالذا در ا. فراوان است

 ین  در ا. انطباق داشته باشد یزن یداریپا یمداد که با مفاه یماراوه خواه

اگنر بتوانند طنول صنف      شنود ‎یفنرض من   یدارپا SIPسرور  یکنوشتار 

لزومنا   ین  لازم به ذکر است که ا. محدود نگه دارد راخود  یدرخواستها

 .یستن یحداک ر گذرده ی‎به مفهوم اراوه

بنار در برابنر بنار اضنافی      پایداری یعنی مقاومت روش کنترل اضافه

الگنوریتم   ‎شدن‎بار باع  ناموفق عدم مقاومت در برابر ای  اضافه. ورودی

ی آن میل کردن به سوی یک گنذردهی غیرقابنل    نتیجه خواهد شد که

قبول و نزدیک به صفر و برنگشت  به حالت طبیعنی و ینا برگشنت  در    

توان عدم  از سوی دیگر پایداری را می .باشد یک مد  زمان طولانی می

یعنی، گنذردهی بنه طنور    . نوسان حول گذردهی قابل قبول مطرش کرد

 افنت این  حالنت باعن     . ن کنند گذردهی خوب و بد نوسا متناوب بی 

 .شود کیفیت و عدم توانایی در ارایه یک سرویس تضمی  شده می

پایداری به شند  وابسنته بنه سنرعت واکننش الگنوریتم کنتنرل        

نشان داده شنده   ] 2[در  .باشد بار در برابر افزایش بار ورودی می اضافه

بار قابل  اضافهچه تاثیری روی میزان  بار، است که زمان واکنش به اضافه

  .دارد همگرایی به حالت پایدارتحمل در شبکه و همچنی  زمان 

شود ‎بار محاف،ت می پایداری تنها برای سروری که از اضافهاهمیت 

بار واکنش نشان  به اضافه لصتیبار با  وقتی الگوریتم کنترل اضافه .نیست

شود، بلکه به  دهد، نه تنها باع  ناپایدار شدن سرور تحت کنترل می می

خود سرور کنترل کننده نیز دچار کناهش   ،دلیل وجود ارسال مجددها

نشان  ] 2[در . بار قرار گیرد تحت اضافه شود و ممک  است ظرفیت می

قابلیت تحمنل   داده شده است که سطوش ارسال مجدد چه تاثیری روی

 .سرور خواهد گذاشتبار 

 
‎شکل( ‎:)رابطه‎ی‎یرتاخ‎اضافه‎به‎نسبت‎واکنش‎حداکثر‎و‎بار‎تحمل‎قابل‎بار‎

اش یک محدوده پایداری دارد،  هر الگوریتم با توجه به زمان واکنش

اش باشند   به عبار  دیگر، اگر بار ورودی بنیش از مینزان قابنل تحمنل    

با شکست  بار، همیشه در مواجهه با اضافه برایالگوریتم برای مدتی و یا 

برگشنت  بنار ورودی بنه     حتی ممک  اسنت پنس از   .مواجه خواهد شد

، الگوریتم قادر به پایدار نمودن سیستم نباشد نیز سرور ظرفیت کمتر از

ی  را به عنوان یک نمودار مفهومی برای رابطنه   شکل  توان می. [ 3،2]

بنار قابنل تحمنل اراینه داد      حداک ر و بار به اضافه زمان واکنش حداک ر

 واکننش  هرچقدر مینزان تناخیر   که بینیم می   با توجه به شکل .[ 2]

 .بار بیشتری را دارد توانایی اداره کردن اضافه سرورباشد،  تر‎کمروشی 

عوامل زیادی روی تاخیر واکنش موثر هستند که در بصش بعندی  

 .پردازیم ها می به بررسی آن

 - ‎روی‎موثر‎پایداریعوامل‎

‎نوع‎با خورد - - 

‎در‎مقابل‎با خورد‎صریح‎با خورد‎ضمنی - - - 

 ده بدون اینکه از گینرندهرستنهای مبتنی بر بازخورد ضمنی، ف در روش
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دسنتی   بنار در پنایی    سعی بر حس اضافه دریافت کند بازخورد صریحی

در نتیجنه،  . [ ]دهند   می در صور  لازم بار ارسالی را کاهش وکند  می

فرستنده از ای  پدیده بنه  ه، بار قرار گرفت  گیرند اضافهحت در صور  ت

ط ها و بدتر کردن شرای ارسال درخواست شود و از طور ضمنی مطلع می

 .کند می پیشگیری بار اضافه

ست که حتنی  ا ضمنی ای  مبتنی بر بازخورد ‎تری  مزیت روش‎مهم

ولیند  بارها را نیز تشصی  خواهد داد چون نیاز بنه ت ‎تری  اضافه‎پیچیده

در شنرایطی   .فهمند ‎خاصی ندارد و از روی تاخیر مطلب را می بازخورد

ای کافی در اختیار باشند ولنی    ممک  است که منابع پردازشی و حاف،ه

 از طریننقدر اینن  شننرایط، . بننار بننه دلایننل دیگننری رخ دهنند  اضننافه

روی پردازشنگر و  گینری   صریح که اغلب بر اسنا  انندازه   هایبازخورد

ولنی   را تشنصی  داد  بنار  اضنافه تنوان   نمنی  آینند،  به دست میحاف،ه 

در  بعنتوه، . توانند تشنصی  دهند    بنار را منی   بازخورد ضمنی ای  اضافه

 SIPکه عناصر غیر  SIPی  ی شبکه های پیچیده ها و معماری توپولوژی

 . امکان تولید بازخورد را ندارند SIP، عناصر غیر نیز وجود دارد

یا خارج باند که  های ضمنی، عدم نیاز به ارسال داخل روش مزیت دیگر

ارسنال ترافینک اضنافه بنه شنبکه      به ترتیب موجب تغییر در پروتکل و 

 .وجود ندارد نیز خوردهافقدان باز لذا مشکل. باشد شوند، می می

مهم دیگر بازخورد ضمنی، عدم تحمیل یک سربار پردازشنی   مزیت

ایجناد اطتعنا     وعمنل ن،نار     بنرای بار  سنگی  به سرور تحت اضافه

لذا ای  امر نیز یک مساله  .[ 2] باشد الگوریتم کنترل می توسطکنترلی 

  .باشد بار می ی پایداری سرور تحت اضافه مهم در افزایش محدوده

و ضمنی تاخیر واکنشش زیناد اسنت    علیرغم مزایای فوق، بازخورد

ا بسادگی بنا بنازخورد   ه‎هایی که تشصی  اضافه بار در آن‎معماری برای

بار قابل تحمل و  ی‎صریح قابل انجام است، باع  کوچک شدن محدوده

 .پایداری سیستم خواهد شد

سنرور تحنت   های مبتنی بر بازخورد صریح اینست کنه   روش مزیت

اش  خننود بنه طننور مسنتقیم و بننا توجنه بننه وضنعیت فعلننی    بنار   اضنافه 

 .کند ها اعتم می بالادستیو با تاخیر کمتری به ها را محاسبه  محدودیت

روی سنرور تحنت    یها، سنربار پردازشن   ولی بزرگتری  مشکل ای  روش

 بارهای سنگی  ها در اضافه آمیز محدودیت عدم ارسال موفقیت ،بار اضافه

 این  عوامنل  . [ 2] باشند  با تاخیر زیاد در فرستنده میها  یا دریافت آن و

بار و  بدتر کردن شرایط اضافه ،بار موجب افزایش تاخیر واکنش به اضافه

 در .خواهند شند   ی بار قابل تحمل و پاینداری سیسنتم   محدوده کاهش
، روی سنرور تحنت   ن،نار  سنربار  تنهنا  بر فرستنده،  یمبتن یها روش

‏.[22] باشد یفرستنده م بر روی سربار کنترل یولباشد،  بار می اضافه

‎نوع‎الگوریتم‎کنترل‎مورد‎استفاده - - 

‎مبتنی‎بر‎حذف - - - 

 یبنار ارسنال   یبه سرعت رو یدر بار ورود ییرها هرگونه تغ روش ی در ا

 ینی  تع تنوان  یسقف نمن  یک یبار ارسال یبرا یراز. خواهد گذاشت یرتاث

باعن  نوسنان    یناگهان یها کاهش یاو  یشافزا یجه،در نت. [ 13،1] کرد

 یبرا رورساگر بار ورودی به شد  افزایش یابد . خواهد شد یدر گذرده

بعند از مندتی    ،بننابرای   .گینرد  منی قنرار  سنگی  بار  اضافهتحت  یمدت

بار مطلع خواهد شد و درصند بنار ارسنالی را کناهش      بالادستی از اضافه

درصند ارسنالی   بناز   بعد از مدتی که شرایط عنادی گشنت،  . خواهد داد

 و موجنب نوسنان   توانند تکنرار شنود    ای  الگو می .افزایش خواهد یافت

 [12]به صور  نوسان در  ای از ناپایداری نمونه .گذردهی شود درشدید 

این  روش  . بررسی شده است، آمده است OCCجایی که یک الگوریتم 

دار بنودن   باشد و در صور  ادامنه  به شد  به تاخیر واکنش وابسته می

 .تواند منجر به ناپایداری عمیق شود بار سنگی  می اضافه

‎مبتنی‎بر‎نر  - - - 

یک سنقف بنرای مقندار بنار ارسنالی       شود که در ای  روش تضمی  می

ه در این  روش  ی قابل توج نکته. [ 23،2، 1، 1, 13،1]شود  تعیی  می

 تنر  افزایش سریع و یا معمول بار مقاوم به ای  است که ای  روش نسبت

رود که کمتر باعن  نوسنانا  و عندم ناپاینداری      لذا انت،ار می. باشد می

  زیرا همانطور که در بصنش   .باشد احتمال آن هنوز زیاد میولی  .شود

مل اصلی در بح  میزان پایداری هر روشی تاخیر واکننش  گفته شد، عا

ولنی بنه    بار باشدیعنی ممک  است نیاز به کاهش . باشد بار می به اضافه

و  نرخ غیر قابل قبولی ارسال شود ،دلیل تاخیر اعمال محدودیت جدید

وش قبنل در  مشنکت  ر  ای  روش نیز ،در نتیجه. شرایط را بدتر نماید

 .باشد دارا می یتر کم حالا  مشابه را با شد 

‎مبتنی‎بر‎پنجره - - - 

ز یعننی بعند ا   .باشد می   بازدارندگیخود ای  روش دارای یک مکانیزم 

از ارسنال   ،مدتی حتی در صور  هرگونه تاخیر و عدم دریافت بازخورد

ی دو روش قبلی ای  است که در هنر   عیب عمده .خودداری خواهد کرد

ی  آید تا دوره ی کنترل مقداری که برای نرخ و درصد به دست می دوره

ی کنتنرل فعلنی و کنتنرل     اگر بی  فاصنله یعنی . شود بعدی اعمال می

بار سنگی  باشد، ای  مقنادیر   اضافه ی بعدی، حتی شبکه در حال تجربه

در این  روش بنه    امنا . ر خواهند کردو شرایط را بدت اعمال خواهند شد

اگر ای  تعنداد   .[ 1، 12،1، ] شود جای نرخ و درصد، تعداد کنترل می

کنند و منت،نر    منی متوقنف  را برسد، ارسال  آستانهدر هر زمانی به حد 

و  نسنبت بنه تناخیر واکننش     لنذا  .مانند  نمنی بعد   ی اعمال کنترل دوره

در برابر بارهای  بعتوه،. باشد میپذیر  کمتر آسیب ها ی بی  کنترل فاصله

تعیی  یک انندازه   با .باشد تر از روش مبتنی بر نرخ می مقاوم 1 انفجاری

یداری مطلق نصواهد شد و تنها باید دچار ناپا سیستم ،ی مناسب پنجره

ی پایندار  ی  محندوده ، طور کلنی ب. جلوی نوسانا  گذردهی گرفته شود

 .داردها  نسبت به سایر روش ،حتی از نقطه ن،ر نوسانا  یبیشتر

‎خاموش/روشن -4- - 

 ی ترافینک، ‎الگوی فرستادن و نفرستادن همنه  ایجاد به دلیل ای  روش

 در بازگشت از ناپایداری و ایجاد مشکل گذردهیباع  نوسان شدید در 

 ،خناموش /زمنان روشن    بهتر با تن،یم [ 1]. [ 2،3،1] شود سیستم می
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ای  روش نسبت بنه   هرحال،به . بهبود بصشیده استرا ای  روش کمی 

 .تری برخوردار است های بالا از کارایی پایی  روش

‎بار‎اضافه‎بینی‎یا‎پیش معیار‎تشخیص - - 

‎دهی‎تاخیر‎پاسخ - - - 

که  ستانتها به انتها معیارآید، یک  بر می معیارهمانطور که از ذا  ای  

تناخیر  . کننند  های مبتنی بر بازخورد ضنمنی از آن اسنتفاده منی    روش

ها در صف هنر   و میزان انت،ار آن ها زمان پردازش پیام شاملدهی  پاسخ

آل، یعنی زمانی که سیستم  در شرایط ایده .باشد می عناصر میانیاز یک 

هنای  ‎گونه زمنان انت،ناری در صنف    ها هیچ‎اغلب بیکار است، اغلب پیام

هنا بنه عننوان تناخیر      زمان پردازش آن ،کنند و تنها مصتلف تجربه نمی

اما، در صورتی کنه سیسنتم در حنال    . شود دهی در ن،ر گرفته می پاسخ

دهنی بنرای اغلنب     بار باشد، زمنان پاسنخ   ی بار سنگی  و یا اضافه تجربه

در نتیجنه،  . بنود ها خواهد  در صفها  آنانت،ار  شاملبیشتر درخواست 

بنار و   اضافه ها، برای تشصی  توان از سطوش تغییرا  در تاخیر پاسخ می

شدن تناخیر   ، لحاخمعیارخوبی ای   .[ 3]بار استفاده کرد  میزان اضافه

برای م ال، حتی اگر سنرورهای   .باشد حاصل از تمامی عناصر میانی می

DNS ،تاثیرشان گلوگاه باشند،  نیز  سرورهای کاربرد یاهای داده  پایگاه

 .خواهد شد پدیداردر تاخیر برقراری تما  

 مانی بی  ارسال درخواسنت و دریافنت  ی ز دهی، فاصله تاخیر پاسخ

ی  تکمینل کنننده   از پاسخ [12،33]های  مقاله. باشد مورد ن،ر می پاسخ

تنوان بنه این      اینرادی کنه منی   . کننند  استفاده می  OK   2تراکنش 

گرفت ای  است که، تاخیری که کاربر مقصد در برقراری تما  ها ‎روش

بنا  را  ای  مشکل [ ]ی  مقاله .شود کل میکند نیز وارد تاخیر  ایجاد می

این    ،امنا . کنند  تا حدی حل می Ringing   1استفاده از پاسخ موقت 

ممکن  اسنت    و درستی از تکمیل تراکنش باشد نشانگرتواند  پاسخ نمی

 .با تاخیر زیاد برسد و یا اصت نرسد OK   2که 

طبیعی بنه    احتمال دارد افزایش تاخیرهای ای  معیار استفاده از با 

های غیر طبیعی بنه عننوان شنرایط     افزایش وبار  اشتباه به عنوان اضافه

که ای  باع  کاهش محدوده پایداری سیستم بدلیل د نعادی تلقی گرد

 .لصتی در تشصی  اضافه بار خواهد شد

زینرا   ،باشد گیریم با تاخیر می ای  است که بازخوردی که می ایراد دیگر

ای   .باید منت،ر ماند تا تراکنش تکمیل شود و تاخیر آن را اندازه گرفت

در  .بار مشکل ایجاد خواهند کنرد   در تشصی  بتدرنگ اضافه مساله نیز

بنا ن،نار  کنردن تعنداد     روشی آمده اسنت کنه این  مشنکل را      [ 2]

 .تا حدی حل کرده استهای فعال  تراکنش

 - - - ‎کد‎پاسخ‎0 دریافت ‎

ی اسنتفاده از آن این     لازمنه . داردطبیعتی انتها به انتهنا   نیز معیارای  

بنار   است که تمامی سرورهای میانی دارای یک مکانیزم کنتنرل اضنافه  

هایی، بسنته بنه    با استفاده از الگوریتم [ 22،2]های  مقاله. محلی باشند

بنرای مندتی، بنار    هنا   دریافتی و یا عندم دریافنت آن   3  تعداد پاسخ 

 ،استفاده از ای  معینار ایراد بزرگ . دهند یا افزایش میکاهش ارسالی را 

کنتنرل   هنای ‎بنه سنرعت و دقنت روش   بار  وابستگی روش کنترل اضافه

 بعنتوه، . باشند  منی  موجنود در سنرورهای درون مسنیر    بار محلی اضافه

بنار   به سرور تحت اضافهتحمیل سربار  و ها مانند فقدان پاسخ مشکتتی

الگنوریتم  بارهای سنبک،   در اضافه .را دارد انجام ن،ار  و کنترل جهت

در  بار را تشصی  دهد، زیرا هتر از روش قبلی اضاف سریعتواند  میکنترل 

بنه اولنی  درخواسنت تنراکنش داده      3  پاسنخ   بار صور  وقوع اضافه

، بازخورد بعند از اتمنام تنراکنش بنه     معیار مذکور قبلیاما در . شود می

دلیل بن  ،بارهنای سننگی    در اضافه رسد که به ن،ر می اما. آید دست می

 .شکست خواهد خورد یک روش محلی، متکی بودن به

‎ها‎منقضی‎شدن‎درخواست - - - 

تناخیر تشنصی    . آن اسنت  واکننش تناخیر   زیاد بنودن  معیارایراد ای  

جهنت تشنصی  فقندان     SIPهای تنراکنش   بار وابسته به زمانبند اضافه

باشد و اصت  ای  معیار به تنهایی دارای لصتی زیادی می .باشد می ها پیام

این  معینار    .بار فراهم آورد تواند واکنش سریع به هنگام وقوع اضافه‎نمی

 [22]باشد، آنگونه که در  تواند ها می یک معیار کمکی برای سایر معیار

‏.استفاده شده است 3  به همراه معیار پاسخ 

معینار  روی هنر سنه    ن،نار  عمنل  رسد که اگر  اینگونه به ن،ر می

 . ارایه نمود  انجام شود، بتوان یک روش قدرتمند مذکور

‎میزان‎اشغال‎پردا نده‎برابردر‎‎صف‎میزان‎اشغال -4- - 

  رنور مرتب بنن،ارتگر به طهنگام استفاده از معیار اندازه یا تاخیر صف، 

تواند به طنور   ای  نگاه کردن می ،کند صف در بافر نگاه می میزان اشغال

هنا   تعنداد آن  ،هنا  ساده یک اندازه برگرداند و یا اینکه بر اسا  نوع پیام

تناخیر صنف را    ،درون صف را به دست آورد و با توجه به نرخ سنرویس 

 .بدهد کنترل کننده و به کند محاسبه
در  ن،ننارتگربننرای بننه دسننت آوردن میننزان اشننغال پردازشننگر،   

کند  می محاسبهرا   اشغال پردازنده میزان ،زمانی تعیی  شدههای  فاصله

وری  تا آن را با یک مقدار که حنداک ر بهنره   دهد و به عنصر کنترلی می

نشنان داده اسنت کنه     [ 1] ی مقالنه  .قابل قبنول اسنت مقایسنه کنند    

 های به روش عملکرد بهتری نسبتتوانند  های مبتنی بر تاخیر می روش

ای  ادعنا همیشنه صندق     .ارایه دهند پردازشگر مبتنی بر میزان اشغال

امنا از  . باشد کند و به شد  وابسته به الگوریتم کنترل هر روش می نمی

های مبتنی بر میزان اشغال پردازشگر، به پردازشگر  آنجایی که در روش

تنوان بنه    وری خود برسد، نمنی  شود که به حداک ر بهره اجازه داده نمی

الگنوریتم  آل بنودن   لذا با فرض اینده . اک ر گذردهی نیز دست یافتحد

 .ی بهتنری خواهند داد   ، روش مبتنی بر بافر نتیجنه کنترل هر دو روش

حل برای بهبود کارایی روش مبتنی بر میزان اشغال پردازشنگر   یک راه

ی زمانی بسیار کوچنک بنی     بارهای سنگی ، استفاده از فاصله در اضافه

وری را  توان مقدار حداک ر بهره زیرا در ای  حالت می .باشد ها می کنترل

اولا، به روزرسانی مقدار اشنغال   :اساسی دارددو مشکل  اما .افزایش داد

هنای زمنانی بسنیار کوچنک در هنر سیسنتمی بنه         پردازشگر در فاصله
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  ، نشان داده شنده اسنت کنه اسنتفاده از فاصنله     ثانیا .باشد سادگی نمی

بارهنای سنبک باعن  افنت کنارایی       ضافهدر ا چک،های خیلی کو زمانی

 .[ 1]شود  می

‎ی‎همکاری‎درجه -6-4

ی همکاری یکی از عوامل مهم تاثیرگنذار روی مینزان بناری کنه      درجه

هنایی   آل، درخواسنت  در حالت ایده. باشد تواند تحمل کند می شبکه می

در . شوند، باید در منبنع ترافینک رد شنوند   برد  نهایتکه قرار است در 

ها بعد از مصرا میزان زیادی از منابع شبکه،  رخواستای  صور  دغیر 

های انتها به انتهنا فنراهم    ای  قابلیت را روش .در نهایت رد خواهند شد

سازی نمنود،   مناسب پیاده اگر بتوان یک روش انتها به انتهای. آورند می

 بیشنتر  گنام  آن از هنر روش محلنی و گنام بنه     ی پایداری محدودهقطعا 

روش انتها به انتهای خود را با ینک روش   [ 2]برای م ال،  .شدخواهد 

محلی و گام به گام در دو توپولوژی رایج و محک مقایسه کرده اسنت و  

نشان داده است که روش انتها به انتها هم در گذردهی و هم در تناخیر  

آل بودن تمنامی   از ای  دیدگاه، با فرض ایده .دهد نتایج بهتری ارایه می

های انتها به انتها، گام به گنام و محلنی بنه     های موجود، روش مالگوریت

 .ی پایداری بالاتری خواهند بود ترتیب دارای کارایی و محدوده

‎ها‎و‎نظارت‎ها‎ی‎بین‎کنترل‎فاصله - - 

تناخیر واکننش نینز زیناد      زیاد شنود، ها  بی  کنترلی زمانی  اگر فاصله

خیلنی کوچنک    هنا  کنتنرل ی بی   فاصلهاز طرا دیگر، اگر . خواهد شد

لنذا ینک   . باع  سربار پردازشی زیاد و کاهش کارایی خواهد شد ،باشد

ای  کار را بایند   ،همچنی  .ی خوب باید بی  تاخیر و سربار یافت موازنه

بنی   زمانی ی  تاثیر فاصله [ 1]ی  مقاله .نیز انجام داد ن،ار برای عمل 

مورد بررسی  رای پایداری چند الگوریتم مصتلف  روی محدودهها  کنترل

ن هرچقندر این    بارهای سنگی نشان داده است که در اضافه وقرار داده 

 یا مساوی ها باید کمتر ن،ار بی   ی فاصله. باشد بهتر است تر‎مقدار کم

 کنه منل کنتنرل بهتنر اسنت     بنی  دو ع و  ها باشند  ی بی  کنترل فاصله

 .انجام داد تا دقت اطتعا  بالاتر باشد ن،ار چندی  عمل 

‎ 4بار‎استفاده‎یا‎عدم‎استفاده‎ا ‎تعادل - - 

وری قنرار گیرنند در    اینکه تمامی منابع شبکه به یک میزان مورد بهنره 

در صنور  اسنتفاده از ینک    . باشند  میزان پایداری خیلی با اهمیت منی 

ی بار خوب، تمامی اجزای درونی شبکه دارای یک میزان  متعادل کننده

ینک عنصنر منفنرد بنا      ،اه شنبکه وری خواهند بود، در نتیجه، گلوگ بهره

بلکه کنل عناصنر مینانی شنبکه      .نصواهد بود باقیمانده کمتری  ظرفیت

حنداقل بنار    ،بنابراین .یکسانی هستند ی باقیمانده ظرفیتگویی دارای 

 اد وضنعیت اضنافه بنار و ناپاینداری،    قابل اعمال به سیسنتم بنرای ایجن   

حنداک ر اسنتفاده   تمامی مننابع بنه صنور     در نتیجه،  .یابد افزایش می

  شنکل   .ی پایداری شبکه افزایش خواهد یافنت  خواهد شد و محدوده

در  .دهد ی پایداری را به وضوش نشان می ای  میزان افزایش در محدوده

بنر  بنه هنر سنرور    واقع، استراتژی تعادل بار، ترافینک ورودی جدیند را   

احتمنال اینکنه    ،بننابرای  . کند توزیع می اش اسا  ظرفیت در دستر 

 .[ 3] دهد فتد را کاهش میبیبار در سرور مشصصی اتفاق  اضافه

 

‎شکل(2‎:)یرتاث‎ر‎بر‎بار‎تعادل‎ ا‎محدودهاستفاده‎وی‎پایداری‎ی‎[  ]‎

‎های‎مختلف‎روش‎پایداریی‎‎محدوده‎بررسی -2

‎های‎محلی‎روش - -2

تنری  روش مقابلنه    های محلی ضعیف گفته شد، روشهمانطور که قبت 

های مصتلف کنترل محلی دارای محدوده  باشند، اما روش بار می اضافهبا 

 .هستند بار قابل کنترل مصتلفی

روشی مبتنی بر اندازه بافر مطرش شده است که سرور تنهنا   [ ]در 

شوند و  ها پذیرفته می بار، که تمامی درخواست دو حالت دارد، حالت کم

کمنی   [21]روش  .شود یبار که هیچ درخواستی پذیرفته نم حالت اضافه

رد کنردن احتمنالی    اضافه کنردن ینک حالنت منابی  و     ای  روش را با

نشنان داده   .با توجه به طول صف، بهبنود بصشنیده اسنت    ها درخواست

رسند دچنار    وقتنی بنار ورودی بنه حندی منی      [ ]شده است که روش 

هنا   ناپایداری آن به دلیل رد کردن تمامی درخواست. شود ناپایداری می

بنار   هنگام خروج از اضنافه ها  و پذیرفت  تمام درخواست بار اضافه هنگام

را با کم کنردن   پایداریبه دلیل رد کردن احتمالی ای  روش، . باشد می

ای  دو  ،اما به طور کلی .مقداری بهبود بصشیده استنوسانا  گذردهی 

روش از نقطه ن،ر دچار گذردهی صفر شدن و عدم خنارج شندن از آن   

 .باشند طولانی دارای محدوده بار تقریبا یکسانی می به مد 

کنند کنه دارای دو صنف اولوینت      ارایه می کاهندهیک روش  [11]

FIFO هنای غینر    باشد، که اولویت بالا به پیام میINVITE    اختصنا

و آن را با یک روش تک صفی مقایسه کرده است و نشنان   شود داده می

 .دهد داده است که روش مطرش شده پایداری بهتری ارایه می

را  [11]دهد که نتنایج   یک روش مبتنی بر تشصی  ارایه می [ 1]

دار  هنا بنه صنور  اولوینت     بنه پینام   ،بنار  اضنافه  هنگنام . کنند  تایید منی 

. یابد ها اختصا  میINVITEاولویت بالا به غیر  .شود می دهی سرویس

 .گنردد  بناز منی   اولنویتی به حالت تک  دوباره ،بار رفع شد وقتیکه اضافه

 .دهد نتایج بهتری را می 3  نشان داده شده است که بدون استفاده از 
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را مورد استفاده قرار داده است، امنا از   [21، ]ترکیب دو روش  [ ]

هنا بنه    بدی  صور  که پینام . فاده کرده استنیز است کاهندهیک روش 

شوند که هر کت  اولویت جدایی بنرای   های مصتلفی تقسیم می کت 

داده شنده   non-INVITEهنای   بالاتری  اولویت به پیام. پردازش دارد

های بار اول تنا بنار   INVITEهای بعدی به ترتیب برای  است و اولویت

هنای   ای  روش به دلیل دادن اولویت به پیام .باشد هفتم ارسال شده می

ی  و محندوده گنذردهی   ،ها در ابتدا تکمیل آن ی پذیرفته شده و جلسه

 .کمی بهبود بصشیده استنسبت به دو روش قبلی  پایداری را

الگنوریتم   مبتنی بر میزان اشغال پردازشگر را بنا یک الگوریتم  [3]

روش  کنه  داده اسنت  مقایسنه کنرده اسنت و نشنان     [ ]بافر مبتنی بر 

ی پاینداری بیشنتری    مبتنی بر میزان اشغال پردازشگر دارای محندوده 

، سنرور شنروع بنه رد    بنار  هنگام اضنافه در مبتنی بر بافر،  زیرا .باشد می

ی آن یک افت ناگهنانی در   کند که نتیجه ها می درخواست تمامی کردن

وری ‎به بهره شود که پردازشگر اجازه داده می بعتوه،. باشد گذردهی می

ظرفیت کنافی   بهبار محلی، پردازشگر نیاز کنترل اضافه در .بالایی برسد

زمانیکنه  ها ممک  اسنت  ‎ای  روش، در داردها برای رد کردن درخواست

 .[3] است، ای  ظرفیت در دستر  نباشد به حد بالا رسیدهاندازه بافر 

های مبتنی میزان اشغال پردازننده   توان گفت که روش با ای  حال، نمی

باشنند، زینرا کنارایی هنر      ی صف منی  های مبتنی بر اندازه بهتر از روش

ی  برای م ال، مقالنه . باشد روش به شد  وابسته به الگوریتم کنترل می

دو الگورینم مبتنی بر صف و میزان اشغال پردازشنگر را مقایسنه    [32]

که روش مبتنی بر میزان اشغال پردازشنگر بنه    کرده و نشان داده است

 .تری دارد کارایی پایی  ی پردازش تما  دلیل تصمی  کم هزینه

از بار  بعد از اینکه محلیکنترل های  روش تمامی که توان گفت می

. شود شان نزدیک به صفر می کند گذردهی نرخ رد کردن سرور عبور می

 .باشد قبل از ای  محدوده می شان اغلب در میزان گذردهی ،ها آنتفاو  

توانند به  ، دیگر نمیکند بعد از اینکه بار از نرخ رد کردن سرور عبور می

هنای   روش توان گفنت کنه   یم در نهایت .راحتی به شرایط عادی برسند

پاینداری   ی‎هنا دارای محندوده   دهنی بنه پینام    تقلیل مبتنی بر اولوینت 

 .باشد های محلی می بیشتری نسبت به سایر روش

‎های‎گام‎به‎گام‎روش - -2

 برخی مبنتنی بر تناخیر کند؛  سه مینپنج الگوریتم مصتلف را مقای [ 1]
 که دهد ینشان م جنینتا. اشغال پردازشگر یزانبر م یمبتن یصف و برخ

 .دهند نتایج بهتری را ارایه می صفهای مبتنی بر  روش

اول  یتمشده اسنت، الگنور   آزمایشمصتلف  یتمالگورچهار  [ 1]در 

 SIPموجنود در   Retry-After یزماز مکنان  یافتنه بهبنود   ی‎نسنصه  یک

باشنند کنه بنه     و سومی دو الگوریتم مبتنی بر نرخ منی  یدوم باشد، یم

 آزمنایش . هستندترتیب مبتنی بر میزان اشغال پردازشگر و تاخیر صف 

م چهنار  یتمالگنور  .کنند  سومی بهتر از دومی عمل می دهد که نشان می

   1که دریافت  باشد می محور-ی فرستنده پنجرهیک روش مبتنی بر 

Trying را برای  3   گرفت  کد را برای افزایش و عدم دریافت پاسخ و

 روش که  دهند یان مننش ها شنآزمای .دنکن اده مینره استفنکاهش پنج

 .باشد‎یم دیگر یتمبهتر از سه الگور مبتنی بر پنجره

کند که از چهنار معینار زمنان سنرویس،      روشی را معرفی می [23]

   1دهی پایگاه داده، تاخیر صف و تناخیر دریافنت پاسنخ     زمان پاسخ

Trying هنا را بنه ینک     بنار، آن  کند و جهت تشصی  اضافه استفاده می

سازی نشنان داده اسنت    شبیه. دهد می   SVMتحت عنوان  3 بند طبقه

عمنل   [ 1]موجنود در     ARCکه ای  روش عملکردی بهتنر از روش  

استدلال نویسنده برای کارایی بهتر، استفاده از چند معینار بنه    .کند می

 .باشد بار می جای یک معیار برای تشصی  اضافه

را بنه   CFP [1 ]کنند کنه روش    یک روش ترکیبی ارایه می [ 2]

 [ 1]مبتنی بر ننرخ مبتننی بنر صنف     عنوان الگوریتم محلی و از روش 

اما ینک روش متفناو  از آنچنه    . کند اده میالگوریتم توزیعی استف برای

تنری   کند که تصمنی  خیلنی دقینق    آمده است استفاده می [ 1]که در 

تنر   بار خیلی دقیق در نتیجه واکنش به اضافه .دهد نسبت به آن ارایه می

ها نشنان داده اسنت کنه     سازی در نتیجه شبیه. شود تر انجام می و سریع

همچنی  این  روش از   .دهد افزایش میی پایداری را  ای  روش محدوده

اسنتفاده   مقنادیر بنازخورد   بیننی  پنیش بنرای     NLMS بی  پیشیک 

 .دهد و محدوده پایداری را افزایش می روشکند که کارایی  می

هنا اثنرا     با کنترل ننرخ ارسنال مجنددها توسنط بالادسنتی      [ 3]

آن  ی اینده  .دهند  بارهای سبک و موقت کاهش منی  بار را در اضافه اضافه

ممک  است نیازی به رد کنردن   ،بار موقت ای  است که به هنگام اضافه

ها، نرخ بلوکنه شندن را    بدون رد کردن تما  توان و می ها نباشد تما 

کنار اصنلی آن تشنصی  دلینل     . و کارایی را بهبود بصشنید  داد کاهش

بنار   اضنافه  ارسال مجددهادر صورتی که دلیل . باشد می ارسال مجددها

 .کند ها را کنترل می نرخ ارسال مجدد ،دستی باشد در پایی 

‎های‎انتها‎به‎انتها‎روش - -2

 یچیندگی پ یلانتها به انتها به دل یها روش ،همانطور که قبت اشاره شد

بنر مقصند    یاغلنب بنه صنور  مبتنن     یر،بر مس یمبتن یها روش یبالا

 یبرقرار از تاخیر بر مقصد اغلب یمبتن یها روش. شوند یم سازی یادهپ

 یبیترکیا و  3  کد   پاسخ یافتها، در شدن درخواست یتما ، منقض

 .کنند یبار استفاده م اضافهتشصی   یبرا یاریسه به عنوان مع ی از ا

از  کنند کنه   را اراینه منی   ی ضمنی یک روش مبتنی بر پنجره [12]

بار استفاده  به عنوان معیاری برای تشصی  اضافه تاخیر برقراری تما 

این  روش در مقایسنه بنا ینک روش     نشان داده شده است که  .کند می

ننوع  ، زیرا به دلیل طبیعت کند عمل میبهتر  OCC [3]انتها به انتهای 

وری  الگوریتم دایما در حال بالا و پایی  بنردن بهنره   ،مورد دوم بازخورد

 .باشد ی آن بالا و پایی  بردن گذردهی آن می پردازشگر و در نتیجه

 هنا  ها و ننرخ منقضنی شندن درخواسنت    3  یافت از نرخ در [22]

این  روش از   .ترکیبی از روش صنریح و ضنمنی   ، یعنیکند استفاده می

سه بصش کاهش ضربتی، افزایش ضربتی و افزایش خطی تشکیل شده 

ی افنزایش و  ‎در نحنوه  AIMD [2 ]تفاو  اساسنی آن بنا روش    .است

انحنراا معینار   باشد، در ای  روش میزان کاهش بنر اسنا     کاهش می

بنه   .باشند  محاسبا  انجام شده با یک مقدار از قبنل تعینی  شنده منی    
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 های زیاد و کم به طنور مناسنب   سبت به افزایش و کاهشهمی  دلیل ن

نشان داده شده است که گذردهی یکسنانی   .دهد العمل نشان می عکس

 .دهد ارایه می [ 2]ی  بار مبتنی بر گیرنده های کنترل اضافه‎را با روش

 ،های فعال استفاده از تاخیر برقراری تما  و تعداد تراکنش با [ 2]

. حدی نباشد یک های فعال بیش از هدفش ای  است که تعداد تراکنش

تنری بنرای تشنصی      ادعا شده است کنه این  روش دارای تناخیر کنم    

از روی نرخ بار ورودی بنه   ی کنترل، زیرا در هر دوره .باشد بار می اضافه

قبلننی، تعننداد  هننای‎مقصنند مننورد ن،ننر و تنناخیر پاسننخسننمت سننرور 

آورد و آن را بنا   هایی را که فعال خواهند شد را بنه دسنت منی    تراکنش

اگر بیشتر بود درخواست . کند فعال فعلی مقایسه می های‎تراکنش تعداد

 .کند را ارسال و در غیر ای  صور  درخواست را رد می

 بنا اسنتفاده از   ریحیک روش مبتنی بر فرستنده با پاسنخ صن   [ 2]

یک روش محلی و یک  مقاله نتایج را با. باشد دریافتی می 3  های  پیام

هر دو مبتنی بر میزان اشنغال پردازشنگر هسنتند     روش گام به گام که

است و نشنان داده اسنت کنه در دو توپولنوژی مصتلنف،       مقایسه کرده

 .کند الگوریتم پیشنهادی نتایج بهتری را ارایه می

ترکیب روش تعادل بار و روش انتهنا بنه انتهنای مبتننی بنر       [31]

انجام ورودی ی  کنترل فقط در سرورهای لبه. را ارایه کرده استمقصد 

با توجه بنه   و شود ای می های هر مقصد وارد صف جداگانه پیام .شود می

برای آن مقصد یک مقدار که نشنان  ی صف مربوط به یک مقصد،  اندازه

نتنایج   .شنود  ارسال هر درخواست است تعینی  منی  ی زمان بی   دهنده

 .از یک روش محلی و گام به گام دارد دهد که کارایی بهتری نشان می

روش مبتنی بر بازخورد ضمنی که از معیار تاخیر تکمیل  یک [33]

در هنر ثانینه تاخیرهنای     .ارایه کنرده اسنت   کند استفاده می ها‎تراکنش

درصند از     اگنر  . کنند بررسنی می  ی قبنل را  ثانیه  محاسبه شده در 

باشند، شنرایط عنادی تلقنی     ثانیه داشته  .  ها تاخیر کمتر از تراکنش

 غیر ای  صور در  .افزاید می های فعال تعداد حداک ر تراکنشبه  شده و

ذکر شده بنرای  ادعا شده است که مقادیر  .دهد را کاهش می تعدادای  

 .شود باع  هرچه بیشتر شدن پایداری و عدم نوسان می ،پارامترها

‎طرح‎پیشنهادی - 

روشنی بنرای    یی پاینداری، اراینه   هدا از ای  سمینار و بررسی مساله

شبکه به ینک وضنعیت   بار سنگی  و رفت   یک اضافه وقوع از پیشگیری

د مطالعنه و  به فراوانی مور  های مذکور در بصش  روش .باشد وخیم می

هنا در ایجناد ینک بهبنود نسنبی       تفاو  اغلب آن .اند گرفتهبررسی قرار 

باشد و هر کدام مشکت  ناپایداری مربوط  های قبلی می نسبت به روش

 هندا منا   .باشند دارا می ررسی قرار گرفتبه خود را آنچنان که مورد ب

 .باشد میهای موجود  استفاده از روشاما با  ی پایداری بهبود محدوده

 یشبکه تحت بارها یتوضعنشانگر  که  فهومی م شکل به با توجه

های قبل، اگر میزان بنار   های ارایه شده در بصش و بررسیاست  مصتلف

توسنط  ( زرد رننگ  ی ینه ناح) ورودی به شبکه از میزان بار قابل کنترل

ی بحرانی خواهد  شبکه وارد ناحیه بیشتر شود مصتلف کنترل های روش

بنا توجنه بنه تناخیر      ،توسط روشنی  متوجه شدیم که اگر بتوان ما .شد

یک حداک ر بنار  و ظرفیت اسمی هر سرور،  کنترل محلیروش  واکنش

روش . پیشنگیری کنرد   این  پدینده   ازتوان  ، میتعریف نمودسرور برای 

اش  ی اصنلی  کنند و وظیفنه   های موجود کار می بالای روش ،پیشنهادی

بنه   تعیی  ای  مقدار حنداک ر در ینک مقینا  زمنانی بزرگتنر نسنبت      

 آن را و کند یرا محاسبه م یهر سرور مقدار .باشد های موجود می روش

( یها)یبالادست بهبرای فیلتر کردن بار  دهد و درون فیلترهایی قرار می

هنا   فیلتر کردن بار بندی  معناسنت کنه بالادسنتی    . کند یخود ارسال م

ی ارسال مقنداری بنیش از مقندار درون فیلتنر      تحت هر شرایطی اجازه

دچنار   تواند یکه سرور را م شود یانتصاب م یا مقدار به گونه ی ا. ندارند

کنه در   یبنار  کنترل اضنافه  یتمهر الگور بار، با وقوع اضافه. بار کند اضافه

مقندار بنه    ین  ا امنا . آن را دارد ی اداره ی یفهقرار دارد وظ یری سطح ز

  .خارج نشود  دوم در شکل  یرهدا ی‎است که شبکه از محدوده یا اندازه

 
‎شکل( ‎:)مفهوم‎ینمودار‎ناح‎ یها‎مختلفها‎ی‎یکار‎شبکه‎

بدی  دلینل  باشد  سرور می اسمی اینکه ای  مقدار بیشتر از ظرفیت

باشد، بلکه پیشنگیری از ینک    بار نمی هدا پیشگیری از اضافه است که

با فرض مشص  بودن زیرا . باشد بار سنگی  و غیرقابل کنترل می اضافه

ینا  طور مسناوی   بهها  سرور، تقسیم آن بی  بالادستی ای لح،ه ظرفیت

ی همنان   شود وظیفنه هر طور دیگر که جمعشان برابر با ظرفیت سرور 

باشد که به طور دایم ای  مقندار را   بار زیری  می کنترل اضافههای  روش

ی چنی  روشی  ما قصد ارایه. کنند ها به روز می به نحوی برای بالادستی

در  3در روش پیشنهادی، برای م ال، مقداری کنه پروکسنی   . را نداریم

در توانند   آورد بیانگر مقداری است که پروکسی می به دست می  شکل 

سطوش مصتلنف ارسنال   تا بتواند از مساله  کند بدتری  حالت همه را رد

شنود   آمده اسنت و منجنر بنه سنقوط کنارایی منی       ] 2[در مجدد که 

تنری    مهم. شود  ی دوم شکل ‎و مانع از خروج از ناحیه کند پیشگیری

، کنتنرل   ی‎در هنر دوره  ی مناسب این  مقندار  ‎مساله در اینجا، محاسبه

ای کنه   ایده. باشد میها  یع آنی زمانی تن،یم مجدد مقادیر و توز فاصله

باشد ای  است که زمان لازم برای این  محاسنبه در    پشت ای  طرش می

این  مقندار را بنا دقنت مناسنبی      تنوان   باشد و می مقیا  بزرگتری می

 .ها تقسیم کرد های مصتلفی بی  بالادستی با سیاست و محاسبه نمود

یا  از مکانیزمتوان  ای  فیلترها می ، ارسال و به روزرسانینصب برای

 و   اعنتن -مکانیزم اشنتراک که استفاده نمود  [ 1]بستر ارایه شده در 
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 یحناو  تواننند  یمن  یلترهاف .کند پیشنهاد میرا برای فیلترها  XMLقالب 

و  یلتنر ماننند زمنان اعمنال ف   . به جز مقدار بار حداک ر باشند یاطتعات

مشنص  کنرد کنه     توان یم یعنی. یلترف ی ا توسط یرتحت تاث ی دامنه

عندالت و   یجهت برقنرار  یمقصد یامبدا  یها چه دامنه یرو یلترف ی ا

 .اعمال شود یسسرو یفیتک یشافزا

 
‎شکل( ‎:)نحوه‎ی‎ف‎ یلترهانص‎‎پرودر‎یشنهادیش‎

‎جهینت - 

هنای   ی پاینداری شنبکه   مسایل مربوط به محدودهدر ای  سمینار 

SIP  تری  عامل تاثیر  که مهم قرار دادیم و متوجه شدیممورد بررسی را

بنار   ی پاینداری سیسنتم، تناخیر واکننش بنه اضنافه       گذار روی محدوده

ای  هننا پدیننده بننار در اینن  شننبکه وقننوع اضننافه از آنجاییکننه .باشنند مننی

باشند بایند سیسنتم را مجهنز بنه ینک روش کنتنرل         ناپذیر می‎اجتناب

. را بنالا نگنه دارد   سیسنتم  بار موثر نمود تا هرچه بیشنتر کنارایی   اضافه

 .وجود دارد SIPهای  بار در شبکه های متنوعی برای کنترل اضافه روش

ها تا حد زیادی کارایی شبکه را نسبت به حالنت بندون    اغلب ای  روش

هنای انجنام    بنا بررسنی  اما . بصشند بار بهبود می کنترل در شرایط اضافه

این   ینک از  کنه هنیچ    کیفی نشان دادینم شده در ای  سمینار، به طور 

 یتمنام . باشنند  نمنی  سیستمها قادر به جلوگیری کامل ناپایداری  روش

 یاز حند  یشبن  یسنتم بنه س  یبنار ورود  ینکهمذکور بعد از ا یها روش

شنبکه   یداریبار موجب ناپا در واکنش به اضافه یرتاخ یلبه دل شود، یم

بنار،   فهالگنوریتم کنتنرل اضنا   نوع بنازخورد،  مواردی مانند  .خواهند شد

و  مینزان همکناری عناصنر شنبکه بایکندیگر     ، بنار  معیار تشصی  اضافه

روی  بار و در نتیجه ر واکنش به اضافهروی تاخی ها، ی بی  کنترل فاصله

اینکنه بنا چنه دقتنی و بنا چنه       . باشند گذار می پایداری تاثیری  محدوده

بار را تشصی  داد و نسبت بنه هنر    بار و یا خروج از اضافه سرعتی اضافه

د باعن   نن توان که مییلی هستند مسامناسب انجام داد، یک عمل  کدام

  .ودنی پایداری بش هرچه بیشتر شدن محدوده

هایی مانند تعادل بار و  همچنی  متوجه شدیم که استفاده از روش

 .ی پایداری بشوند توانند باع  افزایش محدوده می  کاهنده های روش
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 چکیده

 استفاده می  عنوان پروتکل سیگنالینگ در سیستم های تلفنی مبتنی براینترنت است که به پروتکل لایه کاربرد  SIPپروتکل 

پراکسی سرور . سی سرور است ، پراکSIPمهمترین عنصر در یک شبکه . است تماس و مدیریت برقراری وظیفه اصلی آن  شود و

ارائه مدل قوی و . هدایت می کندمسیریابی و  VoIP را در یک شبکه  SIPورودی  که بسته هاییک نرم افزار کاربردی است 

منجر ا قابلیت اطمینان و مقیاس پذیری بالاتر می تواند به در اختیار داشتن یک شبکه ب تحلیل دقیق معیارهای هدف در شبکه

فتار یک پراکسی شناخت بهتر رکارایی سرور پراکسی به منظور مدل های ارزیابی هدف در این سمینار مطالعه و بررسی  .شود

 . است   VoIPشبکه تحت شرایط مختلف ترافیکی سرور 

 کلمات کلیدی 

IP تلفنی  ،VoIP،  پروتکلSIPارزیابی کارایی، تئوری صف  های ، مدل، پراکسی سرور 

 

 

 

 

                                                      
 
 Internet telephony 



36 

 

 مقدمه- 
به عنوان پروتکل منتخب برای سیگنالینگ در شبکه  SIPپروتکل 

می شود و در واقع وظیفه برقراری،  استفاده VOIPهای 

 .را بر عهده دارد نشستانتقال و مدیریت جلسه در یک  نگهداری،

انتقال صوت  تلفنی با شبکه ها VOIPمقایسه شبکه های 

(PSTN ) در نهایت  در شناخت بهتر و مناسبتر این پروتکل و

یی پراکسی بررسی دقیقتر مدلهای ارائه شده به منظور ارزیابی کارا

در این سمینار هدف ما بررسی  و مطالعه  .می کندکمک سرور ها 

مدل های مورد استفاده  در ارزیابی کارایی سرور های پراکسی به 

به معرفی  2در بخش . می باشد  VoIPعنوان قلب شبکه های 

و  مقایسه نحوه برقراری تماس در   VoIPکه عناصر موجود در شب

SIP  وPSTN   برای مدل های ارائه شده 3در بخش . می پردازیم

شرایط مختلف و ملاحضاتی که در ارزیابی کارایی و همچنین 

به همراه شبیه سازی های انجام  برخی مدل ها لحاظ شده است

را مورد بحث  شده برای اعتبار سنجی مدل های استفاده شده 

های ارائه نیز نتیجه گیری کلی از مدل 4بخش در  .قرار می دهیم

 SIPشده و نحوه اثر بخشی آنها در پیاده سازی های بسترهای 

  .ارائه می شود

 

فرآیند برقراری تماس و معرفی عناصر  -2

  اصلی

توسط پروتکل  PSTNسنتی درشبکه های 2برقراری تماس  

SS7 ابتدا به معرفی عناصر اصلی در دو حالت . صورت می گیرد

PSTN  وSIP می پردازیم. 

 

  SIP و  PSTNعناصر اصلی در   -2
3، اداره مرکزی  PSTNعنصر اصلی در شبکه های 

خطوط  .است 

جدا  PSTNدر  یمربوط به انتقال داده های اصلی صوت و کنترل

در  PSTNیعنی اطلاعات سیگنالینگ و کنترلی در . می باشند

از نوع مداری  کانال مجزا ارسال می شوند و نوع سوئیچینگیک 

   SIP ،UACکل مبتنی بر پروت VoIPاما در یک شبکه . است
مقصد یا همان مشترک   UASدستگاه شروع کننده نشست  و 4

پیام های مربوط به ثبت  SIPسرور رجیستر  .مورد نظر است

                                                      
 
 Call setup 
6
 Central office(CO) 
6
 User agent client  
 
 User agent server 

درخواست  سرور پراکسی .کاربرها را در شبکه مدیریت می کند

که توسط عامل های کاربری تولبد می شوند را دریافت  SIPهای 

کرده و با گرفتن اطلاعات از سرور رجیستر به سمت مقصد هدایت 

سرور . و در واقع وظیفه مسیر یابی را بر عهده دارد. می کند

بازی می  SIPمسیردهی هم نقش درگاه و روتر را در شبکه های 

، های دیگری همچون احراز هویت پراکسی سرور ها نقش. کند

ارسال مجدد  شناسایی کاربر، کنترل دسترسی به شبکه،

تامین امنیت را همچنین در صورت عدم ارسال و  ت ها درخواس

نکته مهمی که باید بدان اشاره کرد این است که  .ایفا می کند

سرور رجیستر در واقع آدرس اینترنتی عامل های کاربری را به 

مشابه با آدرس های  SIPآدرس . نگاشت میدهد SIPیک آدرس 

 .  است com.gateway@userid:sipو به شکل ایمیل 

 SIPو  PSTNبرقرای تماس در   2-2

با  مبدا متصل است اداره مرکزیکه به  مشترک آغاز کننده نشست

، مرکز یک ترک مورد نظر و ارسال آن به مرکزشماره گیری مش

 موردنظر بدان تشکیل داده و  به مرکزی که مشترک  IAMپیام 
صورتی که هر دو طرف ه در البت. ارسال می کند متصل است

ام مستقیما غقرار داشته باشند آنگاه این پی  نشست در یک حوزه

مرکز مقصد در  دسترس بودن مشترک  .به مقصد ارسال می شود

ورت در دسترس بودن مشترک مورد نظر را بررسی کرده و در ص

7یک پیغام تکمیل آدرس 
مرکز مبدا  ارسال می کند و را برای   

که  Bآن با جواب دادن مشترک مورد نظر توسط مرکز  در پی

که   Aبه اداره مرکز  یک پیغام پاسخ  است،همان مرکز مقصد 

در ادامه هر یک از .  ارسال می شود است،همان مرکز مبدا 

 .به نشست خاتمه دهند طرفین می توانند با ارسال پیغام خاتمه 

حال سناریوی  .نمایش داده شده است 1این فرآیند در شکل 

 1مربوط به برقراری تماس در 
SIP را بررسی می کنیم.  

                                                      
3
 Domain  

  Address complete message 
  Answer Message 
  Release message 
   SIP call setup 

sip:userid@gateway.com


3  

 

 ]PSTN ]3 برقراری تماس در:  شکل 

آدرس ( UAS)و مقصد (  UAC)ابتدا عامل کاربری تماس مبدا 

را توسط سرور رجیستر ثبت می ها و در دسترس بودن خود 

و را برای پراکسی سرور ارسال  INVITEپیغام   UAC.کنند

سپس پراکسی سرور اطلاعات آدرس و مسیریابی مقصد را از 

توسط   INVITEاین پیغام  .سرور رجیستر دریافت می کند

 ارسال  شده و در صورت تایید UASپراکسی سرور به سمت 

 UACارسال می شود و  UACپیغام تایید برای  ،توسط مقصد

در این مرحله فاز برقراری . را ارسال می کند ACKیک پیغام 

و  UACبین  روند برقراری تماس ،2شکل  .تماس پایان می پذیرد

UAS پیغام های مبادله شده دیاگرام  3شکل  و در یک دامین

 .مربوطه را نمایش می دهدبین عناصر 

 ]SIP  ]3 برقراری ارتباط در: 2شکل

 

 ]UAS  ]3و UAC دیاگرام پیغام های مبادله شده بین: 3شکل

 ارزیابی کارایی  -3
در این بخش به مطالعه مدل های ارزیابی کارایی سرورهای 

به طور خاص منظور از ارزیابی کارایی در . پراکسی می پردازیم

های مورد نظر برای سنجش  معیارتعیین دسته ای از  ،گام اول

ها تحت شرایط مختلف  معیاربوده و در گام بعد مقایسه این 

 SIPمرتبط با   VoIPبیشتر کارهایی که در حوزه  .شبکه است

و  به قواعد مهندسی و تعریفات  صورت گرفته است مربوط

ی کار اندکی در حوزه مدلسازی کارای .استالحاقات پروتکل 

 IMSیک شبکه  ] [در . ]2[سرورهای پراکسی انجام شده است 

ارائه شده است و کارایی شبکه  با انتخاب معیارها و  SIPمبتنی بر 

مدل های پیشنهادی . های مورد نظر ارزیابی شده است معیار

با حضور  SIPکارایی  ] [در  .های صف هستند مبتنی بر مدل

 در. مورد آنالیز قرار می گیرد SIP-T(SIP telephone)عنصر 
 SIPحقیقت عملیات سیگنالینگ تلفن را در قالب پیغام های 

پیغام های مرتبط با  .کپسوله سازی و در مقصد ترجمه می کند

هستند  در جریان PSTNبرقرای تماس که بین سوئیچ های  

انتقال داده می  SIPکپسوله سازی شده و به عنوان داده در شبکه 

دو نوع  تمع سازیبی که توضیح داده شد در واقع مجلقا .شوند

 .صورت گرفته است SIP-Tکه توسط شبکه در یک قالب است 

SIP-T گاهی نیز برخی داده ، ه بر این روند نرمال اشاره شدهعلاو

را به نزدیکترین  PSTNمرتبط با سرآیند برقراری تماس در های 

که به بدیل می کند ت SIPحالت معادل ممکن موجود در 

 ] 1[ در .کمک می کند SIPسرورهای مسیریابی در پراکسی 

و با  همچنین آنالیزی که صورت گرفته با مدل صف تاخیری

در مقابل  .است M/G/1مدل صف استفاده از زنجیره مارکوف و با 

، نرخ سرویس متغیر11آنالیز کارایی تحت شرایط نرخ ورود  ]2[در

 .یر صورت گرفته استمتغ13و تاخیرات ابتدا انتهای 12متغیر 

ارائه صورت گرفته،  ]2[همچنین یکی از کارهای مهمی که در 

                                                      
   Arrival Rate 
   Service rate 
 6 End to end delay 
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یک مدل برای ارزیابی دو پارامتر مهم در دسترس بودن و نرخ از 

که به لحاظ مقیاس پذیری شبکه است  SIPبین رفتن تماس در 

یزی در بسیار مهم بوده و همچنین آنال SIPتحت  VoIPهای 

 3GPPمرتبط با پروژه  IMSدر شبکه  SIPمورد استفاده از 
این تحلیل در ارتباط با استفاده از  .]11[صورت گرفته است14

SIP  12[در .  شده است 1در قالب یک معماری متمرکز کنترل[ 

یک رهیافت برای استفاده از مدل شبکه های صف به منظور 

رائه شده است و تمرکز آن بیشتر ا  SIPتحلیل یک شبکه ساده 

روی ویژگی های گذرا مربوط به تعداد تماس های پردازش  بر

همانطور که بعدا . است  1شده قبل از یک حالت خرابی سرور 

کارایی در قالب یک مدل  فرآیند ارزیابی ]2[اشاره می شود در 

سلسله مراتبی انجام می شود که در سطح بالا یک مدل مارکوفی 

همچنین . ستیمهد هو در سطح پایین یک مدل شبکه صف را شا

 ،مدل ارائه شده ورد بررسی اعتبار و ارزش یکیک رهیافت در م
مدل  یک که ویژگی های اصلیاستفاده از معادلات فرم بسته است 

در  .مورد بررسی قرار می دهد با هدف اعتارسنجی مدل کارایی را

ارائه می  به طور مبسوط کارهای انجام شده در این زمینهادامه 

  .شود

آنالیز پراکسی سرور با استفاده از مدل شبکه   -3

    صف

 معرفی مدل  - -3
،  PSTNدر شبکه اشاره شد،  2-2همانطور که در بخش 

روی یک که صورت می گیرد  SS7کل سیگنالینگ توسط پروت

ابلیت اطمینان بسیار و از لحاظ ق کانال مجزا انجام می شود

 .بالاست

که در بستر اینترنت و بر اساس   VoIPاما در سیستم  

 مجزایدیگر یک شبکه  صورت می گیرد، SIPسیگنالینگ 

های داده به ارسال بسته و  وجود ندارد  PSTNسیگنالینگ مانند 

سبت به حساسیت قابل توجهی نو  است  Best effortصورت 

رامترهای شبکه دارد که در این صورت ارائه یک مدل ارزیابی اپ

  .یت استبسیار حائر اهم
یکی میانگین  ]2[گیری در  مورد علاقه برای اندازه های معیار

سیستم در حالت  1و دیگری میانگین تعداد کارهای  1زمان پاسخ 

از زمانی که  t1زمان  انگین زمان پاسخ معادل بامی. هستندپایدار 

                                                      
 6 Third Generation partnership protocol 
   Centrally controlled 
 3 Server down state  
   Queue network 
   Mean response time 
   Mean number of jobs 

به دست پراکسی سرور مبدا  یارسال INVITEپیغام درخواست 

زمانی که پراکسی سرور یک پاسخ به سمت مبدا  t2می رسد تا 

تعداد کار میانگین متر اپار .ارسال می کند در نظر گرفته می شود

تعداد متوسط تماس هایی است که در در سیستم نیز به عنوان 

حال حاضر در حال پردازش می باشند یا اینکه در صف برقراری 

 .اس برای آینده قرار گرفته اندتم

به عنوان تابعی از  ،مورد علاقههای  معیارررسی رفتار بدر ادامه به  

نتایج شبیه سازی و  متغیر شبکه و سپس مقایسهمترهای اپار

فتار دو ر ]2[در  .پرداخته می شود  دست آمده از تحلیلنتایج به 

پیغام های  2 متغیر سرویسزمان مذکور را تحت شرایط  معیار

INVITE پیغام 21 متغیر و نرخ ورودیINVITE  و همچنین

پراکسی سرورهای مبدا و مقصد بررسی می  تاخیر انتشار بین

نمایش داده  4شریح می شود در شکل ت ]2[مدلی که در  .شود

 . شده است

 

 ]2[ مدل ارزیابی بدون تاخیرشبکه: 4شکل

همانطور که مشاهده می شود پراکسی سرور به صورت یک شبکه 

همان ل می شود و کارهای ورودی مد22جلو رونده باز  صف 

هستند که توسط پراکسی  از سمت   INVITEدرخواست های 

UAC ند شاهده می شوم 4ایستگاه در شکل    دریافت می شوند

معادل با یک مرحله در توالی فرآیند برقراری تماس و هر ایستگاه 

 UASمربوط به    fserv-non2و    fserv-1دو ایستگاه  .است

 .ایستگاه دیگر مربوط به سرور پراکسی هستند 4 و باقیمقصد 

ملاحضاتی در این مطالعه اعمال شده است که در شبکه های 

مثلا . عملیاتی واقعی این ملاحضات ما را با مشکل دچار  می کند

   serv-2و پاسخ  ringing-  1در مورد این مدل تولید پاسخ 

است  INVITEبه درخواست  UASکه به نشانه پاسخ مثبت 

شبکه آنها صورت می گیرد و این در  تاخیر بین لحاظ بدون

 در بین تاخیردر صورت اعمال  .عملیاتی به صورت حتمی نیست

                                                      
  

 Variable service time  
  

 Variable arrival rate 
  Open  Feed-forward Queue network 
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های مورد نظر تغییر  معیاررد محاسبات در مو ،تولید این دو پیغام

 .د یافتخواه

بدون تاخیر انتشار در شبکه صف در نظر  4همچنین مدل شکل  

به حالت های  الاتی نیز در مورد گذراحتم. گرفته شده است

مختلف مشاهده می شود که این احتمالات بر اساس داده های 

شبیه سازی جمع آوری شده از بسترهای مختلف عملیاتی اعمال 

 . این مدل است صحت شده است و خود مساله ای  مهم در

یکی دیگر از مسائلی که در مورد این مدل  جای بحث و مطالعه 

رویس هایی است که در مورد ایستگاه های مختلف در دارد نرخ س

این نرخ ها به عنوان فرضیات مدل آورده شده اند . نظر گرفته ایم

و اینجا نیز در مورد صحت مدل که محاسبات اندازه گیری کارایی 

صورت گرفته،  آن بر اساس این فرض  در مورد نرخ سرویس ها

در  4ی در شکل دحالتی که برای مدل پیشنها .جای بحث دارد

و  UACحالتی است که هر دو عامل کاربری  نظر گرفته شده،

UAS یان درخواست در یک دامین یکسان قرار دارند و مدل جر

است   UAC=> proxy => UAS        ها و پاسخ ها به  شکل

دامین در  UASو  UACلتی دیگر نیز بررسی می شود که و حا

  M/M/1هر کدام از ایستگاه ها یک صف . های مختلف قرار دارند

هستند و داده های ورودی از یک منبع خارجی وارد می شوند و 

با روش های   .هیچ فیدبکی بین ایستگاه ها وجود ندارد

 (M/M/1معادلات مربوط به صف ) استانداردی که وجود دارد 

زمان پاسخ میانگین و تعداد مقادیر پارامترهای مورد نظر که همان 

 .محاسبه شده اندکارهای میانگین هستند 

در یک حالت دیگر که به حالت شبکه های عملیاتی نزدیکتر است 

 UASو   UACبین سرور پراکسی های مجاور و  تاخیرات انتشار

یک سرور تاخیرات انتشار در مسیر به صورت  .لحاظ می شود نیز

 ∞/M/Mگفت یک ایستگاه صف  توانتاخیر یا با اسمی دیگر می 

مدل می شود که زمان سرویس میانگین آن همان میانگین تاخیر 

در واقع معادل گرفتن این  ∞منظور از تعداد سرور   .انتشار است

و   UACتاخیر با تعدادی نامشخص از  سرورهای پراکسی بین 

UAS شده  آورده  این مدل بسط داده شده در شکل  .است

 .است

 ]2[مدل ارزیابی با تاخیر شبکه: 5شکل 

در ابتدای آنها نامگذاری شده اند مربوط  propایستگاه هایی که با 

این مدل  . هستند SIPبه تاخیر انتشار از پراکسی به عناصر بعدی 

 .است 4مانند مدل شکل  ،با تاخیر صفر
های مورد علاقه نیز مانند قبل صورت  معیارمحاسبات مربوط به 

می گیرد با توجه به این نکته که زمان سرویس میانگین برای 

 .شبکه صف در این مدل همان زمان میانگین تاخیر است

 

 نتایج آنالیز کارایی برای سرورهای پراکسی  2- -3

 معیاردو  با روش پیشنهادی،  نتایج مدل معیار  -2- -3

  در شکل  مربوطه نتایجور در مورد پراکسی سرور محاسبه و مذک

 .نمایش داده شده اند

 ]2[زمان پاسخدهی میانگین تحت نرخ ورودی متغیر: 6شکل 

همانطور  که مشاهده می شود با افزایش تاخیر انتشار بین 

افزایش یافته و تقریبا ( R)میانگین زمان پاسخ  ،پراکسی سرور ها

 INVITEبه صورت خطی با نرخ ورود پیغام های   Rاین مقدار 

البته فرض ثابت بودن نرخ سرویس در نظر گرفته  .تغییر می یابد

در دامنه مقادیر نرخ ورودی و تاخیرات انتشار، مقادیر  .شده است

برای سیستم های عملیاتی قابل قبول  Rبه دست آمده برای 

 .هستند

تعداد کارهای سیستم مقادیر به دست آمده برای متوسط  7شکل 

 .به ازای تغییرات نرخ ورودی را نمایش می دهد



3  

 

 ]2[تعداد میانگین کار تحت نرخ ورودی متغیر:  شکل 

تعداد کارهای موجود در سیستم بسیار کم می باشد حتی در 

کاری که  .مورد تاخیرات انتشار بالا نیز اینطور مشاهده می شود

در حضور  معیارباید اینجا صورت گیرد بررسی رفتار این دو 

 INVITEتغییرات نرخ سرویس برای پردازش درخواست های 

تغییرات   .این رفتار را نشان می دهند  و   است که شکل های 

سرویس به صورت  میانگین زمان پاسخ بعد از یک مقدار نرخ

ساسیتی می توان خطی تغییر می کند که به لحاظ تحلیل ح

بر اساس  ،  . نتیجه گرفت که برای نرخ سرویس های کمتر از 

شبکه دارای پایداری نیست و کماکان متوسط  این مدلداده های 

 تعداد کارهای موجود در سیستم حتی در تاخیرهای انتشار بالا

در بخش های بعدی صحت این داده ها با  .بسیار کم می باشد

 .ی می شودمقادیر شبیه سازی بررس

 بسط مدل با سرور های چندتایی 2-2- -3

حالتی در نظر گرفته شده  ]2،3[در مدل توسعه داده شده در   

 است که به منظور بالا بردن مقیاس پذیری از  پراکسی سرور

است  4دقیقا معادل با مدل شکل  .استفاده شده است23 چندتایی 

تعداد  mکه  M/M/m از صف  M/M/1اما به جای صف های 

این مدل  نتایج آنالیز .ند استفاده می کنیمسرورها را بیان می ک

 .استآورده شده   1توسعه داده شده در شکل 

                                                      
 6  Multi-server proxy host 

 ]2[زمان پاسخ میانگین تحت نرخ سرویس متغیر: 8شکل 

 ]2[متوسط تعداد کارها در ازای نرخ سرویس متغیر: 9شکل 
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ازای  متوسط زمان پاسخ سرور پراکسی چندتایی در: 1 شکل 

 ]2[نرخ سرویس متغیر و تاخیر شبکه

به ازای  مقادیر کمتر از یک آستانه معین نرخ   1در شکل 

ت نرخ سرویس سرویس، زمان میانگین پاسخ بسیار به تغییرا

حد آستانه برای  مشاهده می شود که .حساسیت نشان می دهد

سرویس در مورد سناریوی پراکسی سرورهای  زمانپارامتر 

ری شبکه را تضمین مقادیر کمتر از این حد، پایداچندتایی که 

عملکرد بهتری   =2= =3نمی کند و حتی همان سناریوی بخش 

به ازای مقادیر بیشتر از این حد  همچنین .از خود نشان می دهد

نسبت به تغییرات نرخ  Rعلاوه بر حساسیت کمتر  ،آستانه

و  نسبت به تعداد سرورها تغییری نداشته Rسرویس، مقادیر 

تعداد کمی  می توان نتیجه گرفت. است مستقل از این مساله

 ،مناسب Rسرور چندتایی با یک نرخ سرویس آستانه برای تامین 

کافی بوده و نیازی به افزایش تعداد سرورهای پراکسی چندتایی 

 .نیست

از 24ظر گرفت که در آن یک خوشه ای در نیی می توان سناریو

شبکه خوشه ای این ،  ]2[در . پراکسی سرور ها داشته باشیم

 اما با تغییراتی در آن مدل 4پراکسی ها را همانند مدل شکل 

نمایش داده  ،این مدل بسط داده شده 11که در شکل  کرده است

 .شده است

                                                      
 6 Cluster  

مدل بسط داده شده برای شبکه خوشه ای پراکسی :   شکل 

 ]2[ها

. آورده شده است 12نتایج آنالیز بر اساس این مدل در شکل 

میانگین، شیب نشان می دهد که با افزایش زمان تاخیر  12شکل 

های مورد نظر به ازای طول  معیارو حساسیت  تغییرات زیاد شده

 .زنجیره پروکسی ها افزایش می یابد

طول متوسط زمان پاسخ انتها به انتها در ازای  تغییرات :2 شکل 

 ]2[زنجیره پراکسی

نتیجه ای که از این تحلیل می توان گرفت به دست آوردن یک 

حد برای طول زنجیر در سناریوی شبکه پراکسی سرورها است که 

به دلیل بالا رفتن زیاد تاخیر انتشار بین  R ،در طول های بالا

 .عناصر این زنجیر بسیار بالا می رود 

 

 



   

 

 25تحلیل قابلیت اطمینان 3- -3

مدنظر است که  معیاردو  ،پراکسی سرورآنالیز قابلیت اطمینان 

در احتمال از دست دادن کار، دیگری سرور و  2فراهم بودن  یکی

سلسله  یک مدل قابلیت اطمینان ]13[در .حالت پایدار است

به دلیل ارائه شده است که   مراتبی در دو سطح بالا و پایین 

فراهم بودن و  معیاردو استفاده از عبارات فرم بسته برای محاسبه 

قوی و کارآمد محسوب  مدلی نسبتا ،رفتن تماس احتمال از دست

می شود و در کارهای بعدی نیز به عنوان مدل مرجع در نظر 

مساله ای که در اینجا مطرح است جلوگیری از  .گرفته شده است

ن کارهای ورودی سیستم به هر روش دست رفتن تماس ها یا هما

بر اساس ایده  ]2[ارائه شده در مدل که این کار درممکن است 

پراکسی سرور های تکرار کنار پراکسی . صورت می گیرد27تکرار 

سرورهای اصلی  وجود دارند که فراهم پذیری سرور پراکسی را 

به نتایج . های از دست رفته را کم می کندتماس  تعداد بالا برده و

دست آمده از این مدل در سناریو های مختلف که از پراکسی 

 14و  13در شکل   ]2،13[راستفاده شود یا نشود در سرور تکرا

مربوط به " نرخ کشف خطاهای گره"پارامتر  .نمایش داده شده اند

نرخ کشف خطاهایی است که در سطح یک گره منجر به از دست 

پیغام های ن  رفتن یک تماس یا مسدود کردن یک جریا

که با بالا رفتن آن چون هزینه سربار  پاسخ می شود،/ درخواست 

می رود ترافیک شبکه نیز رشد قابل  این الگوریتم بسیار بالا

 .و احتمال از دست رفتن تماس افزایش می یابد توجهی پیدا کرده

ورهای حالت های قبول برای شبکه های عملیاتی در حالت سر

 پراکسی حضور این سروری گیرد و عدم پراکسی تکرار صورت م

نامطمئن می که را از لحاظ قابلیت اطمینان عملا شب ،تکرار های

 . کند

 

 

                                                      
   Reliability analysis  
 3 Availability  
   Replication  

 ]2[فراهم بودن سرور: 3 شکل 

 ]2[احتمال از دست رفتن تماس: 4 شکل 

 

 SIPمساله دیگری که در تحلیل قابلیت اطمینان شبکه های 

    بودن زمان خراب طول ، سیاست اتخاذ شده دروجود دارد



   

 

در نظر گرفتن بافر   ،سرور پراکسی است که یک راه حل ساده 2

سرور وارد مناسب برای تماس هایی است که در زمان خراب بودن 

ستفاده از مدل قابلیت اطمینان در نتایج آنالیز با ا. سیستم شده اند

د که زمان مورد نیاز برای پردازش تماس نشان می ده ]2،13[

عدم  ، در شرایطشده  پس از شروع مجدد پراکسی سرور های بافر

در شبکه های عملیاتی قابل قبول  استفاده از پراکسی سرورها

 . ]2[ نیست

مقایسه داده های آنالیزی با داده های شبیه  4- -3

 سازی شده
برای  3نتایج به دست آمده از آنالیز های مدل ارائه شده در بخش 

شکل های  شبیه سازی شده، مقایسه و در با نتایج M/M/1صف 

 .]2[ارائه شده اند  1و   1

 ]3[نتایج تحلیلی مدل ارزیابی کارایی: 5 شکل 

 ]3[نتایج شبیه سازی شده مدل ارزیابی کارایی: 6 شکل 

یک تغییر در نوع صف پراکسی سرور اعمال شده است و  ]3[در 

آن نرخ  در نظر گرفته شده اند که در  M/D/1صف های سرور 

 .سرویس درخواست ها و پاسخ ها ثابت و مشخص فرض شده است

نمایش داده شده   1و  17نتایجی که در شکل های  ،این تغییر

 .به همراه داشته است اند

 

 

 

                                                      
   Server down-time 

]M/D/1  ]3نتایج تحلیلی صف :   شکل 

 ]M/D/1  ]3نتایج شبیه سازی شده صف : 8 شکل 

 M/M/1جالب است که در مورد مدل ارزیابی با استفاده از صف 

 INVITEکه نرخ سرویس را فقط در مورد پیغام های درخواست 

نتایج تحلیلی و شبیه سازی شده ، ثابت در نظر گرفته شده است

که نرخ سرویس  M/D/1اما در مورد حالت . دارندتفاوت فاحشی 

، ، ثابت فرض شدهSIPدر مورد همه پیغام های درخواست و پاسخ 

عملکرد مدل بهبود قابل توجهی پیدا کرده و نتایج شبیه سازی و 

  .]3[هستندآنالیز بسیار به هم نزدیک 

همانطور که اشاره شد تعداد  مدل شبکه صف ارائه شده،در 

میانگین کارهای موجود در سیستم حتی در مورد سناریوی شبکه 

که خود این مساله  ندپراکسی سرورها نیز بسیار کم هستای از 

 البته یک توجیه .را زیر سوال ببرد SIPمی تواند  ماهیت پروتکل 

این مساله می تواند مرتبط با لحاظ نکردن زمان بین ارسال پیغام 

باشد که به زمان برداشتن   ok-  2و  RINGING-  1پاسخ 

متغیر است و با در نظر  وشی توسط کاربر مقصد بستگی داشته،گ

به  2گرفتن این پارامتر تعداد بیشتری کار در حالت زنگ خوردن 

 .سیستم اضافه می شوند

 M/G/1ارزیابی با استفاده از مدل صف  3-2

که یک نرم افزار  پراکسی سرور  Open SIPS SPSاز  ] ،4[ در

SIPS  زمان انتظار  معیارمتن باز است  به منظور بررسی رفتار دو

                                                      
   Ringing State  



   

 

و بهره وری پردازنده به ازای تغییرات نرخ ورودی درخواست های 

INVITE یک مدل صف  .استفاده شده استM/G/1  با استفاده

که در آن دو پارامتر مهم که در بسیاری از ارائه شده   SPSاز

کارهای مشابه نادیده گرفته شده اند را اثر داده و محاسبات با 

یکی از این دو پارامتر مربوط .  ندحضور این دو پارامتر انجام شده ا

ه صف، به تاخیر صف است که با افزایش نرخ ورود تماس ها ب

پارامتر . و زمان انتظار افزایش می یابد تماس های متاخر بافر شده

تعداد  ،با افزایش نرخ ورود پاکت. است 3دوم مربوط به سربار وقفه 

زمان در قالب  این وقفه ها  .وقفه ها به طور مستقیم زیاد می شود

، زمان تعویض زمینه و همچنین مورد نیاز برای مدیریت وقفه

زمان صرف شده به دلیل عدم وجود روتین های فراخوانی شده 

 .] [ هستند ،بعدی توسط پشته شبکه در حافظه کش پردازنده

و   1 های نتایج شبیه سازی شده و تحلیلی این مدل در شکل

 .نمایش داده شده اند  2

نتایج شبیه سازی شده و تحلیلی بهره وری پردازنده : 9 شکل 

 ]SPS  ]6پراکسی سرور 

شباهت بسیار زیاد نتایج تحلیلی و شبیه سازی شده در مورد دو 

کردن دو پارامتر  با لحاظ M/G/1مورد علاقه در  مدل صف  معیار

را به عنوان یک رهیافت مناسبی مدل مذکور ،  2-3مذکور در 

 .] [ارائه می کند  SIPبرای ارزیابی کارایی سرور پروکسی 

شناسایی نقش . مورد بررسی قرار گرفتند جدید معیاردو  ] [در 

و پروتکل لایه کاربردی بر روی کارایی پروکسی سرور در  کاربر

 SIPکه یک نرم افزار متن باز پراکسی سرور  OpenSERبستر 

ن آنالیزها  تغییرات است آنالیز شده اند و نتایج به دست آمده از ای

                                                      
6  Interrupt overhead  

  4و  2به صورت نمایی از درجه را 31گذردهی  معیاربسیار شدید 

فرآیند شناسایی کاربر به دلیل  دسترسی زیاد به  .بیان می کنند

 .پایگاه داده،  بیشترین تاثیر بر روی کارایی پراکسی سرور را دارد

تاخیر در  معیارز تاثیر زیادی بر روی توزیع مقادیر بار سیستم نی

 .ایجاد می کند32سیستم به خصوص درشرایط اضافه بار  

 نتیجه گیری  -4
همانطور که مشاهده شد با استفاده از مدل های مختلف و توسعه 

ه های کارایی مورد علاقه ب معیارآنها تحت شرایط گوناگون، رفتار

مانند نرخ ورود بسته های ه ازای تغییرات برخی پارامترها

INVITE ،گره  سرویس پردازش بسته ها، تاخیر انتشار بین زمان

  .بررسی شدند... های مختلف و 

تحلیل بااستفاده از مدل های بسط داده شده که در آنها شبکه ای 

نتیجه . از سرور های پراکسی در نظر گرفته شده اند صورت گرفت

فه شده به منظور بالا بردن گرفته شد که تعداد سرورهای اضا

مقیاس پذیری و بهتر کردن مقادیر پارامترهای هدف،  یک حد 

کارایی به طور چشم گیری کاهش  ،بالا داشته و با گذر از این حد

  .می یابد

در یک روند کلی، برای نزدیکتر کردن هرچه بیشتر نتایج شبیه 

. بسط داده می شود جعسازی شده و نتایج مدل، یک مدل مر

بسط مدل با لحاظ کردن عواملی هستند که در قدیم در نظر 

مثلا می توان عناصری مانند سرور احراز هویت . گرفته نشده اند

که برای فاز شناسایی کاربر استفاده می شود را از نقطه نظر بار 

ترافیکی و به تبع آن تاخیری که در زمان پاسخ نهایی ایجاد می 

 .یا تاثیر آن در کارایی را بسنجیمرا مهندسی مجدد نمائیم کند،  

در حالتی دیگر می توان تاثیر تغییرات در لایه های پایین تر  

مانند لایه شبکه یا انتقال را در کارایی پارامترهای هدف سنجش 

استفاده شود چه  TLSمثلا در لایه انتقال اگر انتقال امن . کرد

 SIPکسی تاثیری بر روی کارایی پرارمترهای هدف در سرور پرا

 .می گذارد

                                                      
6  Throughput  
6  Overload  



 6 

 

 
 

 ]6[نتایج شبیه سازی شده و تحلیلی زمان انتظار : 21شکل 
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 ّای ًسل سَم تلفي ّوزاُضبکِ سزٍیس تَسیع هحتَی بز رٍی
 2هشتضی آًبلَیی، 1ػیوب ساػت خذیَ
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 چکيذُ

در  ّای ایٌتزًت ٍ هَبایل قزار گزفتِ استت  در کوتزیي سهاى هوکي بسيار هَرد تَجِ کاربزاى ضبکِاهزٍسُ دستزسی بِ اطلاعات 

ُ قزار گزفتِ هیّای سزٍر/هطتزی بزای ارائِگذضتِ هذل ٍ هحتَی بِ کاربزاى هَرد استفاد با افشایص  ّاضذ، اها ایي رٍشی سزٍیس 

ٍ ًيش افشایص هحتَی ٍ سزٍیستعذاد کاربزا ُ ساسگار ًبَدُ ٍ قابل گستزش ًيستى  ِ ضذ ّایی تحت عٌَاى   در ًتيجِ هذلٌذّای ارائ

 ّای تَسیع هحتَی هعزفی گطتٌذ کِ با قزار دادى تعذادی سزٍر، بِ عٌَاى جاًطيي سزٍر اصلی، در کطَرّا ٍ هٌاطق هختلفضبکِ

ٍ ٍظيفِ  ُ هحَل  ِ ًشدیکتزیي سزٍر جاًطيي بِ آًْای سزٍیس بِ کاربزاى را بارسال هحتَی ٍ ارائِ یبار رٍی سزٍر اصلی را کن کزد

 اس خَد ًطاى دادُ است  ّای هطابِحلًسبت بِ راُ ایي رٍش کِ بسيار قابل گستزش است باسدّی بسيار خَبی کٌذ هی

 ٍ ذُ بِ ٍجَد آهذ کِ با استفادُ اس هشایای هٌحصز ّای ًسل سَم تلفي ّوزاُ ایي ایفزاگيز ضذى ضبکِبا ظَْر بستزّای هَبایل 

ّتای تَسیتع   ّای ضبکِّا، ّواًٌذ سزعت دستزسی بِ ایٌتزًت بسيار بالا بزای کاربزاى در حال حزکت، سزٍیسبِ فزد ایي ضبکِ

ایي ّذف پزداختِ بِ  جْت دستيابیّای پيص رٍ ٍ بزرسی چالصهحتَی بز ایي بستز ارائِ ضًَذ  در ایي تحقيق بِ هطالعات اٍليِ 

 ضذُ است 

 کلوات کليذی

 سزٍرّای جاًطيي، هسيزیابی ّای ًسل سَم تلفي ّوزاُ،ضبکِضبکِ ّای تَسیع هحتَی، ضبکِ ّای تَسیع هحتَای هَبایل،

 

 هقذهِ -1
صٍُ  ُ دادُثِ  دػتشػی ػشیغ وبسثشاى ثِ اعلاػبتاهش -ّبی چٌذ سػبًِیٍظ

ٍ  ثب  1ای جِ لشاس گشفتِ اػت سٍثِ ؿذت هَسد تَ ب ّبی یپیـشفت فٌ

 ِ ن گـت دػتشػی ثِ ایٌتشًت پشػشػت ثؼتش لاصم ثشای ایي وبس فشاّ

ایي ػشٍیغ ثِ تؼذاد صیبدی اص وبسثشاى وِ دس  یثب ایي ٍجَد اسائِ اػت.

ذ ثب چبلؾهتؼذدی پشاوٌذُ ؿذُهٌبعك   ّبی صیبدی سٍ ثِ سٍ اػت.اً
ذٌی ثِ ه 2ی ویفیت ػشٍیغِاسائ ذٌ ّبی ػذلحذاللیٍ  ًیبصه شٍیغ چ

سٍدُ ّبیی اػت وِاص چبلؾ 3پخـی جَد اهىبى ثشآ ػبصی ثِ دلیل ػذمٍ 

تش یؿجىِ آًْب دس گیضُایٌ ّبی جذیذ حلی ساُّبی اسائًِت هَجَد اً

ذ. دس ایي ساػتبؿذُ ٍ  تَصیغ هحتَی ّبی تَصیغ هحتَی ثب ّذفؿجىِ اً
ٌبی ثبًذ، ثْجَد دػتشعدس ػیي حبل  یٌِ وشدى هلشف پْ ٍ  4پزیشیثْ

ِ ػٌَاى سدُكحت دا  [1] .حلی وبسا هؼشفی گـتٌذاُّب ث

صیغ ؿجىِ هؼشفیثِ  2ی ایي همبلِ، دس ثخؾ دس اداهِ ّبی تَ
ٍ  3دس ثخؾ  ؿَد.پشداختِ هی ٍ هؼوبسی آًْب هحتَی جضئیبت ػبختبس 

ًىبتی دس ثبة  4دس ثخؾ . گشددّب ػٌَاى هیثٌذی ایي ؿجىِدػتِ

صیغ هحتَؿجىِ ثَبیاّبی تَ ثِ هؼشفی  5ٍ دس لؼوت  گشددل روش هیی ه

مَ تلفي ّوشاُ پشداختِ هیؿجىِ تَضیحی ثِ  6. ثخؾ ؿَدّبی ًؼل ػ
ثَبیلدس ثبة جبیبثی هحتَی دس ؿجىِ اَی ه اختلبف  ّبی تَصیغ هحت

ٍ  دس ثخؾ هی ٍ  جوغثِ ًتیجِ 7یبثذ ُ گیشی ثٌذی هغبلت هغشح ؿذ

تْب ًیض توبهی هشاجؼی و ؿَد.پشداختِ هی ِ دس اً ِ دس تذٍیي ایي همبل
ِ خَاّلشاس گشفتِ هَسد اػتفبدُ ذ اسائ  ذ ؿذ.ٌاً

 ّای تَسیع هحتَیضبکِ -2

ِ ّبی تَصیغ هحتَی اتؼبسیف هتؼذدی ثشای ؿجىِدس هشاجغ هختلف  سائ

سَ ولی هی صیغ هحتَی تَاى گفت ؿجىِؿذُ اػت، اهب ثِ ع ّبی تَ
PoPای اص چٌذیي هجوَػِ

ذٌ 5 ذٌ وِ دس تلاؿ ٍ ثب ثیـتش ّؼت یي وبسایی 

دس سا ثِ وبسثشاى ثشػبًٌذ.  هحتَیثبصدّی ٍ دس ووتشیي صهبى هوىي 

ِ ّبیی هیػشٍیغ یّبی تَصیغ هحتَی ثِ اسائِؿجىِحمیمت  پشداصًذ و
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جَد دػتشعثب ثیـیٌ ٌبی ثبًذ ٍ ثْ تیجبًی كحیح ِ وشدى پْ پزیشیٍ  پـ
ِ هی ول ثبػث افضایؾ وبسایی ًَذ.ؿجى  [6، 5، 4، 2] ؿ

ػت وِ ؿبهل ّبی دیجیتبلی اهحتَی دس ایي همبلِ دادُهٌظَس اص 

ّبی سهض ؿذُ ثِ هحتَایی ثبؿٌذ. دادُهی 7ّبٍ اثشدادُ 6ّبی سهض ؿذُدادُ
سَد دسخَاػت وبسثشاى اػت ٍ ثِ ػِ دػتِگفتِ هی -ی دادُؿَد وِ ه

ذٌ 8ّبی ایؼتب ّبی (، دادُ ...كفحبت ٍة، لغؼبت وذ لبثل اجشا ٍ )ّوبً

یویـيذ اػىشیپت)ّوبًٌ 9پَیب ٍ  دادُّب ٍ اً ٍ  10ایسؿتِّبی ّب( )كَت 

اهىبى ًیض هحتَایی ّؼتٌذ وِ  ّباثشدادُ گشدًذ.ٍیذئَ( تمؼین هی
ذٌ سػبًِؿٌبػبیی، وـف، هذیشیت دادُ -ٍ تؼجیش آًْب سا هی ایّبی چ

ذ یه فبیل ضجظ ؿذُ ثبؿذ ٍ یب ثِ كَست صًذُ اص هحتَی هی دٌّذ. تَاً

ًَذ )هبًٌذ پخؾ یه ثشًبهِگشفتِ هٌبثغ خَد  یي حبل . دس ػی صًذُ(ؿ

ٍ یب گزسا ثبؿذ.ایي هحتَی هی ذ پبیذاس   تَاً
صیغ هحتَیؿجىِ ّؼتٌذ وِ عشف  11ؿبهل یه ػشٍس اكلی ّبی تَ

ّبی اعلاع سػبًی ثضسي ـتشیبى خَد، ؿبهل ػبصهبًْب، ػبیتلشاسداد ثب ه

اَی هشثَعِ سثبؿٍ غیشُ هی BBCهبًٌذ  ا اص هـتشیبى ذ. ایي ػشٍس هحت

 ایي اعلاػبت سا 12وٌٌذُه ػیؼتن تَصیغثب ووه ی خَد دسیبفت وشدُ ٍ
یي سٍّبی جبًـ ِ  ،خَد 13ثِ كَست تىشاسی ثش سٍی ػش ِ دس ػغح هٌغم و

صیغ ؿذُثش اػبع هىبًیضم ذّبی هـخلی تَ  دّذ. ایيلشاس هی ،اً

یي ٍظیفِ تمبل اعلاػبت ثِ هـتشیبىػشٍسّبی جبًـ دس ووتشیي  ی اً
ّبی تَصیغ ؿجىِ هوىي سا ثش ػْذُ داسًذ. ثِ ػجبست دیگش دسصهبى 

 ٍ یي/هـتشی  سٍ جبًـ هحتَی یه استجبط ػشٍس/هـتشی ثِ دٍ استجبط ػش

یي تجذیل ؿذُ اػت ٍ ّو یي هؼئلِ ثِ وبّؾ ػشٍس اكلی/ػشٍس جبًـ

ٍ دػتشع ؿىل دس ) هذلایي  ؿَد.ّب هٌجش هیپزیشی ثبلای دادُاصدحبم 
ُ اػت.1 ُ ؿذ  ( ًـبى داد

تَاى ثِ وبّؾ ثبس ّبی تَصیغ هحتَی هیػتفبدُ اص ؿجىِاص هضایبی ا

وبسثشاى، افضایؾ  ، وبّؾ تبخیش دس اسػبل اعلاػبت ثِاكلی ػشٍس

ىـلاتی ّوچَى پگزسدّی، همیبع ِ ػشیغ ثب ه اَجْ  Flashزیشی ثبلاٍ  ه

Crowd
اٍلؼِ 14 -دس ایي ؿجىِ ًوَد. اؿبسُ [8] یبصدُ ػپتبهجش( ی)هبًٌذ 

جَد داؿت، اص هـىلاتی وِ دس ؿجىِ ّب  ٍ ّبی ػٌتی ػشٍس/هـتشی

سٍ اكلیٍ  دس ًتیجِ لغغ وبهل ػشٍیغ  جولِ خشاثیٍ  اص وبسافتبدى ػش

اَػتاصدحبم ٍ افضایؾ ثبس ثش  ٍ ّبی سٍی ػشٍس اكلی ثب افضایؾ دسخ
ُ اػت. دس ،وبسثشاى لَی حل ؿذ  حذ لبثل لج

بی   ّ دس  15وؾّبی ػیؼتنتَصیغ هحتَی ثب تفبٍت اكلی ؿجىِ

ب دادُ ایي اػت وِ گشدًذ، ّبی پشثبصدیذ رخیشُ هیاٍلا دس وؾ تٌْ

تخبة ایٌىِ چِ دادُّبی تدسحبلیىِ دس ؿجىِ ای ثش سٍی َصیغ هحتَی اً
یي لشاس گیشد ثش ػْذُػ ىِ اػت، ٍ ثبًیب وؾ ی هذیش ؿجشٍسّبی جبًـ

ّبی تَصیغ هحتَی ؿجىِّبی هحلی عشاحی ؿذُ اػت ٍ ثشای اػتفبدُ

صیغ ؿذُ دس هٌغمِثِ  سَد اػتفبدُ لشاس هی  ی ثضسگتشیكَست تَ ه
 [6] گیشًذ.

ثبلاػتٍ  پشداخت  تَصیغ هحتَی تمشیجبّبی ؿجىِّضیٌِ اػتفبدُ اص 

هَب اهىبىّب ٍ ػبصهبىآى اص ػَی ؿشوت پزیش ًیؼت. ّبی وَچه ػو

ی وِ دٍس هَب ثشای گشفتي ػشٍیغ، وبسثشاً سٍ اكلی ّوچٌیي ػو تش اص ػش

ٌِ ذ. وٌٌثِ وبسثشاى ًضدیىتش پشداخت هیی ثیـتشی ًؼجت ّؼتٌذ ّضی
ٌِ ػظ ؿجىِ یػَاهلی وِ دس ّضی ّبی تَصیغ هحتَی اسائِ ػشٍیغ تَ

 :[5] ًمؾ داسًذ ػجبستٌذ اص

 ػشم ثبًذ هلشفی 

 سٍّبی جبًـیي ُ دس ػش  حجن هحتَای ًگْذاسی ؿذ

 تؼذاد ػشٍسّبی جبًـیي 

 اهٌیت ؿ ٍ  جىِپبیذاسی 

 
 [1] ضبکِ ّای تَسیع هحتَی : هذل1ضکل 

 هعواری ضبکِ ّای تَسیع هحتَی -2-1

ؿىل ) ّبی تَصیغ هحتَی اص چْبس صیش ػبخت اكلیثِ كَست ولی ؿجىِ

ِ ػجبستٌذ اصتـىیل ؿذُ (2 ذ و  :[1] اً

 ـیي یب ػشٍسّ: ّوب16تحَیل هحتَی سٍّبی جبً -بی لجِى ػش

ب  17ای سٍ دس تلاؿّؼتٌذ. ایي ػشٍسّ ی ػش ذٌ تب ثبس سا اص سٍ

ِ جبی آى ثِ اسػبل اعلاػبت ثپشداصًذ. ٍ ث  اكلی ون وٌٌذ 

 ذایت وشدى : ا18ّبهؼیشیبثی دسخَاػت  ّ یي ثخؾ هؼئَل

سٍ جبًـیي هَجَد ّبی وبسثشاى ثِ هٌبػتدسخَاػت تشیي ػش
بی هٌبػت ثَدى یه ػشٍس هی اػت. ذ ؿبهؼیبسّ هل تَاً

ٍ  یب هیضاى ثبس دس حبل  ًضدیىی ػشٍس، لذست پشداصؿی ػشٍس

 پشداصؽ ثش سٍی ػشٍس ثبؿذ.

 تمبل داد19ُتَصیغ ِ : ایي ثخؾ هؼئَل اً ّب اص ػشٍس اكلی ث
ی یض اعویٌبى اص پبیذاسی ٍ ثِ ػشٍسّبی جبًـ  ً ص ثَدى ي ٍ سٍ

ُ ّب ثب ووه ثخؾ   اػت. ّبهؼیشیبثی دسخَاػتداد

 گیشی، كذٍس كَست اسؽ: ّذف ایي ثخؾ گض20حؼبثشػی

ٍ هذیشیت ؿجىِ  تَصیغ هحتَی اػت. یحؼبة 
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 [1] : سیزساخت ّای ضبکِ ّای تَسیع هحتَی2ضکل 

صیغ هحتَی هجتٌی توشوض اكلی دس عشاحی ٍ ػبخت ؿجىِ ّبی تَ

بی  صیغ هحتَی دس هیبى ػشٍسّ ٍ  هذیشیت هحتَی، تَ ثش ًگْذاسی

یي، َاع دادُهذیشیت وؾ، اس جبًـ ٍ  ّبػبل اً تیجبى  یِ پـ ثِ وبسثشاى، تْ

ذـُ، اسصیبثی  ٍ هـىلات اص پیؾ تؼییي ً ثبصیبثی اعلاػبت پغ اص اتفبلبت 
ِ گیشی ٍ هذیشیت اسػبل دادُوبسایی ٍ ویفیت ٍ دس ًْبیت گضاسؽ ّب ث

 وبسثشاى اػت.

ًظشّبی تَاى اص ًمغِّبی تَصیغ هحتَی سا هیهؼوبسی ؿجىِ
ًَی عج ًَبگ ٌذ ثِ كَست ّوگي ذٌی ًوَد. اجضای ایي ؿجىِ هیمِ ثگ تَاً

وگي ثب یىذیگش ّوىبسیٍ  تؼب ٍ  ػبختبس آًْب هییب ًبّ ذٌ -هل داؿتِ ثبؿ

ذ ثِ كَست هتوشوض  ثبؿذ. 23ٍ یب وبهلا غیش هتوشوض 22، ّشهی21تَاً

صیغ هحتَی ؿجىِای ػبختبس لایِ تَاى ثِ كَست صیش سا هیّبی تَ
 :ػٌَاى وشد

 ِی صیشیي ؿجىِ وِ ؿبهل توبهی هٌبثغ لایِ: 24ثٌیبدی یلای

ذٌ ٍ ػختهحبػجبتی   Cluster ،Fileافضاسّبی ؿجىِ هبً

Server ،Index Server ثبؿذ. ایي هٌبثغ تَػظ ٍ... هی
ذ.بی ثبًذ ثبلا ثِ یىذیگش هتلل ؿذُّبیی ثب پٌْلیٌه  اً

 ِایي لایِ ؿبهل توبهی پشٍتىل25استجبعبتٍ  اتلبلات یلای :-

تشًت سَد اػتفبدُ ّبی ایٌ ، FTPؿبهل  دس ؿجىِ ه

TCP/UDP ٍثبؿذ.... هی 
 ٍِیظگی: ایي لا26تَصیغ دادُ یلای ٍ -یِ ؿبهل توبهی وبسثشدّب 

صیغ ّبی اكلی ؿجىِ ذٌ  هحتَیّبی تَ تخبة ػشّوبً  سٍاً

 ثبؿذ.... هیّب ٍهؼیشیبثی دسخَاػت، جبًـیي
 ّبی تَصیغ هحتَی.دس هؼوبسی ؿجىِ ی ًْبیی: لای27ِوبسثشاى 

 ّای پيطييراُ حل -2-2

ّبی ّب ٍ ؿشوتیٌتشًت، ػبصهبىا یثب ثبلا سفتي ثبس تشافیىی دس ؿجىِ
ذٌثضسي ثش آى ؿذًذ تب ساُ ىـلات اسائِ دّ  حلی ثشای فبئك آهذى ثش ایي ه

لٍیي ایذُ(.3Error! Reference source not foundؿىل ) [1]  . ا

ب ایي حجن ّب ٍ لذست پشدایي ثَد وِ ثب ثْجَد ظشفیت لیٌه اصؿی ػشٍسّ

لٍی ایي ایذُ دس ػو ثبلای تشافیه ٍ  لبثل سا وٌتشل وٌٌذ  ل اهىبى پزیش
 گؼتشؽ ًجَد.

ِ حلساُ ّبی ثؼذی اػتفبدُ اص هتذّبی وؾ وشدى ٍ ًیض هضسػ

-هیثَد وِ ّش وذام دس ػیي حبل وِ تب حذی هـىل سا حل  28ػشٍسّب

ًَِ وِ گفتِ ؿذ . اُ داسًذت خبف خَد سا ًیض ثِ ّوشهؼبی ًوبیٌذ ّوبًگ

ذٌوّبیی سا ًگْذاسی هیهتذّبی وؾ تٌْب دادُ ذٌوِ پشثبصدیذ  ٌ ٍ  ّؼت

َع دس دسخَاػتثب افضایؾ  ییٌی ّبی وبسثشاى وبسایی پبتؼذاد وبسثشاى ٍ تٌ

بى هی ٍ دٌّذ. هضسػِاص خَد ًـ سٍّب ًیض ثب ٍجَد ایي وِ ثؼیبس وبسا  ی ػش
ٍ ثِ دلیل ا ٌذّؼتلبثل گؼتشؽ  ن   ّ یي وِ توبهی ػشٍسّب دس وٌبس

ذوی دس وبسایی ول ؿجىِ، ثِ خلَف  ًضدیه یىذیگش لشاس داسًذ ثْجَد اً

 وٌذ.دس ؿشایظ اصدحبم، ایجبد هی

شُثٌبثشایي ؿجىِ ّبی حلگیشی اص هضایبی ساُّبی تَصیغ هحتَی ثب ثْ
لٍیِحلی ثْیٌِ هؼشفی ؿذ. دس هذلگزؿتِ ثِ ػٌَاى ساُ -ی ؿجىِّبی ا

تمبل دادُتَصیغ هحتَ ّبی بٍ  پَیب ثَد، ّبی ایؼتی توشوض اكلی ثش سٍی اً

ِ دس هذل تمبل دادُّبدس حبلی و ای ّوچَى كذا ّبی سؿتِی ثؼذی ثِ اً

ُ اػت. ِ ؿذ  ٍ تلَیش ثیـتش پشداخت
صیغ هحتَی سا هیثِ عَس ولی اّذاف ؿجىِ تَاى دس هَاسد ّبی تَ

ِ وشد:  صیش خلاك

 اثش تغییشاتی ّوچَى افضایؾ شؿجىِ دس ث 29پزیشیهمیبع
ّب، وبسثشاى ٍ/یب تشاوٌـْب ثذٍى اػوبل تؼییشات صیبد دس دادُ

ؾ وبسایی. همیبعٍ و ػبختبس ؿجىِ ؿَد پزیشی ثبػث هیبّ

سٍی ثشای گزاسی غیشص افشاط دس تبهیي هٌبثغ ٍ ػشهبیِوِ ا ضش

 پبػخگَیی ثِ ًیبصّبی وبسثشاى پشّیض ؿَد.
  تمبل ٍ  اً . دس غیش ایي كَست اعلاػبتاهٌیت دس ًگْذاسی

ّبی بی تَصیغ هحتَی ّذف حولات ٍ ػشلتِّؿجى

ٍ هتؼذدی لشاس هی گیشد وِ ثِ ػلت گؼتشؽ جغشافیبیی 

ی ایي ػیؼتن، تـخیق ایي حولات هؼوبسی تَصیغ ؿذُ
 .[9] ثؼیبس دؿَاس اػت

 تظبس هیثِ ثبصُ. ایي ٍیظگی 30لبثلیت اػتوبد -ای اص صهبى وِ اً

-ٍیغ ثِ دسػتی اسائِ ؿَد اعلاق هیسٍد دس عَل آى ػش

صیغ هحتَی ثب تَصیغ هحتَی دس هٌبعك . ؿجىِگشدد ّبی تَ
ًَبگَى ٍ ثِ وبسگیشی ػبصٍجغش بی لبثل اػتوبد افیبیی گ وبسّ

صیغ ثبس ثیي ػشٍسّبی جبًـیي لبثلیت اػتوبد دس ول  ثشای تَ

 وٌٌذ.ػیؼتن سا تبهیي هی

 وبسایی ػشٍیغث  ٍ  ّبیی دس ؿجىِ. وبساّبْجَد اسائِ، ػشػت
هَب ثش اػبع صهبى پبػخگَیی ثِ  ِ ػو وبسثشاىٍ  یب تبخیشی و

ذُّ هیثِ وبسثشاى دّی دس ػشٍیغ -ؿَد ػٌجیذُ هیهـب

ٍ  وبسایی ؿجىِؿَد ی تَصیغ هحتَی تحت ّب. لبثلیت اػتوبد
ی، هىبى تَصیغ هحتَی، تىثیش ّبی هؼیشیبثتبثیش هىبًیضم

ٍ ًیض اػتشاتظیدادُ  ثبؿٌذ.صی هحتَی هیػبرخیشُ ّبیّب 
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[1: سيز تکاهل ضبکِ ّای تَسیع هحتَی ]3ضکل 

 ّای تَسیع هحتَیضبکِ 31دستِ بٌذی -3
ّبی تَصیغ هحتَی تَاى ثِ ثشسػی ؿجىِاص چٌذیي ًمغِ ًظش هی

ِ  پشداخت ِ دس اداه ِ  هؼشفیثِ و  خَاّذ ؿذ.آًْب پشداخت

 32ّای تَسیع هحتَیساختار ضبکِ -3-1

ِ ختبس ؿجىِػب یٍؼی وِ اسائ صیغ هحتَی ثش اػبع هحتَی ٍ ػش ّبی تَ

ذٌ ثب یىذیگش هتفبٍت اػت. دس ایي ػبختبس چٌذیي ػشٍس جبًـیي هی دّ

-هحتَی سا ثش ػْذُ داسًذ، دسخَاػتٍجَد داسًذ وِ صیشػبخت تَصیغ 

ٍ  الگَسیتنّبی وبسثشاى تَػظ هىبًیضم سٍّبیی ثِ دّب ّبی ػت ایي ػش

یي هی  ّبیتوبهی اجضای ؿجىِ ًیض ثب اػتفبدُ اص پشٍتىل ٌذ.سػجبًـ

ًَیثب یىذیگش دس استجبعٌذ. هؼبئل  هتؼذدی تؼبهلی ًَبگ گیشی دس ؿىل گ

ِ روش هی ّبؿجىِایي ػبختبس  ِ ایي ػَاهل دس اداه  گشدًذ.دخیلٌذ و

 33تَسیع هحتَی ّایساسهاى دّی ضبکِ -3-1-1

جدّی ؿجىِدٍ سٍیىشد دس ػبصهبى  ٍ . [10] َد داسدّبی تَصیغ هحتَی
لٍیي سٍیىشد  ّب ػشٍیغدس ایي سٍیىشد اػت وِ  Overlay Approachا

 Overlayگشدد. ثش سٍی ػبختبس ایٌتشًت هَجَد ثِ وبسثشاى اسائِ هی

Network  دس حمیمت یه ؿجىِ هٌغمیٍ  هجبصی اػت ِ وِ ثشای اسائ
تشًت  یّبیی وِ دس ؿجىِیغػشٍ ٍ ایٌ ًَی ٍجَد ًذاسًذ عشاحی  وٌ

ذػبصی ؿذُپیبدُ ذٌ ّب الوبىؿجىِگًَِ اص . دس ایي اً ّبی ؿجىِ ّوبً

ئَیچ ٍ  هؼیشیبةّب ٍ ػ  ویفیت ػشٍیغ تضویيّب جض ثشلشاسی استجبط

بیی تحت ػٌَاى  ّبّیچ ًمؾ دیگشی ًذاسًذ ٍ ػشٍیغ تَػظ ػشٍسّ
ذٌگبى ثضسي ذ. اسائًِؿَاسائِ هی Application Specificػشٍسّبی  دّ

صیغ هحؿجىِ -اص ایي ؿیَُ اػتفبدُ هی Akamaiتَی ّوچَى ّبی تَ

 .[17] وٌٌذ

-ت. ثذیي كَست وِ الوبىاػ Network Approachسٍیىشد دیگش 

ٍ  ثب اػتفبدُ اص ّبی ؿجىِ ثشای ػشٍیغ دّی ثِ وبسثشاى دػتىبسی ؿذُ

ػولیبت  یّبی اص پیؾ تؼییي ؿذُ ولیِیه ػشی لَاػذ ٍ ػیبػت
جبم هی ّبی ؿجىِ خَد حمیمت الوبىدٌّذ. دس تَصیغ هحتَی سا اً

صیغ هحتَی سا ؿبهل هی یؿجىِ تمبل تَ ٍ  ًمـی اػبػی دس اً ًَذ ؿ

ِ وبسثشاى  هحتَی  .وٌٌذایفب هیث

 سزٍرّا -3-1-2

ؼتٌذ. ػشٍسّؿجىِ  ّ سٍ بی اكلی ّبی تَصیغ هحتَی ؿبهل دٍ ًَع ػش

لَیت ًگْذاسی ًؼخِ ُ داسًذ. ایي دادُی اكلی دادُوِ هؼئ -ّب سا ثش ػْذ

لَیهبىتَػظ ػبص ّب صٍ هیذّب ٍ ت ًَذ. ًَع وٌٌذگبى هحتَی هشتجب ثِ س ؿ

سٍّبی جبًـیي ب، ػش لَیت سػبًذى دادُ دیگش ػشٍسّ ّب ّؼتٌذ وِ هؼئ

یي ؿبهل ثِ دػت وبسثشاى سا ثش بی جبًـ  Mediaػْذُ داسًذ. ػشٍسّ

Server ُذٌسػبًِسؿتِ ّبیّب ثشای ًگْذاسی داد ذٌای ٍ چ  ای ّوبً

یَش،  ایؼتب ٍ پَیب  ّبیّب ثشای ًگْذاسی دادُ Web Serverكَت ٍ تل

ٍ  ّبیّوچَى دادُ ای ًگْذاسی یه ّب ثش Cache Serverهجتٌی ثش ٍة 

 ثبؿٌذ.ّب هیتشیي دادًُؼخِ اص پش ثبصدیذ

 ارتباطات -3-1-3

ی تَصیغ هحتَی ثشلشاس اػت. ّبّبی ؿجىِسٍاثظ هتؼذدی ثیي الوبى
ًَِ ذ ؿبهل استجبط هیّبیی اص ایي سٍاثظ هیًو بی تَاً بى وبسثشاى، ػشٍسّ

یي ٍ ػشٍس اكلی )دس  ٍ یب استجبط ثیي  (Approach Overlayجبًـ

بی وؾ )دس وبسثشاى، الوبى ٍ ػشٍسّ ( Approach Networkّبی ؿجىِ 

ذ.ّبیی اػتبًذاسد ؿذُهی ایي استجبعبت تحت پَؿؾ پشٍتىلتوب ثبؿذ.  اً

 ّای تعاهلیپزٍتکل -3-1-4

ًَِ وِ گفتِ ؿذ پشٍتىل ػبصی استجبعبت دس بی اػتبًذاسدّب دس ساػتّوبًگ
ِ ؿذُؿجىِ ذ. ّبی تَصیغ هحتَی تؼشیف ٍ اسائ -دس استجبعبت هیبى الوبىاً

بی وؾ پشٍتىل ٍ  ًیض ػشٍسّ وچَى ّبی ؿجىِ  ّ ّبی هتؼذدی
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NECP
34 ،ICP

35 ،CARP
36  ٍHTCP

سَد ٍ  ؿذُ عشاحی 37  اػتفبدُه
ذلشاس گشفتِ  .اً

ِ ضذًَُ -3-1-5 ٍ سزٍیس ارائ  ع هحتَی 

ًَِ وِ دس ّبی تَصیغ دس ؿجىِی ایي همبلِ ػٌَاى ؿذ همذهِ ّوبًگ

تی داسًذ:هحتَی دادُ َاع هتفبٍ  ّب اً

 ًُشخ تغییش پبییٌی داسًذ،داد ِ  ّبی ایؼتب و

 ُاصای ّش وبسثش دس حبل تغییشًذ ٍداد ِ ِ ث  ّبی پَیب و

 ُؿبهل كَت ٍ تلَیش هیّبی سؿتِداد ِ ثبؿٌذٍ  دٍ ًَع ای و

 داسًذ. On-Demandٍ  صًذُ

تمبل فبیل،  ّبییّبی تَصیغ هحتَی ػشٍیغِؿجى ّوچَى اً
سَی ٍ ٌذ. دس حمیمت ؿجىِ... ًیض اسائِ هیدایشوت ِ دّ ّبی تَصیغ هحتَی ث

ذٌ تب اصخَد اجبصُ هی هـتشیبى -هٌبثؼـبى دس ساػتبی اسائِ ػشٍیغ دّ

ِ وبسثشاى خَد 38ّبی اسصؽ افضٍدُ ُ ًوبیٌذ. ث  اػتفبد

 هذیزیت ٍ تَسیع هحتَی -3-2

ٍ  افضایؾ ش ثِ ثشسػی اسػبل ثْیٌِ دادُغِ ًظدس ایي ًم ّب ثِ وبسثشاى

ِ هی ول وبسایی  ؿَد.ػیؼتن پشداخت

 39سزٍرّای جاًطيي جایابی -3-2-1

ٌِ جبیبثیثب  یي دس هىبىدسػتٍ  ثْی بی جبًـ ِ ی ػشٍسّ ّبیی ًضدیه ث

-ًظش گشفتي هیضاى تشافیه هٌغمِ هیوبسثشاىٍ  ثِ تؼذاد هٌبػت ثب دس 

ٍ ػبت ثِ وبسثشاى تَاى صهبى اسػبل اعلا سا وویٌِ ًوَد ٍ دس هلشف 

ِ جَیی ّضیٌِ  .[11] وشدی ػشم ثبًذ كشف

ِ  جبیبثیّبی هتؼذدی دس اػتشاتظی جَد داسد و یيٍ  سٍّبی جبًـ ػش
-Greedy Methods ،Hot Spot ،Treeتَاى ثِ ی آًْب هیاص جولِ

Based Replica Placement  ٍCenter Placement Prob lem 

ُ وشد.  اؿبس

یي ٍجَد داسد:  جبیبثیِ عَس ولی دٍ سٍیىشد دس ث سٍّبی جبًـ ػش
Singسٍیىشد  le ISP  ٍMulti ISP [6] دس سٍیىشد اٍل یه .ISP

40  ٍ

بی هختلف( تَصیغ ؿذُ سٍ جبًـیي دس ؿجىِ )دس وـَسّ ذ تؼذادی ػش اً

تمبل ػذد هی 40)تؼذاد ایي ػشٍسّب هؼوَلا ثِ  لَیت اً سػذ( وِ هؼئ

ُ داسًذ ISPیش ًظش اعلاػبت ثِ وبسثشاى ص . یىی اص [12] هشوضی سا ثش ػْذ
سٍّب ؽ ایي اػت وِ ػش یي اص وبسثشاى فبكلِ داسًذ، هؼبیت ایي سٍ ی جبًـ

یي ٍجَد ٍ هٌغمِ صیشا دس ّش وـَس  یه ٍ یب حذاوثش دٍ ػشٍس جبًـ

ش وذام اص  Hit Rateتَاى ثِ اص هضایبی ایي سٍیىشد هی داسد.  ّ ثبلای

ً ُ یي اؿبس  وَد.ػشٍسّبی جبًـ
مٍ چٌذیي  ـیي سا  ISPدس سٍیىشد د وِ ّش وذام چٌذیي ػشٍس جبً

ذٌُ ؿذُهذیشیت هی ذ.وٌٌذ دس ؿجىِ پشاو ّب ثب  ISPدس ایي سٍؽ  اً

وچٌیي   ّ یي ثِ وبسثشاى ًضدیىتش یىذیىش دس استجبعٌذ. سٍّبی جبًـ ػش
جبم هیؿذُ ذ، دس ًتیجِ اسػبل اعلاػبت ػشیؼتش اً لٍی هیضاى اً گیشد، 

Hit Rate  سَ ولی وبسایی ػیؼتن ٍ  ثِ ع یي ون ؿذُ سٍ جبًـ دس ّش ػش

ٍ ّبیی . سٍیىشد اٍل ثشای ػبیت[5] آیذهیپبییي  ثب ثبصدیذ ون تب هتَػظ 
ّبی ثب تشافیه هتَػظ ثِ ثبلا ٍ پشثبصدیذ هٌبػت ٍیىشد دٍم ثشای ػبیتس

 .[12] اػت

 41اًتخاب ٍ ارسال هحتَی -3-2-2

تخبة ٍ اسػبل دادُ جَد داسد. دس ّدٍ سٍیىشد اكلی دس اً ب ثِ وبسثشاىٍ 

یٍ ؿٌبختِ هی Full Siteیه سٍیىشد وِ ثب ًبم  ؿَد ول هحتَی ثش س
ْب هضیت ایي ساُػشٍسّبی جبًـیي لشاس هی حل ػبدگی آى گیشد. تٌ

-تَاى ثِ ووجَد فضبی رخیشُّبی آى هیاػت، دس حبلی وِ اص چبلؾ

جِ ثِ افضایؾ ثی سٍیِ دادُ ٍ  ًیض دؿَاسیػبصی ثب تَ صٍ وشدى  ّب ثِ س

ُ وشد.توبهی ایي دادُ  ّب اؿبس
Partسٍیىشد دٍم وِ  ial Site گفتِ هی ِ ؿَد ثذیي كَست اػت و

سٍّبی جبًـیي دس دادُ 42ّب ٍ اؿیب هحبط ؿذُتٌْب الوبى ّب دس ػش

ٍ ًگْذاسی هی ًَذ ٍ اعلاػبت پبیِ  ِ  HTMLؿ اكلی اص ػشٍس اكلی گشفت

ذٌِ ًذست تغییش هیؿَد. اص آًجبیی وِ اؿیب هحبط ؿذُ ثهی ِ  وٌ ًشخ ث
ؾ یبفتِ ٍسػبًی دادُ سٍص یي وبّ بی جبًـ -ایي سٍیىشد هی ّب دس ػشٍسّ

ِ ثبؿذ. ِ سٍیىشد لجلی داؿت ذ وبسایی ثیـتش ًؼجت ث  تَاً

 43ٍاگذاری هحتَی -3-2-3

 ِ سٍ اكلی ث اَػت وبسثشاى اص ػش سَد دسخ جَد داسد تب اعلاػبت ه  ٍ ػِ ساُ

یي هٌتمل گشدد  :[5] ػشٍسّبی جبًـ

 Cooperative Push Based دس ایي ساّىبس اعلاػبت اص لجل :
یي هٌتمل ؿذُ سٍّبی جبًـ ذ ٍ دس كَست ثش سٍی ػش اً

وچَى   ّ  DNSدسخَاػت آى، وبسثش ثب هتذّبی هختلفی

Redirection  یب ٍURL Rewrit ing سٍ ثِ ًضدیه تشیي ػش
یي هتلل هی بی جبًـ گشدد. دس ایي سٍؽ ثیي ػشٍسّ

صَ  ؽ ٌّ ٍ  تؼبهل ٍجَد داسد. ایي سٍ یي ّوىبسی ِ جبًـ ث

ْب ػولی ًـذُ ٍكَست ػوَهی  ُ  تٌ ثِ كَست تئَسی اسائِ ؿذ

 .[13] اػت

 Non Cooperative Pu ll Based ّب دس دادُ: دس ایي ساّىبس

سٍ اكلی ٍجَد داس اَػت وبسثشًػش ثش سٍی  اىذ ٍ ثب دسخ

یي بثشایي دس ایي سٍؽ ذ. ًؿَثبسگزاسی هی ػشٍسّبی جبًـ ثٌ

ُ  وبسثش دسخَاػت سٍ جبًـیي فشػتبد اثتذا ثِ ًضدیىتشیي ػش
سٍ ٍجَد ًذاؿت هی ؿَد ٍ دس كَستیىِ دادُ دس آى ػش

ِ هی  ؿَد.اعلاػبت اص ػشٍس اكلی گشفت

 Cooperative Pull Based ؽ لجل ذٌ سٍ : ایي سٍؽ ّوبً

یي اػت، ثب ایي تفبٍت وِ بی جبًـ ثب یىذیگش دس تؼبهل  ػشٍسّ
ذٌ ٍىٍ ّو لٍیي دس كَستیىِ دادُ دس بسی ّؼت سٍ ا  ػش

یي بی  تؼییي ؿذُ جبًـ ٍجَد ًذاؿت دسخَاػت ثِ ػشٍسّ

یي هجبٍس هٌتمل هی سَد ًیبص یبفت  ؿَدجبًـ تب هحتَای ه
ذیغ . دس ایي سٍؽ هحتَیؿَد ب اً ًَذهی 44گزاسیٍ ػشٍسّ  ؿ
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سٍی سا وِ دادُ هَسد  ِ ٍی آى لشاس داسد ًظش ثش ستب ثتَاى ػش ث
ٍ دس و  یبفت.تشیي صهبى هوىي وساحتی 

 ّاهسيزیابی درخَاست -3-3

اَػت وبسثشاى ثِ آى یىی اص  تمبل دسخ تشیي ػشٍس جبًـیيٍ  اً تخبة ثْ اً

ثبؿذ. ّبی تَصیغ هحتَی هیهْوتشیي هؼبئل هغشح ؿذُ دس ؿجىِ

جَد داسد، ػَاهلی  هؼیبسّبی هتؼذدی دس تؼییي ثْتشیي ػشٍس جبًـیيٍ 

ّ ٍ تمبل اعلاػبت، لبثلیت اػتوبد  وچَى فبكلِ، ػشػت پشداصؽ ٍ اً
ؼتٌذ  ّ ّبی هتؼذدی سٍؽ. [14] ّضیٌِ اسػبل اص ایي دػت هؼیبسّب

جَد داسد وِ ثشای هؼیشیبثی دسخَاػت  ٍ ایي دٍ سٍؽ هتذاٍل دس ّب

 ُ  .DNS Redirection  ٍURL Rewritingػجبستٌذ اص حَص

3-3-1- DNS Redirection 

ؽ اص  ٍ  آدسع  یثشای تشجوِ DNSدس ایي سٍ سٍّب  IPثیي اػن ػش

یي اػتفبدُ هی بی جبًـ ٍ  ثذیي تشتیت وبسثشاى ثِ ػشٍسّ هٌبػت ؿَد
ؽ هیهتلل هی تَاى ثِ تبخیش ثبلا ثِ دلیل گشدًذ. اص هؼبیت ایي سٍ

ُ  Full site. دس سٍیىشد اؿبسُ ًوَد DNSاػتفبدُ اص  اص ایي سٍؽ اػتفبد

 .[6] ؿَدهی

3-3-2- URL Rewriting 

بی  دس بی وبسثشاى سا ثِ ػشٍسّ ایي سٍؽ ػشٍس اكلی خَد دسخَاػتْ

یي هٌتمل هی اَػت اص ػَی جبًـ وٌذ. دس حمیمت پغ اص دسیبفت دسخ
ُ  URLوبسثش  ُ ؿذ بی جبًـیي رخیش ِ دس ػشٍسّ آى دػتِ اص اعلاػبتی و

ثٍبسُ ب فشػتبدُ هی ًَیؼی ؿذُاػت د اَػت ثِ جبًت آى ػشٍسّ -ٍ دسخ

ببفت آى پغ اص دسی ؿَد. ُ دس  دادُّ  ُ ؿذ ٍ تشویت آًْب ثب اعلاػبت رخیش

اسػبل  سثش هشثَعِثِ وب ی هَسد دسخَاػت، ول دادُخَد ػشٍس اكلی
ُ هی Partial Site. اص ایي سٍؽ دس سٍیىشد دگشدهی  .[6] ؿَداػتفبد

 ارسیابی کارایی -3-4

صیغ هحتَی دٍ دػتِ هـتشی داسًذ، اص آًجبیی وِ ؿجىِ ّبی تَ
  ٍ ش دػتِ وبهلا هتفبٍت اػتثْشُهؼیبسّبی وبسایی  ّ  سٍی اص دیذگبُ

ِ ؿجىِ 45اٍل هـتشیبى ی. دػتِ[12] ذٌ و ؼت  ّ ّبی تَصیغ هحتَی

یي ثبسگزاسی هی وٌٌذ.  اعلاػبت خَد سا ثش سٍی ػشٍسّبی اكلیٍ  جبًـ

صیغ هحتَی اص دیذگبُ هـتشیبى هؼیبسّبی اسصیبثی وبسایی ؿجىِ ّبی تَ
 ػجبستٌذ اص:

 Hit Rat ioثیي هیضاى دادُ یدس حمیمت ساثغِ : ایي ًؼجت-

بی جبًـ ًَذ یي یبفت هیّبیی وِ ثب هَفمیت دس ػشٍسّ ؿ
اَػتی اص ػَی وبسثشاى سا ًـبى ًؼجت ثِ ول دادُ ّبی دسخ

ٍ  دّذ.هی تش  ّش چِ ایي ًؼجت ثضسگتش ثبؿذ وبسایی ؿجىِ ثْ

 تش خَاّذ ثَد.هَسد لجَل

  ًیيٍ ػشم ثبًذ: ّش چِ ػشم ثبذ بی جبًـ هٌتْی  اص ػشٍسّ
سٍ اكلی وبّؾ د، صیشا  ثِ ػش یبثذ آى ؿجىِ هٌبػجتش خَاّذ ثَ

ِ هیّضیٌِ  ؿَد.ی ووتشی ثبثت پٌْبی ثبًذ پشداخت

  ؾ یبثذ ش چِ تبخیش دس اسػبل اعلاػبت وبّ  ّ ػشم تبخیش:
ؾ هی ٍ ّضیٌِ یبثذ ٍ ؿجىِثبًذ هلشفی ًیض وبّ  ی ووتش

 ثبصدّی ثیـتشی خَاّذ داؿت.

 ُسٍّبی جبًـیثْش بی ي: هیضاى صهبًی وِ ػشٍٍسی ػش سّ
شُ یي دس حبل وبس هی ثبؿٌذ ثشاثش ثب ثْ ٍسی آًْبػت. ایي جبًـ

 ٍ ی ووتش )وِ هٌجش ثِ ثیىبسی ػشٍس  پبساهتش ًجبیذ اص یه هیضاً

ِ اتلاف هٌبثغ آى هی ی ثیـتش )وِ هٌجش ث ؿَد( ٍ اص یه هیضاً

ٍ وٌذ ؿذى ػشٍیغ دّی هی  ؿَد( ثبؿذ.ػشثبس ثبلا 

 :ّب دس حیي ّش چِ هیضاى اص ثیي سفتي ثؼتِ لبثلیت اػتوبد

 یبثذ.اسػبل ووتش ثبؿذ دػتشع پزیشی هحتَی افضایؾ هی

مٍ اص وؼبًی وِ ثب ؿجىِ یدػتِ ّبی تَصیغ هحتَی ػش ٍ وبس د

ؼتٌذ، وؼبًی وِ ّب سا ؿبهل ی آخش اص ایي ؿجىِلایِ داسًذ وبسثشاى آىّ 
ٍ هی ًَذ ّب خَد ثِ ایي ؿجىِ ثشای دػتیبثی ثِ اعلاػبت هَسد ًیبص ؿ

ؿجىِ تَصیغ هحتَی  هدٌّذ. هؼیبسّبی اسصیبثی وبسایی یدسخَاػت هی

ؾ ؿبهل هَاسد صیش هی  گشدد:اص دیذ وبسثشاً

 و ًَِ ِ: ّوبًگ ٌِّضیٌ ضی ّبی اػتفبدُ اص ؿجىِ یِ ثیبى ؿذّ 
لٍی ثب تَجِ ثِ وبّؾ ػشم ثبًذ  تَصیغ هحتَی صیبد اػت، 

ٌِهلشفی ضی سَ هؼوَل ؾ هیّب دس ول وبّ، ایيّ  یبثٌذ. ثِ ع

ػظ وبسثش ِ  ّضیٌِ ثش اػبع هیضاى ػشم ثبًذ هلشفی تَ )ث
ِ هی اصای ّش ثبیت هلشفی(  ؿَد.اص اٍ گشفت

  :ذاصُوبسایی ِ: گیشی اً وبسایی هؼیبسّبی هتؼذدی داسد، اص جول

ٌِهیضاى فضبی رخیشُ ػشم ثبًذ، گزسدّی،  یػبصی، ّضی

سٍ جبًـیي ذا وشدى هٌتبخیش اسػبل، تبخیش دس پی بػجتشیي ػش
. ...ٍ 

 ثب وبسایی استجبط ًضدیه داسد. ایي هؼیبس پزیشی: دػتشع

ِ ؿجىِ بیی وِ وبسثشاى ث ّبی تَصیغ هحتَی هیضاى خغبّ

وچَى   ّ ٍ یب  DNS Lookup Failدلایل هتؼذدی
Connection Time Out ًْؾّ ب هَاجِ هیثب آ ًَذ سا وب ؿ

ٍ دػتشع  ُ  دٌّذ.پزیشی هحتَی سا افضایؾ هیداد

 ّای تَسیع هحتَای هَبایلضبکِ -4
ثَبیل ًیبص ثِ اسائِ بی ه  ّ صٍُ ثب ظَْس ؿجىِ ّبی ّبی ؿجىِػشٍیغ یاهش

دس حمیمت اص  گشدد.تَصیغ هحتَی ثش سٍی ایي صیشػبخت ًیض احؼبع هی

صٍُ آًجبیی وِ ثذٍى تشیي صهبىٍ  ودس وًیبص ثِ دػتشػی ثِ هحتَی  اهش

یبص سا ّبیی وِ ایي ًحلاػت ساُ هحذٍد ؿذى ثِ هىبى سٍ ثِ افضایؾ
ن هیثشای وبسثشاى دس حبل جبثِ سَد اػتمجبل لشاس ذ ثٌوٌجبیی فشاّ ؼیبس ه

ذگشفتِ  .[16، 15] اً

ثَبیل دس حمیمت دػتشػی ثیؼین ثِ دادُهفَْم ؿجىِ ّبی ّبی ه

ثَبیل اػت. دیجیتبل اص عشیك دػتگبُ ذ ّب هیایي دػتگبُّبی ه تَاً
بی جیجی ٍ یب تجلت ّبی تلفيؿبهل گَؿی ذ. ٌّب ثبؿّوشاُ، وبهپیَتشّ

ًَیدس ػیي حبل وِ هؼوبسی  ّبی تَصیغ هحتَی تب حذ لبثل ؿجىِ وٌ

لَی هٌبػتٍ  لبثل پیبدُ ی ؿجىِلج ثَبیل اػت، ثب ایي ػبصی ثش سٍ ّبی ه
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ثشخی اص  حلی ثشای پَؿؾٍجَد ایي هؼوبسی ثِ دلیل ػذم اسائِ ساُ
جبیی وبسثشاى دس ؿجىِ، وبفی ثِجب ىّب، ّوچَّبی ایي ؿجىٍِیظگی

ّبی ثبؿذٍ  ثبیؼتی تغییشاتی دس آى اػوبل گشدد. ػلاٍُ ثش ایي چبلؾًوی

ُ ٍجَد داسد وِ ثِ عَس ولی هی ذ آًْب سا ثِ كَست هتؼذدی دس ایي سا تَاً
 :[1] ثٌذی ًوَدصیش دػتِ

  ایي لغؼی ثِ دلایل هتؼذدی :ِ مٍ اتلبل ثِ ؿجى لغؼی هذا

تَبُ اتلبل ثِ ؿجىِ( هذ1ّوچَى ) یٍظگیت صهبى و -، وِ اص 

ثَبیل اػتّبی راتی استجبعبت دس ؿجىِ ( ٍجَد 2، )ّبی ه
وچَى ػبختوبى  ّ غ هتؼذد ثش ػش ساُ استجبط ّبی ثلٌذ، هَاً

ٍ  غیشُدسخت ٍ ّوچٌیي  ؿَذًوِ ثبػث لغؼی استجبط هی ّب

ِ گبّب ( 3) ؿؾ ؿجى خبسج ؿذى وبسثش اص هحذٍدُ تحت پَ

ذ اتفهی  بق ثیبفتذ.تَاً

 استجبعبتاعلاػبت: ثِ دلیل لغؼی هذاٍم  46چٌذپبسگی ،

تمبل ثؼیبس صیبد  ذٌ تىِ ؿذى اعلاػبت دس حبل اً احتوبل چ

ذیـیذ اػت ِ ثشای ثبصػبصی آًْب ثبیؼتی تذاثیش هتؼذدی اً  .و

 ثَبیل: دػتگبُّبی دػتگبُهحذٍدیت ِ ّبی ه ثَبیل ث ّبی ه
ی وّبدلیل اثؼبد وَچه ٍ ثبتشی ِ داسًذ هحذٍدیت ی ون تَاً

ٍ لذست پشداصؽ داسًذ. ّبی صیبدی  ِ  دس هیضاى تَاى، حبفظ

ّبی ّبیی وِ اؿبسُ ؿذ ثشای عشاحی ؿجىِثِ دلیل هحذٍدیت
ش وذام  ثَبیل لاصم اػت وِ ٍضؼیتّ  تَصیغ هحتَی ثش سٍی صیشػبخت ه

اص وبسثشاى دس ؿجىِ هـخق ثبؿذ تب اص هیضاى اتلاف تشافیه ٍ ػشم ثبًذ 

 ثبسگیشید. ثِ ػٌَاى هثبل دس كَستیىِ وبسثشی دس حیي جلَگیشی ؿَ

ِ  اعلاػبتی ثِ دلیل ووجَد ثبتشی خبهَؽ گشدد ٍ یب استجبعؾ ثب ؿجى
ًَی ایي وبسثش دس اػشع ٍلت آگبّی  لغغ ؿَد، ؿجىِ ثبیذ اص ٍضؼیت وٌ

جَیی دس ػشم ثبًذ هلشفی اص اداهِ اسػبل یبفتِ ٍ ثب ّذف كشفِ

 شی وٌذ.جلَگی ثِ آى وبسثش اعلاػبت

ثَبیلی ؿجىِاجضای ػبصًذُ ًَِ وِ دس  ّبی تَصیغ هحتَای ه ّوبًگ
ُ .4Error! Reference source not foundؿىل ) بى داد ( ًـ

ذؿذُ سٍ اكلی، هجوَػِ اً ذٌ اص: ػش وِ دس  ای اص ػشٍسّبی جبًـیيػجبست

ذهٌغمِ پشاوٌذُ ؿذُ ٍ  الوبىتَصیغ وٌٌذُ، اً دػتشػی ّبی ی هحتَی

ِ ّوچَى ایؼتگبُ ثَبیل ثِ ؿجى  (.48ٍ ًمبط دػتشػی 47ّبی اكلیه

 
[1: ضبکِ تَسیع هحتَای هَبایل ]4ضکل 

ؼتٌذ: )ؿجىِثِ عَس ولی  ثَبیل ؿبهل دٍ ثخؾّ  ( ثخؾ 1ّبی ه
ػیوی ؿجىِ وِ هؼئَل فشاّن ػبختي صیشػبخت لاصم ثشای استجبعبت 

ٍ  ػشٍ سٍ اكلی ٍ هیبى ػش ـیي  بی جبً ٍ  هیبى ػشٍسّ سّبی جبًـیي

ئَیچالوبى ّبی اكلی ٍ مًبط ّب، ایؼتگبُّب، هؼیشیبةّبی ؿجىِ )ػ

(  ٍ ( ثخؾ ثیؼین وِ هؼئَل استجبعبت ثیؼین ثیي 2دػتشػی( اػت
ِ وبسثشاى ٍ الوبى ّبی ؿجىِ اػت. ثذیي تشتیت استجبط هـتشی/ػشٍس ثب ػ

 جبیگضیي خَاّذ ؿذ:صیش استجبط 

 لجِاستجبط ه  ٍ ٍ یبى وبسثشاى ّبی ؿجىِ )مًبط دػتشػی 

 ّبی اكلی(ایؼتگبُ

 ِػشٍسّبی جبًـیياستجبط هیبى لج ٍ  ِ  ّبی ؿجى

 سٍ اكلی ٍ ػش بی جبًـیي   استجبط هیبى ػشٍسّ

یي ثبیذ ثیـتشیي پَؿؾ سا دس ػغح  بی جبًـ اص آًجبیی وِ ػشٍسّ

ط ّبی اكلی یب ًمبؿجىِ ایجبد وٌٌذ ثْتش اػت وِ دس وٌبس ایؼتگبُ

بی جبًـیي دس ؿجىِ ًَذ. ثٌبثشایي تؼذاد ػشٍسّ ّبی دػتشػی ثٌب ؿ
ثَبیلتَصیغ هحتَ بی جبًـیي دس ؿج ای ه ّبی ىِثیـتش اص تؼذاد ػشٍسّ

لَی اػت.  تَصیغ هحتَای هؼو

سَت اسائِ ػلاٍُ ثش ایي ػشٍیغ ثبسگزاسی ثشای وبسثشاى ثش  یدس ك

یي تغییش وٌذ، ثذیي كَست  سٍی ؿجىِ ثبیؼتی هؼوبسی ػشٍسّبی جبًـ
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ب ثِ دٍ ثخؾ تمؼین گشدد وِ یه ثخؾ اعلاػبتی  وِ فضبی حبفظِ آًْ
ِ وِ اص ػشٍس اكلی گشفتِ هی ؿَد سا دس خَد جبی دّذ ٍ ثخؾ دیگش ث

وٌٌذ اختلبف یبثذ. هحتَایی وِ وبسثشاى ثش سٍی ؿجىِ ثبسگزاسی هی

ّوچٌیي ثِ دلیل آگبّی ًؼجی اص هَلؼیت جغشافیبیی وبسثشاى اهىبى 
ػظ ؿجىِ 49ّبی هجتٌی ثش هىبىِ ػشٍیغاسائ صیغ هحتَای ًیض تَ ّبی تَ

ثَبیل ٍجَد داسد.  ه

اٍگزاسی هحتَی دس ؿجىِ تخبة ؿذُ ثشای  صیغ ساّىبس اً ّبی تَ

اَی  ثَبیلهحت اػت وِ ثش اػبع  Cooperative Push Basedساّىبس  ه
جبم ؿذُ دس هشجغ  ن سفتِ ثبصدّی ثیـتشی  [13]تحمیمبت اً  ّ سٍی

 دّذ.یگش ساّىبسّب اص خَد ًـبى هیًؼجت ثِ د

ّبی هؼوبسی ؿجىِ تَصیغ هحتَای تَاى الوبىثب ایي تفبكیل هی

ثَبیل  سا ثذیي كَست تؼشیف ًوَد: ه
 ِبی جبًـیي وِ دس ػغح دًیب ٍ دس هجوَػ ای اص ػشٍسّ

ُ ؿذُ ُ ّبی اكلی پشاوٌذ ذًضدیىی ایؼتگب  اً

 یت صیشػبخت ؿجىِ )ػیویٍ  ثیؼین( جْت هؼیشیبثیٍ  ّذا

ِ هٌبػتدسخَاػت سٍ جبًـیيّب ث  تشیي ػش

 ذٌهىبًیضم بی ؿجىِ هبً  ّبی هذیشیتی جْت وٌتشل پبساهتشّ

 ...ػشم ثبًذ لبثل اػتفبدُ، تبخیش ٍ

 تخبة هٌبػتّبی هذهىبًیضم ّب ثشای تشیي دادُیشیتی جْت اً
یي  ًگْذاسی ثش سٍی ػشٍسّبی جبًـ

 تخبة ثْهىبًیضم تشیي ّبی هذیشیت هىبًی هحتَی ثشای اً

 هىبى ثشای ًگْذاسی ّش دادُ

 سٍی گضاسؿبت ٍ اعلاػبت ّبی حؼبثشػی جْت جوغهىبًیضم آ
ب ثِ ػشٍس اكلی ٍ ؿشوت ّبی حؼبة وبسثشاى ٍ اسػبل آًْ

ُ هحتَی لَیذ وٌٌذ  ت

 (1جذٍل )وٌَى دس ّب ٍ پبساهتشّبی ػٌَاى ؿذُ تبگیتوبهی ٍیظ

ذ. ُ اً ِ ؿذ  خلاك

 تلفي ّوزاُ 50ًسل سَم ّایضبکِ -5
پغ اص  51ّبی ًؼل ػَم تلفي ّوشاُ ثب ػبختبس هجتٌی ثش ثؼتِؿجىِ

مٍ تلفي ّوشاُ پب ثِ ػشكِ سَ گزاؿتٌذ. ایي ؿجىًِؼلْبی اٍلٍ  د -ی ظْ

طی لََ تمبل اعلاػبت ثیـتشی ّب دس همبیؼِ ثب تىٌ ّبی لجلی اص ػشػت اً

ّبی دیگش هضیت هگبثیت دس ثبًیِ(. اص 100ثشخَسداس ّؼتٌذ )دس حذٍد 

تمبل اعلاػبت ّب هیایي ؿجىِ تَاى ثِ اهٌیت ثؼیبس ثبلای استجبعبتٍ  اً

ّبی ًؼل لجلی خَد ّب سا اص ؿجىِای وِ ایي ؿجىِاؿبسُ ًوَد. ٍیظگی
ذٌسػبًِهتوبیض هی تمبل اعلاػبت چ ای اػت. ایي اهىبى دس ػبصد اهىبى اً

تمبل كَت ٍ دادُؿجىِ ب ثشای اً دًذ  ّبی لجلی وِ تٌْ عشاحی ؿذُ ثَ

، Video on Demandّبیی ّوچَى ٍجَد ًذاؿت، اص ایي سٍ ػشٍیغ

Mobile TV ،Video Conferencing،Tele-Medicine  
ٍLocation Based Serv ices ِّبیً ؼل ػَم اسائِ ؿذذًثش ثؼتش ؿجى 

[3]. 

ّب داسًذ ثؼتش ثؼیبس ای وِ ایي ؿجىِّبی ثبلمَُثب تَجِ ثِ ٍیظگی
ِ وبسثشاى هیی ػشٍیغت اسائِهٌبػجی جْ  ثبؿٌذ.ّبی تَصیغ هحتَی ث

ّای تَسیع هحتَای جایابی هحتَی در ضبکِ -6

 هَبایل
ًَِ وِ روش ؿذ ثِ دلیل تحشن وبسثشاى دس ؿجىِ ثَبیال   ّوبًگ ّابی ه

-ی جبیبثی هحتَای رخیشُ ؿذُ دس ػشٍسّبی جبًـیي اص ثضسيهؼبلِ

ّبی ّبی ؿجىِبصی ػشٍیغػی ساّىبسی ثشای پیبدُتشیي چبلؾ دس اسائِ
ثَبیل ثِ ؿوبس هیتَصیغ هحتَی ثش ثؼتش ؿجىِ ثبیؼتی ثتَاى  سٍد.ّبی ه

ُ دس ًضدیىی آًْب ًگْذاسی ًوَد تب دس  هحتَای هَسد ًیبص وبسثشاى سا ّوَاس

ِ دسخَاػت تَای هزوَس ثِ ٍ هح ؿذُّبی وبسثشاى سػیذگی اػشع ٍلت ث

ِ دس اداهِآًْب اسػبل گشدد ِ اسائِی ایي تحم، و ی ساّىبسی ثْیٌِ دس یك ث
 .ؿَدجْت ثشآٍسدى ایي ًیبص پشداختِ هی

ّبی تلفي ّوشاُ ٍ ی هَسد ثشسػی تشویجی اص ًؼل ػَم ؿجىِؿجىِ

ٍ  وِ ثِ دٍ دػاتِ وابسثشاى   خَاّذ ثَدی تَصیغ هحتَی ؿجىِ  ثبثات 

 جبًـیي ػشٍسّبی فشم ثش ایي اػت وِ. وٌذػشٍیغ دّی هیهتحشن 
ٌذ دس ّشهی ئَیچ ّبی هشوضی ٍ یب دس وٌابس   تَاً هىبًی، دس ًضدیىی ػ

BTS
ًَذ. هحایظ هاَسد ثشسػای فضابی ؿاْشی ٍ ثاذٍى       52 ّب، ثٌب ؿ

ثبؿاذ،  هحذٍدیت دس پٌْبی ثبًذ ػشٍسّب، ٍ دس ًتیجِ ثذٍى اصدحبم هی
ِ وبسثش  تخبة ثْتشیي ػشٍس جبًـیي ًضدیىی آى ث ثٌبثشایي تٌْب هؼیبس دس اً

ُ ثش ایي یه ػیؼهی وِ ثِ  ٍجَد داسدتن ّذایت دسخَاػت ثبؿذ. ػلاٍ

ّش وبسثش هتمبضی ًضدیىتشیي ػاشٍس جبًـایٌی واِ هحتاَای هاَسد      

 وٌذ.ثبؿذ هؼشفی هیدسخَاػت سا داسا هی
ِ دس حبل جبثجبیی ّؼتٌذ ّذف اص . تؼذادی اص وبسثشاى دس ایي ؿجى

جبم ایي پشٍطُ آى اػت وِ ثب ووتشیي ّضیٌِ ثشای وبسثشی وِ جبثجب  اً

ُ اػت ی لَیذ ؿَد. ثذیي ه ًؼخِؿذ ی الوثٌی اص هحتَای هَسد ًیبصؽ ت

ّبی الوثٌی هحتَی ًیض جبثجب ؿذُ ٍ دس كَست ثب تحشن وبسثشاى ًؼخِ
ًَذًضدیىی وبسثشاى ًگِ داؿتِ هی  .ؿ

ی ول هذیشیت وبسثشاى دس حبل تحاشن دس  ی ّضیٌِدس هحبػجِ

ِ ٍجَد داسد. یؿجىِ ٍ ًَع ّضیٌ ثَبیل د ی ىی ّضیٌِّبی تَصیغ هحتَای ه

لَیذ ًؼخِ ِ    ت ی پَؿاؾ ٍ  ی الوثٌی ثاشای وابسثشاى ٍ دیگاشی ّضیٌا
ی دّی وبسثشاى هتحشن تَػظ ػشٍس جبًـیي اػت. دس ّضیٌِػشٍیغ

لَیذ ًؼخِ تمبل ّب ٍ ًیض ّضیٌِی ًگْذاسی ًؼخِی الوثٌی ّضیٌِت ی اً

ی پَؿؾ اعلاػبت اص ػشٍس اكلی ثِ ػشٍس جبًـیي ٍجَد داسد. دس ّضیٌِ
تخبة ًضدیىتشیي ػشٍس جبًـیي دّی وبسثشاى ًیض ّضیٌٍِیغٍ ػش ی اً

ِ هحتَای هَسد ًیبص سا داسا هی ٍ ًیض ّضیٌِو ی استجبط وبسثشاى ثب ایي ثبؿذ 

تخبة ؿذُ ًْفتِ اػت. ی ول ّضیٌِثب وویٌِ وشدى  ػشٍس جبًـیي اً

لَی ثشای هی هذیشیت وبسثشاى دس حبل تحشن تَاى ساّىبس وبسا ٍ هَسد لج
ثَبیل ی ػشٍیغئِاسا  اسائِ داد. تَصیغ هحتَای ه
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 گيزیًتيجِ -7
تشًت اثتذا ثِ ثشسػی ؿجىِ دس ایي تحمیك ّبی تَصیغ هحتَی ثش ثؼتش ایٌ

ِ ؿذ. ب پشداخت هٌظَس اص ػبختبس جضئیبتی دس ثبة  ٍ هؼوبسی ٍ ػبختبس آًْ

ُ، پشٍتىل سَد اػتفبدُ دس ایي ؿجىِّب ٍ اػتشاتظیاجضای ػبصًذ ّب ّبی ه
ثَبیل ؿذ. دس اداهِ ثِ هؼشفی ؿجىِثبهی ّبی تَصیغ هحتَی ثش ثؼتش ه

ٍ چبلؾ ِ ؿذ  ِ ٍجَد داسًذ هـخق گشدیذ.پشداخت ِ دس ایي صهیٌ   ّبیی و

 ضبکِ ّای تَسیع هحتَای هَبایل ضبکِ ّای تَسیع هحتَای هعوَلی ٍیژگی ّا
ِ ای ًَع هحتَی ِ ای ایؼتب، پَیب، سؿت  ایؼتب، پَیب، سؿت

 هتحشن ثبثت هىبى وبسثشاى

یي  ثبثت ثبثت هىبى ػشٍسّبی جبًـ

لََطی ػشٍسّبی جبًـیي ُ ّبی اكلی دس ًضدیىی اسائِ دٌّذگبى ػشٍیغ ایٌتشًت تَپ  دس ًضدیىی ایؼتگب

 صیبد هتَػظ ی ػشٍسّبی جبًـیيّضیٌِ

ٍ چٌذسػبًِ ػشٍیغ ّب ذٌ  ایػشٍیؼْبی وبسثشدی  ٍ چ ػشٍیغ ّبی وبسثشدی هجتٌی ثش هىبى 

 ایسػبًِ

-Cooperative/Uncooperative Pull هىبًیضم ٍاگزاسی هحتَی

Based Scheme 
Cooperative Push-Based Scheme 

یلهَبا یهحتَا یعتَس یبا ضبکِ ّا یهعوَل یهجتَا یعتَس یضبکِ ّا یسِهقا: 1جذٍل 

ب ًیض پغ اص هؼشفی اجوبلی ؿجىِ تْ ٍ ّبی ًؼل ػَم تلفي ّوشاُ دس اً
ب، ثِ هؼشفی ایذُروش ٍیظگی -ای ثشای جبیبثی هحتَی دس ؿجىِّبی آًْ

ِ ؿذ. ثَبیل پشداخت  ّبی تَصیغ هحتَای ه

ًَِ وِ ػٌَاى ؿذ هی ٌِّوبًگ ضی  ّ لَیذ تَاى ثب وویٌِ ًوَدى ی ت

ی ػشٍیغ تَصیغ هحتَی ثش ّبی الوثٌی اص هحتَی وبسایی اسائًِؼخِ
ثَبیل سا افضایؾ داد.سٍی ؿجىِ  ّبی ه
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مطزح ضذٌ  3( بٍ ػىًان یک تکىًلًصی جذیذ بزای کاربزدَای بُذاضت ي درمانWBANسیم )َای بذوی بیَای اخیز ضبکٍدر سال

ۀ خًد قزار َا بًجًد آيرد.اما ایه تکىًلًؤی در مزاحل ايلیۀ تًسؼَای سلامتی اوساناوقلابی در وظارت WBANريد است.اوتظار می

ٍ )حسگزَاسیمِ دستگاٌبٍ مىظًر بزقزاری ارتباط بی WBANرد.دا یا وشدیک بذن اوسان استفادٌ  6،درين بذن5( ريی بذن 4َای ضبک

ٍ   ضًد)اما بٍ اوسان محدذيد ومدی  می دَذکدٍ ضدامل   سدیم را اراهدٍ مدی   َدای بدذوی بدی   ای اس ضدبکٍ  ضدًد(.ایه مقالدٍ خلا د

ريد بٍ کار مدی   WBANَایکٍ بزای ضبکٍ 802.15.6باضذ.ػلايٌ بز آن استاوذارد می WBANَای کاربزدَا،مؼماری،امىیت ي چالص

مًضًػاتی  گیزد.در پایان( مًرد بحث قزار میMAC) 7قسمت ا لی آن ضامل لایٍ فیشیکی،لایٍ کىتزل دستزسی رساوٍ دي،مزير ي 

 کٍ بایذ بزريی آن مطالؼات ي تحقیقات بیطتزی  ًرت پذیزد،مطزح ضذٌ است.

 کلیذی کلمات

WBAN،ٍتًپًلًصی 802.15.6َای بُذاضت ي درمان، حسگز، مؼماری، امىیت، سیستم سیم،َای بذوی بیضبک ، 
 

 مقذمٍ -1
-ٞا٢ ٔذاسٞا٢ ٔػسْٕ،اسزثاًااذ تا٣  ٞا٢ غذ٤ذ دس ص٥ٔٙٝخ٥ـشفر

ِٛٛط٢ػ٥ٓ تآاص سؿاذ    8ٞا٢ ٥ٕ٘ٝ ٞاد٢ ٚ ّٓٓ وٛچه ػااص٢ ،زىٙ

ٝ حؼٍش دس واستشدٞا٢ ٚػ٣ٔ٥ اص ٝ خضؿى٣ ٚ  اػسفاد٠ ؿثى  ػاصٔاٖغّٕ

ٞا ٚ .اص ًشف٣ د٤ٍش افضا٤ؾ ت٥ٕاس٢ [1,2]تٟذاؿر ٚ دسٔاٖ ؿذٜ اػر

ٖ ػثة خ٥ذا٤ؾٞا٢ دٞض٤ٙٝ ٖ ٘اؿ٣ اص آ ٞا٣٤ تشا٢ حُ ا٤ٗ زى٥ٙه سٔا
ٜ اػر.٤ى٣ اص ا٤ٗ زى٥ٙه -ٞا٢ ت٣ٞا تٝ واس ٥ٌش٢ ؿثىٝٔـىلاذ ؿذ

ؿاأُ چٙاذ٤ٗ حؼاٍش     WBANتاؿاذ. ( ٔا٣ WBANػ٥ٓ تاذ٣٘   

ٚ ازٛٔاز٥ه ٣ٔ وٛچه،لاتُ  ُ ٖ ٘لة حٕ ٖ تذ ٖ ٤ا دسٚ ٝ س٢ٚ تذ تاؿذ و
ٖ ٔطُ هشتاٖ لّة ٚ فـاس ؿٛد٣ٔ ؼا ٖ ا٘ ٓ ح٥از٣ تذ ٗ حؼٍشٞا ٓلائ .ا٤

ٖ سا خا٤ؾ ٚ تٝ ٤ه ٕٞاًٞٙ وٙٙذٜ 9خٛ  ٜ ذ.ا٤ٗ ٓلائٓ ٙفشػس٣ٔ 10وشد

ذ تشا٢ اٞاذا  خضؿاى٣ ٔاٛسد    ضثر ؿذٜ دس ٕٞاًٞٙ وٙٙذٜ ٣ٔ زٛا٘

ٜ لشاس ت٥ٍشد ٓ ح٥از٣ ٚ د٤ٍش  WBANاتذاّ .[3] اػسفاد تشا٢ خا٤ؾ ٓلائ
ٝ سا ٞٓ تشا٢ ت٥ٕاساٖ ٚ  ٝ غ٣٤ٛ دس ٞض٤ٙ ٚ كشف ٌٔا  خز٤ش٢  واستشدٞا،ا٘

وٝ تٝ  WBANٞٓ تشا٢ ػاصٔاٖ تٟذاؿر ٚ دسٔاٖ فشاٞٓ وشدٜ اػر.

٥ٌش٘ذ دٚ ٔض٤ر ٟٔٓ دس ِٔٙٛس اٞذا  خضؿى٣ ٔٛسد اػسفادٜ لشاس ٣ٔ

ٝ تا ػ٥ؼسٓ ٥ِٚٔما٤ؼ ٝ د٥ُِ ٔا٥ٞر ٞا٢ خا٤ؾ لذ٣ٕ٤ داس٘ذ .ا ٗ ٔض٤ر ت
تاؿذ وٝ تآص ساحسا٣ ٞشچاٝ   ٣ٔ WBANٞا٢ ػ٥ٓ تٛدٖ ؿثىٝت٣

ٝ ت٥ٕاس ٣ٔت٥ـسش ت٥ٕاس ٣ٔ ٝ ًٛس٢ و ْ فٔا٥ِرؿٛد.ت ذ زٕا صا١٘ زٛا٘ ٞا٢ سٚ

ػااْ دٞاذ.د٥ٔٚٗ   خٛد سا  تا ٚغٛد حؼٍشٞا( تذٖٚ ٞ ٥چ ٔضاحٕس٣ ا٘
ِٛاٛط٢ تاذٖ     ،ٔض٤ر ِٛر خا٤ؾ وشدٖ ت٥ٕاس  ٔـاٞذ٠ ٓلائآ ف٥ض٤ ػٟ

.تٝ ا٤ٗ ٣ٙٔٔ واٝ  ٥ٕاس( تٝ د٥ُِ ٔؼسمُ تٛدٖ اص ٔٛل٥ٔر ت٥ٕاس اػرت

ذ تٝ ًٛس  ٤ه فشد ت٥ٕاس چٝ دس ٔح٥ي خا٘ٝ چٝ دس ٔحُ واس ٣ٔ زٛا٘

ا٤ؾ ت٥ٕاس تشا٢ دساص خ ،٤ؾ لشاس ٥ٌشد ٚ ٘س٥ػ١ ا٤ٗ ُٕٓدائٓ ٔٛسد خا
٘مؾ  اص ت٥ٕاس ٣ً صٔاٖ ًٛلا٣٘ ؿذٜ آٚس٢ٔذذ اػر.اًلآاذ غْٕ

 .[4]ٞا داسدص ت٥ٕاس٢دسٔاٖ تؼ٥اس٢ ا س زـخ٥ق ٚتؼضا٣٤ د

ِٛٛط٢ ٤WBANى٣ اص ٔـخلاذ اك٣ّ  ٖ سا اص د٤ٍش زىٙ  ٞا٢ وٝ آ

ٖ ؿثىٝ ٜ اػر،WSN 11ػ٥ٓٞا٢ حؼٍش ت٣ٔٛغٛد ٕٞچٛ   ( ٔسٕا٤ض وشد
ؿاٛد.ا٤ٗ  ٔحذٚد٠ و٣ٕ اػر وٝ زٛػي ا٤ٗ ؿثىٝ خٛؿاؾ دادٜ ٔا٣  

ٜ دس حذٚد   متر هم 5ها به متر است و در بعضی کاربرد 2ٔحذٚد

( نخیا  داد  دی.    1در جی.و     WBANرسی.ددگرر مخصایا    میی 
 د[5] است

  WBANمطخصات (:1) جذيل

 قذارم                             مطخصٍ

 ٔسش 5دس تٔو٣ حالاذ ،ٔسش  2 فاكّٝ

 ٘ا٘ٛ ضا٥٘ٝ 100 > صٔاٖ ساٜ ا٘ذاص٢

 ضا٥٘ٝ تٝ اصا٢ ٞش دػسٍاٜ 1 > صٔاٖ تشخا٣٤ ؿثىٝ

 ٍٔا ت٥ر تش ضا٥٘ٝ ٣ّ٥ٔ1 ٚاذ تٝ اصا٢ ٞش  1زمش٤ثا  12ٔلش  ا٘شط٢
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 ؿثىٝ دس ٞش ٔسش ٔشتْ 4ا٣ِ  2 زشاوٓ ؿثىٝ

 حؼٍش دس ٞش ؿثىٝ  100حذاوطش   زشاوٓ حؼٍشٞا(  ا٘ذاصٜ ٞش ؿثىٝ

 ٣ّ٥ٔ ضا٥٘ٝ 10 زاخ٥ش ا٘سٟا تٝ ا٘سٟا

 
ٝ ا  ٝ  ػ٥ٕٙاسدأ ٓ ٣ٔ ؿشحت  13ص٤شػاخر 2دس تخؾ ؿٛد.ص٤ش زمؼ٥

ٓ.تخؾ ف ٣ٔسا زٛك٥ WBAN ٞا٢ؿثىٝ  WBANواستشدٞا٢  3و٥ٙ

ٝ سا ٌٔشح ٣ٔ ٜ ٣ٔ 4دس تخؾ  WBANوٙذ.ٕٔٔاس٢ ؿثى -خٛؿؾ داد

ٓ.٣ٔ 802.15.6ٍ٘ا٣ٞ تٝ تٝ اػسا٘ذاسد  5ؿٛد.دس تخؾ  ذاص٤ تخؾ دس ا٘

تاٝ   8ٚ 7ٞا٢ تخؾ ؿٛد.ػ٥ٓ تحص ٣ٔٞا٢ تذ٣٘ ت٣ا٥ٙٔر ؿثىٝ 6

ٝ ٞٙٛس غا٢ ٌٔأِٝ زشز٥ة تٝ چاِؾ ٚ ٔثاحط٣ و ٚ تشسػ٣ ٞا٢ ٔٛغٛد 

ٚ  ؿاٛد  ًشح خ٥ـٟٙاد٢ اسائاٝ ٔا٣    9.دس تخؾ داسد،اخسلاف داسد
ػاْ ٘س٥ػٝ ٥ٌش٢ اص ٔماِٝ سا دس تخؾ  ٓ.٣ٔ 10ػشا٘  آٚس٤

 WBAN ساختِیزس -2

  ُ ٝ دس ؿى ٖ ًٛس و ٜ 1٣ٕٔٞا ُ اص  WBANو٥ٙذ، ٤ه ( ٔـاٞذ ٔسـى
تاؿذ.ٞش ٌشٜ اص تازش٢، ٚ ٤ه ٕٞاًٞٙ وٙٙذٜ ٣ٔ ٌشٜ حؼٍش زٔذاد٢

زـى٥ُ ؿذٜ  ٥ٌش٘ذٜ -، خشداصؿٍش، حافِٝ ٚ فشػسذ14ٜحؼٍش، ٍّٕٓش

ٚ اسػاَ آٖ [6] اػر ٓ ح٥از٣ ت٥ٕاس  ٜ حؼٍش دس٤افر ٓلائ .٥ُٚف١ ٞش ٌش

تاؿذ.دٚ ّ٘ٛ ٔخسّف اص حؼٍش ٞا اص ِحااٍ  تشا٢ ٕٞاًٞٙ وٙٙذٜ ٣ٔ
 ٔحُ لشاس ٥ٌش٢ آٖ ٌٔشح اػر:

 ؼاٖ واس ٌزاؿسٝ  15حسگزَای کاضتىی وٝ دس ص٤ش تذٖ ا٘
ٛ٘ذ.ٔطُ ودؼ٣َٔٛ  ٞا٢ آ٘ذػىٛخ٣ ؿ

  وٝ اػاػا تشس٢ٚ تذٖ ٘لة ٣ٔ 16َای پًضیذویحسگز-

ذاصٜ ٥ٌش٢ دسغٝ حشاسذ ٛ٘ذ. ٔطُ حؼٍشٞا٢ ا٘  .تذٖ ؿ

ٝ حؼٍشٞا٢ ٔٛغٛد ٣ٔ ىسش٤ى٣ اص غّٕ ٝ حؼٍشٞا٢ ضثر أٛاظ اِ ٖ ت زٛا

٘ا٥ِض خٖٛ، ز٥ٔا٥ٗ دسغاٝ   ، آ(ECG  18(، ضثر هشتاٖ لّةEEG 17ٔغض

 ...ٚ  ٖ ذاصٜ ٥ٌش٢ لٙذ خٛ اؿاسٜ وشد.ٕٞاًٞٙ وٙٙذٜ وٝ حشاسذ تذٖ، ا٘
 ٖ ؿٛد اًلآاذ ٞٓ ٌفسٝ ٣ٔ (PDA  19دػس٥اس د٤ػ٥ساَ ؿخل٣تٝ آ

 ٚ دس كاٛسذ ِاضْٚ تاشا٢     سا آٖ دس٤افر ؿذٜ اص حؼٍشٞا سا رخ٥اشٜ 

غ، خشػساساٖ ٚ ػاشٚسٞا٢ خضؿاى٣    ٔسخللاٖ، ٔشاوض دسٔا٣٘، اٚسطا٘

 ، 802.11ٞا٢ ٔخسّف٣ ٔطُ اػسا٘ذاسدٞا٢ اص ساٜ PDAوٙذ.اسػاَ ٣ٔ
٣ِٛ الذاْ تٝ اسػاَ اًلآاذ ٣ٔ ٛزٛش ٤ا ؿثىٝ ٞا٢ ػّ وٙذ.ٔشاوض ٚ تّ

ٝ خغ اص دس٤افر اًلآاذاف  تش حؼة ّ٘ٛ اًلآاذ دس٤افس٣ ،شاد ٔشتًٛ

ؼ٣ تٛدٖ ٤ا ٘ثٛدٖ(  ٕ٘ا٤ٙذ.اص ٘مٌٝ ِ٘اش  زل٥ٕٕاز٣ سا ازخار ٣ٔ اٚسطا٘
ٛ٘ٝ  WBANا٤ٙىٝ  وٙذ ػٝ ّ٘ٛ ص٤شػااخر  زل٣ٕ٥ٕ سا ٣ّٕٓ ٣ٔچٍ

 . [6]خشداص٤ٓدس ادأٝ تٝ آٖ ٣ٌٔٔشح ؿذٜ وٝ 

(: MWBAN  20ٔاذ٤ش٤ر ؿاذٜ   ػا٥ِٓ ت٣ ٞا٢ تذ٣ِ٘ؿثىٝ .1

PDA  ػاْ خغ اص دس٤افر اًلآاذ، آ٘ا٥ِضٞا٣٤ تش س٢ٚ آٖ ا٘
تاٝ   21دٞذ ٚ دس كٛسذ زـخ٥ق ٔـىُ، خ٥اْ ٞـذاس٣ٔ٢

ٖ ٤ا ٔسخلق اسػاَ ٣ٔ ٗ ت٥ٕاسػسا وٙذ.ٔسخلق ٘ضد٤ىسش٤

ٝ زل٣ٕ٥ٕ سا ازخار وش ٤ا ٖ ٔشتًٛ ٚ تٝػاصٔا  ٜ -تش٣ٔ  PDAد

ذ. تشاػاع زل٥ٕٓ ٌشفسٝ ؿذٜ ٣ّٕٓ سا تشس٢ٚ  PDAٌشدا٘

٣ٔ ْ ػا ٖ ا٘ ؼا ْ اػر زا اص تذٖ ا٘ ٝ لاص دٞذ.تشا٢ ا٤ٗ واس، ؿثى
 ٣ِٛ ُ ؿثىٝ ٞا٢ ػّ ًش٤ك اسزثاًاذ دس ٔحذٚد٠ ٚػ٣ٔ٥ ٔط

تٝ ا٤ٙسش٘ر ٚكُ ؿٛد.ٔض٤ر ا٤ٗ  ٤802.11ا اػسا٘ذاسد ٞا٢ 

ّ ػاخساس، ٓ ٔسخلق ٔش ٘ٛ ػاْ ِ٘اسذ ٔؼسم٥ َ ا٘ ٝ تش سٚا تًٛ
ّٓر ٘اْ ٌزاس٢ ا٤ٗ ّ٘ٛ ص٤شػاخر تٝ ا٤ٗ د٥ِاُ  واس اػر.

سا  WBANاػر وٝ ؿخق ػ٣ٔٛ ٔذ٤شذ  ّٕٓىشد ؿثى١ 

 تش ٟٓذٜ داسد.

دس ا٤ٗ  :(AWBAN  22ٔخساس خٛد ػ٥ِٓت٣ ٞا٢ تذ٣ِ٘ؿثىٝ .2
ٝ  PDAحاِر  ٞاا٣٤ تاا ٔحاذٚد٠ ٚػا٥ْ اسزثااى      تٝ ؿاثى

ٞاٛؽِ تاالازش٢    دس ٚالْ دػسٍا٣ٞ تا PDAوٙذ.تشلشاس٣ٕ٘

ذ اػر ٚ ًٛس٢ تش٘أٝ س٤ض٢ ؿذٜ اػر وٝ خٛدؽ ٣ٔ زٛا٘

 PDAزل٥ٕٕاز٣ سا ت٥ٍشد.تٙاتشا٤ٗ اٌش ٔـاى٣ّ س  دٞاذ،   
، زـخ٥ل٣ ٞا٢ ٔخسّف سا آ٘ا٥ِض وٙذلادس خٛاٞذ تٛد ٚسٚد٢

تٚٝ ُٕٓ وٙٙذٜ ػاْ دٞذ  ٞا دػسٛس دٞذ تٝ ِٔٙٛس حُ سا ا٘

ؼاٖ دٞٙذ.تا  ٝ ٓٙاٛاٖ  وشدٖ ٔـىُ ٣ّٕٓ سا تشس٢ٚ تذٖ ا٘

ذاصٜ ٥ٌش٢ ٣ٔ PDAٔطاَ  وٙذ ٚ اٌش اص حذ لٙذ خٖٛ سا ا٘
ُ وٙٙذٜ ذ زا ٔمذاس٢ ٞا دػسٛس ٣ٔخاك٣ تالازش تٛد تٝ ٕٓ دٞ

٥ِٛٗ دس تذٖ فشد زضس٤ك وٙٙذ.اص غّٕٝ ٔضا٤ا٢ ا٤ٗ ٘اّٛ   ؼ ا٘

ٝ   ؿثىٝ ٞاا٣٤ تاا   ٞا ، اػسملاَ ؿثىٝ ٚ ٓذْ ٥٘ااص تاٝ ؿاثى
٤اه  ٔحذٚد٠ ٚػ٥ْ اػر.تٝ ٞشحااَ زـاخ٥ق ٚ دسٔااٖ    

ت٣ٛ ا٤ٗ واس زٛػاي خضؿاه    ت٥ٕاس٢ زٛػي وأد٥ٛزش تٝ خ

 ٘خٛاٞذ تٛد.

دس ا٤اٗ   (:IWBAN  23ػ٥ِٓ ٞٛؿإٙذ ٞا٢ تذ٣ِ٘ ت٣ؿثىٝ .3
ٚ سٚؽ ٔذ٤ش٤ر ؿذٜ ٚ خٛد ٔخساس تا ٤ىذ٤ٍش ؿثىٝ ٞا ٞش د

ٛ٘ذ.زشو٥ة ٣ٔ ذ ٣ٔ WBANٞا٢ ػادٜ خٛد دس حاِرؿ زٛا٘

ْ دٞذ  ػا ٖ ا٘ ٝ تا ( أا صٔا٣٘ و٣ّٕٓAWBAN سا تش س٢ٚ تذ

ؿا٤ٛٓ واٝ ٥٘ااص تاٝ     ٚه٥ٔر ٞا٢ خ٥چ٥ذٜ زش٢ ٔٛاغٝ ٣ٔ
ؼا٣٘ اػر،ٟٔاسذ ٞـذاس٢ سا تشا٢ خضؿه  WBANٞا٢ ا٘

 ٥ٌشد.وٙذ ٚ ٢ٚ تٟسش٤ٗ زل٥ٕٓ سا ٣ٔاسػاَ ٣ٔ
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 WBANکاربزدَای  -3
و٣ّ خضؿى٣ ٚ غ٥شخضؿى٣ زمؼا٥ٓ  تٝ دٚ دػس١  WBANواستشدٞا٢ 

ٛ٘ذ ٣ٔ ُ  ؿ ٝ دس ؿى ٜ اػر2و ٜ ؿذ ٖ داد واستشدٞا٢ خضؿى٣ .  [7]( ٘ـا
ْ آٚس٢ اًلآاذ  ُ غٕ ٝ ٚ اسػاَ تٝ آٖ ؿأ ٝ ًٛس خ٥ٛػس ح٥از٣ ت٥ٕاس ت

ٓ ص٤اد اص اًلآاذِ ا٤ؼسٍاٜ ٗ حػ ُ ت٥ـسش اػر.ا٤ ٜ دٚس تشا٢ زح٥ّ ٞا٢ سا

ذ دس غ٥ٌّٛش٢ اص س  دادٖ حٕالا ت٥ٕاس ٣ٔ ذ لثّا٣ ٚ ٕٞچٙا٥ٗ   زٛا٘

ٞا٢ خٌش٘او٣ ٔطُ ػشًاٖ، آػٓ،اخسلالاذ ٔشالثر دس تشاتش ت٥ٕاس٢
ٚ... ٔٛضش تاؿذ.ٔٛاسد ٔسٔذد٢ اص تٝ واس ٥ٌش٢  تاشا٢   WBANآلاب 

ٖ ت٥ٕاس٢ ٚغٛد داسد.تؼ٥اس٢ اص ٔحمماٖ تٝ زحم٥ك دس  ٚ دسٔا زـخ٥ق 

ذوٝ خلاكٝا٤ٗ ساتٌٝ خشداخسٝ ( ت٥ااٖ ؿاذٜ   2ا٢ اص آٖ دس غاذَٚ   ا٘
٣ غؼا٣ٕ داس٘اذ،   ٕٞچ٥ٙٗ تشا٢  WBAN. [5]ػرا افشاد٢ وٝ ٘ازٛا٘

َ چ٥ح ذ دسٖٚ ٞا٢ ٔل٣ِٓٛٙ ؿثى٥ٝ چـٓ ٣ٔٔف٥ذ اػر.تشا٢ ٔطا زٛا٘

ٓ وٙذ.واستشد٢ دس  ٖ سا فشاٞ ٖ لشاس ت٥ٍشد ٚػٌح٣ اص د٤ذ ؼا ٓ ا٘  [8]چـ

ا٢ غ٥شخضؿى٣  ٜ اػر.واستشدٞ َ ٌٔشح ؿذ ٝ افشاد ّٔٔٛ تٝ ِٔٙٛس وٕه ت
-ٔا٣  26ٞا٢ اغسٕا٣ٓٚ ؿثىٝ 25، تاص٢ ٞا24ؿأُ واستشدٞا٢ ِ٘ا٣ٔ

دس  WBANزٛاٖ تٝ اػاسفادٜ اص ٤اه   تاؿذ.دس واستشدٞا٢ ِ٘ا٣ٔ ٣ٔ

تٝ ِٔٙاٛس ٔاشزثي     ٥ٔWBANذاٖ غًٙ اؿاسٜ وشد.دس ا٤ٗ واستشد،

ٚ ٌضاسؽ فٔا٥ِر  ٖ ٖ ػشتاصا ٖ وشد ٝ فشٔا٘ذٞا ٜ ؿٛداٞا٢ آٟ٘ا ت  [2]ػسفاد

ذاصٜ ٥ٌش٢ ٚ تاٝ  .ٔطلا ٥ٔضاٖ ٞٛؿ٥اس٢ ػشتاصاٖ زٛػي حؼٍشٞا٣٤ ا٘

اذ  ٔا٣  WBANحؼاٍشٞا٢   ٞاا، ؿٛد.دس تاص٢فشٔا٘ذٜ اسػاَ ٣ٔ زٛا٘

ٖ سا غْٕغاتػا٣٤ ٔخسلاذِ لؼٕر ٚ ٔسٔالثا ٞا٢ ٔخسّف تذ س٢ٚ وٙذ  آ

سماَ دٞذ. تٝ ٓٙاٛاٖ   ا٤ٗ حشور سا تٝ ؿخل٥ر ٔٛسد ِ٘ش دس تاص٢ ا٘
ٝ WBANٔطاَ تاص٢ ز٥ٙغ.تا اػسفادٜ اص  ٞاا٢ اغسٕاا٣ٓ تاٝ    ، ؿاثى

ـاٖ  دٞٙذ زا خشٚفا٤ُ د٤ػ٥سا٣ِ خٛد سا تا زىاٖ دادٖ اغاصٜ ٣ٔواستشا٘

 ٞا ٓٛم وٙٙذ.دػر
 واستشدٞا٢ غ٥ش خضؿى٣                             خضؿى٣ واستشدٞا٢     

 

 

 
 

 

 

 
 

 

 

 
 

 

  WBAN(: کاربزدَای2ضکل )

 

 َای بُذاضت يدرماندر سیستم WBAN(: وقص 2جذيل )

 WBANوقص  حسگزَا بیماری سمیىۀ کاربزد/

 ت٥ٕاس٢ ٞا٢ لّث٣

 % وُ ٔشي ٚ ٥ٔش30
٥ّ٥ٖٔٛ دس ػااَ ٚ   5/17

 20تااٝ   2015دس ػاااَ 

 .٥ّ٥ٖٔٛ خٛاٞذ سػ٥ذ

 حؼٍش هشتاٖ لّة

 ECGحؼٍش 
 

ش اًلآاذ  وادس خضؿى٣ اٌ

ح٥از٣ ٔطُ هشتاٖ لّاة  
٣ٕ لّة،  سا ت٥ٕاس ٤ا ت٣ ِ٘

زٛا٘ٙاذ  داؿسٝ تاؿٙذ ٔا٣ 

دسٔاٖ ٔٙاػث٣ تاشا٢ ٢ٚ  

ش ت٥ٍش٘ذ.  دس ِ٘

 ًاٖػش

٥ّ٥ٖٔٛ ػشًا٣٘ دس  7/12
غٟااااٖ ٚغاااٛد داسد ٚ   

واٝ   ؿاٛد زخ٥ٕٗ صدٜ ٣ٔ

تاٝ   ٟ٘اا ٥ّ٥ٖٔٛ ٘فش آ 6/7

 .ٔشي ٔٙػش خٛاٞذ ؿذ

زٛا٘ذ دس ٔحاُ  حؼٍش ٣ٔ حؼٍش اوؼ٥ذ ٥٘سش٤ه

ٔـااىٛن لااشاس ت٥ٍااشد ٚ 
زٛا٘ذ دسٔاٖ سا خضؿه ٣ٔ

  َ ٞاا٢  تا زـاخ٥ق ػاّٛ

ػشًا٣٘ ٞشچاٝ ػاش٤ٔسش   

 آغاص وٙذ. 

آِضا٤ٕااااش، افؼااااشد٣ٌ ، 

 ـاسخٖٛف
٥ّ٥ٖٔٛ ٘فش دس ػاَ  357

-ٚ خ٥ؾ ت٣ٙ٥ ٣ٔ 1990

تاٝ   2025دس ػااَ   ؿٛد

 .تشػذ ٥ّ٥ٖٔٛ ٘فش 761

 WBAN    ٔااا٣ زٛا٘اااذ دس

كااٛسذ ٔـااااٞذ٠ ٞشٌٛ٘اااٝ  
افاشاد  ٚه٥ٔر غ٥ش ٕٔٔا٣ِٛ  

ٟا ٚ ٔؼٗ، ٞـذاس٢ سا تاٝ   زٙ
خااا٘ٛادٜ، ٕٞؼااا٤ٝ ٤ااا تااٝ    
٘ضد٤ىسااااش٤ٗ ت٥ٕاسػااااساٖ   

 تفشػسذ.

  د٤اتر( ت٥ٕاس٢ لٙذ

ٖ ٘ف 246 ش دس غٟاٖ ٥ّ٥ٔٛ
-تٝ ا٤ٗ ت٥ٕاس٢ ٔثسلا ٣ٔ

 تاؿٙذ.

٤ه حؼٍش تاشا٢ ا٘اذاصٜ   

ٖ/ ٤ااه    ٥ٌاش٢ لٙااذ خاٛ
ٕٓاُ وٙٙاذٜ تاٝ ِٔٙااٛس    

 زضس٤ك ا٘ؼ٥ِٛٗ

ٟاا٣٘    ش حؼٍش افار ٘اٌ اٌ

لٙذ خٖٛ سا ٔـاٞذٜ وشد 
٤ااه ػاا٥ٍٙاَ تااٝ ٕٓااُ  

وٙٙااذٜ غٟاار زضس٤ااك    

 فشػسذ.ا٘ؼ٥ِٛٗ ٣ٔ

 آػٓ

٥ّ٥ٖٔٛ دس غٟاٖ تٝ  300

-ا٤ٗ ت٥ٕااس٢ ٔثاسلا ٔا٣   

 .تاؿٙذ

زٛا٘ٙاذ  حؼٍشٞا٣٤ وٝ ٣ٔ حؼٍشٞا٢  حؼاػ٥ر

سا دس ٞٛا  ٓٛأُ اِشط٢ صا

حغ وٙٙذ ٚ ٔشزثا ت٥ٕااس  
اااٜ   سا اص ا٤ااٗ ٔٛهااّٛ آٌ

 وٙٙذ.

اسذ ٞا٢ تٔذ اص ُٕٓ ِ٘ 

 

 حؼٍشٞا٢ دسغٝ حشاسذ

 حؼٍشٞا٢ فـاس خٖٛ

 حؼٍشٞا٢ هشتاٖ لّة

ت٥ٕاس د٤ٍش ٥٘اص٢ ٥٘ؼار  

تااشا٢ ٔااذذ ًااٛلا٣٘ دس 

ا٘ذ.  زخر ت٥ٕاسػساٖ تٕ

 اس خٖٛ تالافـ

تآص تشٚص ػىسٝ دس ت٥ؾ 

ٖ  12/7اص  ٘فااش دس  ٥ّ٥ٔاٛ
 ؿٛد.غٟاٖ ٣ٔ

حؼٍش فـاس خٖٛ ٕٞاشاٜ  

 تا ٤ه ُٕٓ وٙٙذٜ

ش حؼٍش زغ٥٥ش٢ دس دس  اٌ

فـاس خٖٛ ٔـاٞذٜ وٙذ ٚ 

ا٤ٗ زغ٥٥اش تا٥ؾ اص حاذ    
ٔػاص تاؿذ، تٝ ُٕٓ وٙٙذٜ 

ػ٥ٍٙا٣ِ اسػاَ ٚ زضس٤اك  

-داسٚ دس تذٖ كٛسذ ٣ٔ

٥ٌاشد دس ٘س٥ػااٝ ؿااا٘غ  
سش٢ تشا٢ تشٚص ػاىسٝ  وٕ

 ٚغٛد داسد.

 

ٖ ؿذ ٝ ت٥ا ٖ ًٛس و ا٢ اص واستشدٞا سا ٥ًف ٌؼسشدٜ WBAN ٕٞا

٣ٔ ُ ٝ ٘ش  دادٜؿٛد.تشخ٣ اص وؿأ ٖ اسػا٣ِ 27استشدٞا ت و٣ٕ  ٚ زٛا

ٓ ٔٙفشد٢ اص تذٖ سا  ٝ ٓلائ ٖ حؼٍشٞا٢ خضؿى٣ و ٥٘اص داس٘ذ ٕٞچٛ
٣ٔ ٜ ُ واستشدٞا٣٤ ٚغٛد داسد وٝٔـاٞذ   دادٜ تٝ ٘ش وٙٙذ.دس ٔمات

زٛاٖ تٝ ٓىاغ  ٥٘اص داس٘ذ.اص غّٕٝ ا٤ٗ واستشدٞا ٣ٔٚ زٛاٖ تالا٣٤ 

 ـاٞذٜ ٓلائٓ ح٥از٣ٔ

 ٔـاٞذٜ زٙفغ

 تذٖ PHٔـاٞذٜ ٥ٔضاٖ 

 زؼر لٙذ خٖٛ

 ضثر هشتاٖ لّة

 ا٘سماَ فا٤ُ

 زل٤ٛش ػٝ تٔذ٢
 ٚسصؽ

 

 وٕه ٥ِّٛٔٔٗ

 ٌشفس٣ٍ ٓولاذٔـاٞذ٠ 
فساس٢َّٔٔٛ  ٞا٢ٌ 

 ٞا٢ ٔل٣ٓٛٙدػر

 

 واستشدٞا٢ ػشٌش٣ٔ

 ٞاتاص٢

 ٞا٢ اغسٕا٣ٓؿثىٝ

 

 

واستشدٞا٢
WBAN 
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ٞا٣٤ اؿاسٜ وشد وٝ زٛػي حؼاٍش ٞاا اص   تشداس٢ ٚ ف٥ّٓ تشداس٢
٥ًف٣ اص ٘ش  دادٜ ٚ زاٛاٖ  ( ٥ٌ3شد.ؿىُ  داخُ تذٖ كٛسذ ٣ٔ

ٚ د٤ٍش اػسا٘ذاسد  WBANاػسفادٜ ؿذٜ دس واستشدٞا٢  ٔلشف٣

 دٞذ.ٖ ٣ٔػ٥ٓ سا ٘ـاٞا٢ ت٣ٞا٢ ؿثىٝ
 

 
 تًان ارسالی: وزخ دادٌ در مقابل (3ضکل)

 

 WBANمؼماری  -4
-اص دٚ ِٔٙش ٍ٘اٜ ٔا٣  WBANٞا٢ دس ا٤ٗ تخؾ تٝ ٕٔٔاس٢ ؿثىٝ

٣ٍ٘ٛ اسزثاى ت٥ٗ حؼٍشٞا  ٌشٜ( ٚ  ٓ.اتسذا چٍ ( سا 28 ػ٥ٙه PDAو٥ٙ

ِٛٛط٢ ػساسٜ ٖ زٛخ ٚ ػدغ ٣ٔ 30ٚ چٙذ خشؿ٣ تشسػ٣ 29زحر ٓٙٛا  ٓ و٥ٙ

٣ٍ٘ٛ اسزثااى   زش تٝ تدس ٤ه د٤ذ و٣ّ تاا ٔشاواض     WBANشسػ٣ چٍا

ٓ.ا٢ ٣ٔٔشتًٛٝ، زحر ٓٙٛاٖ ٕٔٔاس٢ ػٝ لا٤ٝ  خشداص٤

 بزرسی تًپًلًصی ستارٌ ي چىذ پزضی  -4-1

ٞاا٢ اسزثاا٣ً دس ٤اه    دػسٍاٜ ٕٔٔاس٢ ؿثىٝ، ػاصٔا٘ذ٣ٞ ٌٔٙم٣ِ

٣ٔ ٓ ٕٔٔاس٢ ؿثىٝ تش اػاع ٤ٚظ٣ٌ ٞا٢ ػ٥ؼسٓ دس . [9]تاؿذػ٥ؼس
سخاب ٣ٔؿشا٤ي خاك سخاب ٣ٔٚ ا٤ ؿٛد٣ ا٘ ذ تشٚس٢ واسا٣٤ٗ ا٘  31زٛا٘

ا٣٤ دس سفساس وشدٖ  شط٢، زٛا٘ ٖ ٔلش  ا٘ ٓ اص ًشق ٔخسّف٣ ٕٞچٛ ػ٥ؼس

ٛاّ تاسٞا٢ زشاف٥ى٣،  سخااب خشٚزىاُ   32خا٤ذاس٢ ؿثىٝتا ا٘ ،  MAC، ا٘
سماَ ٚ زذاخُ 33زاخ٥ش  واستشاٖ زاض٥ش تٍزاسد. 34ا٘

 مصزف اوزصی -4-1-1

سخاب ٕٔٔاس٢ تا٤ذ  ٛ٘ٝا٘ آَ شا٤ي ا٤اذٜ ا٢ كٛسذ خز٤شد وٝ دس ؿا تٝ ٌ
شط٢ سا تشس٢ٚ وُ ؿثىٝ تٝ ًٛس ٤ىٙٛاخر  زٛص٤ْ وٙذ. ٔلش  ا٘

 با اوًاع بارَای تزافیکی 35ساسگاری -4-1-2

ٛاّ تاسٞا٢ زشاف٥ى٣ سا خـس٥ثا٣٘ وٙذ وٝ ا٤ٗ ٔؼااِٝ زاا    ؿثىٝ تا٤ذ ا٘

ٞاا كاشفا   حذٚد٢ تٝ ٕٔٔاس٢ ؿثىٝ تؼس٣ٍ داسد.زٔذاد٢ اص ٕٔٔاس٢
ذ.ا٢ وٓ ًشاح٣ ؿذٜٜٞا تا ٘ش  دادغٟر خـس٥ثا٣٘ اص زشاف٥ه  ا٘

 پایذاری ضبکٍ -4-1-3

ُ چٙذ دس تشخ٣ اص ٕٔٔاس٢ ٝ ٤ه ٤ ٗ اػر ت ٝ ٕٔى ُ ؿثى ٞا ّٕٓىشد و

ٜ تآص اص واس  ٗ ؿشا٤ي خشات٣ ٌش ٝ تاؿذ.دس ا٤ ٌش٠ خاف تؼس٣ٍ داؿس

٣ٔ ٝ ٖ ؿثى  ؿٛد.افساد

 MACاوتخاب پزيتکل  -4-1-4

سخاب خشٚزىُ  ٚ ٕٔٔاس٢ ؿثىٝ تٝ ؿذذ تٝ ٤ىذ٤ٍش ٚاتؼاسٝ    MACا٘

سخاب ٤اه ٕٔٔااس٢ خاف  تاؿ٣ٔٙ ،خشٚزىاُ  ذ تٝ ًٛس٢ وٝ ٕٔٔٛلا ا٘
MAC خز٤شد ٤ا تأِىغ.ٔخلٛك٣ سا ٣ٔ 

 تاخیز اوتقال -4-1-5

-ٞا زاخ٥ش ص٤اد٢ سا ٘س٥ػٝ ٣ٔغذا٢ ؿشا٤ي زشاف٥ى٣، تشخ٣ اص ٕٔٔاس٢

ٞا٣٤ اػر وٝ دادٜ تشا٢ سػ٥ذٖ تاٝ  زٔذاد خشؽ د٥ُِ ا٤ٗ تٝ دٞٙذ ٚ

 وٙذ.ػ٥ٙه ٣ً ٣ٔ

 تذاخل کاربزان -4-1-6

ُ ػ٥ٍٙاَحوٛس واست ٖ تآص زذاخ ٖ دس ٤ه ٔىا سما٣ِ آٟ٘ا ٣ٔشا -ٞا٢ ا٘

ٖ تالا فشاٞٓ ٣ٔؿٛد.تشخ٣ اص ٕٔٔاس٢ َ تا زٛا سما ٝ سا تشا٢ ا٘ ٝ ص٥ٔٙ -ٞا و

سما٣ِ واستشاٖ ٣ٔوٙٙذ، تآص افضا٤ؾ زذاخُ ػ٥ٍٙاَ  ؿٛد.ٞا٢ ا٘
 

ػ٥ٓ وٝ تٝ ِٔٙٛس ٔـاٞذاذ ٞا٢ حؼٍش ت٣دس ٔما٤ؼٝ تا ؿثىٝ

ٚ٘ذ،ٔح٣ٌ٥ تٝ واس ٣ٔ ٞا٢ ٔواآف٣ دس  داسا٢ ٔحذٚد٤ر WBAN س

ؼاٖ ٣ٔ ٜ اص تذٖ ا٘ ٚ دس٤افر داد تاؿذ تٝ ٓٙٛاٖ ٔطاَ تشلشاس٢ اسزثاًاذ 
ُ ٔحذٚد٤ر ؼاٖ زٔذاد٢ و٣ٕ حؼٍش ٣ٔتٝ د٥ِ ذ س٢ٚ ٞا٢ِ تذِٖ ا٘ زٛا٘

ٝ ا٤ٗ ٔحذٚد٤ر تذٖ خخؾ ؿٛد، ٝ ت ُ ٔم٥اع وٛچه تا زٛغ ٝ د٥ِ ٚ ت ٞا 

WBAN ثاى تا٥ٗ ٌاشٜ ٚ ػا٥ٙه(    ٞا  اسزٚ فاك١ّ وٛزاٜ ت٥ٗ ٥ِٙه

سخاب ًث٣ٔ٥ ٚ خا٥ؾ فاشم تاشا٢     ِٛٛط٢ ػساسٜ تٝ ٓٙٛاٖ ٤ه ا٘ زٛخ
WBAN حشور واستش ٚ  [10]ؿٛدٔحؼٛب ٣ٔ ُ .اص ػ٢ٛ د٤ٍش تٝ د٥ِ

ؼاٖ، وا٘اَ ػ٥ٓ س٢ٚ تذٖ دائٕا زغ٥٥ش ٞا٢ اسزثا٣ً ت٣ٔا٥ٞر تذٖ ا٘

ػا٥ٓ ٌٕٔا ٗ واٝ    .دس ٘س٥ػٝ ٥٘اص تٝ تشلشاس٢ اسزثاى ت٣ [11]وٙذ٣ٔ
ش ؿٛد.تٝ ٥ٕٞٗ د٥ُِ ٕٔٔاس٢ ط٢ سا تٝ ًٛس ٔٛضش ت٥ٍشد احؼاع ٣ٔا٘

ؿٛد وٝ دس آٖ حؼاٍشٞا  د٤ٍش٢ زحر ٓٙٛاٖ چٙذ خشؿ٣ ٌٔشح ٣ٔ

سماَ سا  36ٞا٢ سِٕٝٔىٗ اػر تٝ ٓٙٛاٖ ٌشٜ ٛ٘ذ زا واسا٣٤ ا٘ اػسفادٜ ؿ

ُ واسا٣٤ [10]افضا٤ؾ دٞٙذ.دس  ٝ ِٔٙٛس زح٥ّ ٜ  آصٔا٤ـ٣ ت ٕٔٔاس٢ ػساس
سا٤ع تذػر آٔذٜ دس ا٤ٗ ٔماِٝ زا٥٤ذ ٚ چٙذ خشؿ٣ كٛسذ ٌشف سٝ اػر٘.

ٜ واسازش ٣ٔ٣ٔ ٝ تا ٕٔٔاس٢ ػساس ٝ ٕٔٔاس٢ چٙذ خشؿ٣ دس ٔما٤ؼ -وٙذ و

٥ر ا٥ًٕٙاٖ ٚ ٔلش   37تاؿذ ٚ دس واستشدٞا٢ خضؿى٣، ٥ٔٔاسٞا٢ لاتّ
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شط٢ تٝ ًٛس ٔٛضش ٞا٢ ٕٔٔاس٢ [12]وٙذ.ٕٞچ٥ٙٗ دسسا فشاٞٓ ٣ٔ 38ا٘
ٌشفسٝ اػر.دس ا٤اٗ ٔماِاٝ دٚ   ػساسٜ ٚ چٙذ خشؿ٣ ٔٛسد تشسػ٣ لشاس 

ٛ٘ٝ اص ؿثىٝ ا٢ تا ٕٔٔاس٢ ٞا٢ چٙذ خشؿ٣ ٌٔشح ؿذٜ اػر.ؿثىٕٝ٘

 ٝ  39چٙذ خشؿ٣ تٝ ِٔٙٛس ت٥ٟٙٝ وشدٖ حذاوطش ٘ش  زح٤ُٛ دادٖ تؼاس
 PDR) ٝا٢ تا ٕٔٔاس٢ چٙذ خشؿ٣ تاٝ ِٔٙاٛس ت٥ٟٙاٝ واشدٖ     ٚ ؿثى

تٚاسٜ َ د سما ٗ زٔذاد ا٘ ُ ٥ٔا٥ٍ٘ سا٤ع تذػر آٔذٜ اص ANR  40حذال ا٤ٗ (٘.

 ٔماِٝ دس خا٥٤ٗ ٥ِؼر ؿذٜ اػر.

 ٕٔٔٔٙاػة اػر.ٕٔٔاس٢  ٘ا 41ٞا٢ خ٤ٛااس٢ ػساسٜ تشا٢ ٔح٥ي
ٝ اػسفادٜ ٣ٔاص ٌشٜ چٙذ خشؿ٣ چٖٛ ذ خٛد سا وٙذ ٣ٔٞا٢ سِ زٛا٘

 تا زغ٥٥شاذ ٚفك دٞذ.

  ٝاٌش ٤ه ؿثىٝ تPDR      تالا٣٤ ٥٘ااص داؿاسٝ تاؿاذ ٚ دس ٔحا٥ي

اس٢ چٙاذ خشؿا٣ ا تاا     خ٤ٛا٣٤ لشاس داؿسٝ تاؿذ آٍ٘اٜ تا٤ذ ٕٔٔا 
 تٝ واس ٌشفسٝ ؿٛد. PDRحذاوطش 

  ِاٌش ًشاحWBAN ٝا٢ ًشاح٣ وٙاذ واٝ حاذالُ    تخٛاٞذ ؿثى

ٝ تاؿذ، ٓ داؿس ٗ زاخ٥ش سا ٞ ٚ وٕسش٤ شط٢ سا ٔلش  وٙذ  ٕٔٔاس٢  ا٘

سخاب اػر. ANRچٙذ خشؿ٣ ا تا حذالُ   تٟسش٤ٗ ا٘

 ٞا٢ اص ٘مٌٝ ِ٘ش زذاخُ واستشاٖ، ٕٔٔاس٢ ػساسٜ ٘ثا٤ذ دس ٔح٥ي

٥ار  اص اػسفادٜ ؿٛد.چٖٛ دس ا٤ٗ ٔح٥يت ٞا زٟٙا ساٜ افضا٤ؾ لاتّ

ا٥ًٕٙاٖ، افضا٤ؾ زٛاٖ اػر ٚ ا٤ٗ افضا٤ؾ زاٛاٖ تاٝ ؿاذذ تاش     
 .ٌزاسدزذاخُ واستشاٖ زاض٥ش ٣ٔ

ٚ ٘س٥ػٝ ٣ٔ WBANٞا٢ ؿثى١ ٍ٘ا٣ٞ تٝ ٕٔٔاس٢ [13]دس  ذاصد  ا٘

شط٢، ٕٔٔاس٢ چٙذ خشؿ٣ ػاٛدٔٙذزش  ٣ٔ ٥ٌشد اص ٘مٌٝ ِ٘ش ٔلش  ا٘

ِٛفاٖ ٘ـاٖ ٣ٔاػر ٔ ٗ دٞٙذ وٝ دس تٔو٣ ؿشا٤ي زٟٙا ٌض١ٙ٤ .ٕٞچ٥ٙ
 تاؿذ.ٔٛغٛد اػسفادٜ اص ٕٔٔاس٢ چٙذ خشؿ٣ ٣ٔ

ای سیستم وظارت بز سلامتی مؼماری سٍ لایٍ -4-2

   بیمار

ٓ ِ٘اسذ تش ػلأس٣ ت٥ٕاس تخؾ دس ا٤ٗ  ٝ ٔسـىُ اص ػٝ لا٤ٝ و ػ٥ؼس

َ:لا٤ٝ ؿثىٝ حؼٍش، لا٤ٝ دٚاػر، تشسػ٣ ٣ٔ لا٤ٝ ؿاثىٝ  ْ:ؿٛد.لا٤ٝ اٚ

:ْ ( غضئ٥اذ ٚ 4ؿثىٝ ِ٘اسذ اص ساٜ دٚس.ؿىُ   لا٤ٝٔحاػثاذ، لا٤ٝ ػٛ
 . [14]دٞذاسزثاى ت٥ٗ لا٤ٝ ٞا سا ٘ـاٖ ٣ٔ

ا٢ خضؿى٣ ت٣ ُ حؼٍشٞ َ اػاػا ؿأ ٓ ٣ٔلا٤ٝ اٚ تاؿذ.ا٤ٗ لا٤ٝ ػ٥

ِٛٛط٢ ؼاٖ لشاس داسد.ا٤ٗ حؼٍشٞا تش اػاع زٛخ ٞا٢ دس زٕاع تا تذٖ ا٘

ٛ٘ذ.٤ى٣ اص ا٤اٗ   تٝ ٤ىذ٤ٍش ٔسلُ ٔا٣ ٌٔشح ؿذٜ دس لؼٕر لثُ  ؿا
ٖ ٌشٜحؼٍشٞا ٘مؾ ػ٥ٙه سا ا٤فا ٣ٔ ٝ ٓٙٛا ٚ تم١٥ حؼٍشٞا ت ٞا٢ وٙذ 

٣ِٛ ؿٙاخسٝ ٣ٔ ٛ٘ذ.ٌش٠ ػ٥ٙه تٝ ٓٙٛاٖ ٤ه خُ اسزثا٣ً ت٥ٗ ٕٔٔ ؿ

 اػر.لا٤ٝ اَٚ ٚ لا٤ٝ دْٚ 
٤ا ٤ه زّفٗ ٞٛؿٕٙذ اػر.ا٤ٗ زّفاٗ   PDAلا٤ٝ دْٚ ؿأُ ٤ه 

-َ تشا٢ واستشاٖ دس ِ٘اش ٌشفساٝ ٔا٣   ٞٛؿٕٙذ تٝ ٓٙٛاٖ ٤ه زش٥ٔٙا

ٙاذ اًلآااذ  واستشاٖ اص ًش٤ك ا٤ٗ زش٥ٔٙاَ ٣ٔدؿٛد سا ٔـااٞذٜ   زٛا٘

ٗ زّفٗ ٞٛؿٕٙذ غْٕوٙٙذ. ػاْ ٔحاػثاز٣ اًلآاذ دس ا٤ ٚ خغ ا٘ آٚس٢ 

٣ِٛ ٤اا   تشس٢ٚ آٖ  غٟر زـخ٥ق سخذاد٢( اص ًش٤ك ؿثىٝ ٞا٢ ػاّ
 ؿٛد.فا٢ تٝ لا٤ٝ ػْٛ اسػاَ ٣ٔ-ٚا٢

زش٤ٗ لا٤ٝ دس ا٤ٗ ٕٔٔااس٢ اػار ؿاأُ زّفاٗ     لا٤ٝ ػْٛ وٝ تالا

ٚ ٔشاوض ٔـاٞذ٠ اص ساٜ دٚسِ ٔؼسمش دس ت٥ٕاسػساٖ ٤ا   ٖ ٞٛؿٕٙذ خضؿىا
غ ٗ ٔشاوض دادٜٞا ٣ٔاٚسطا٘ ٞا٢ تذػر آٔذٜ سا رخ٥شٜ ٚ دػسٝ تاؿذ.ا٤

ٜ ٣ٔٚ اص ا٤ٗ دادٜ وٙٙذتٙذ٢ ٣ٔ ْ ٥ّٕٓاذ خاك٣ اػسفاد ػا -ٞا غٟر ا٘

غٟر   GPS  ٚGSMتٝ واس ٥ٌش٢  ؿٛد.دس ا٤ٗ لا٤ٝ ٕٞچ٥ٙٗ أىاٖ

خ٥ذا وشدٖ ٔٛل٥ٔر ت٥ٕاس دس ِ٘ش ٌشفسٝ ؿذٜ اػر.ا٤ٗ أىااٖ تاشا٢   
ٞا٢ ٔغض٢ ٚ لّثا٣ تؼا٥اس ٔٙاػاة    ُ ػىسٝٞا٢ ٘اٌٟا٣٘ ٔطت٥ٕاس٢

 . [15]اػر

 

 

 

 [14]ای سیستم وظارت مؼماری سٍ لایٍ (:4ضکل )

    802.15.6 مزيری بز استاوذارد -5
ٜ ػاص٢ ٔٛفك اػسا٘ذاسد غأْ تٝ  ٥٘اص تٝ ٤ه  WBAN تٝ ِٔٙٛس خ٥اد

٤ه ٌشٜٚ واس٢ تٝ  IEEE 802ؿذ.تٝ ٥ٕٞٗ ِٔٙٛس ؿذذ احؼاع ٣ٔ

دس ػاااَ  WBANسا تاشا٢ اػااسا٘ذاسد واشدٖ    IEEE 802.15.6٘ااْ  

-ٔـخق وشد.ٞذ  ا٤ٗ ٌشٜٚ فشاٞٓ وشدٖ ٤ه اػسا٘ذاسد ت٥ٗ 2007

٣ّّٕ تٝ ِٔٙٛس تشلشاس٢ ٤ه اسزثاى ت٣ ٓ تشا٢ ٤ه ٔحذد٠ وٛاِ زاٜ تا ػ٥

٥ر ا٥ًٕٙاٖ تالا ٚ لاتّ  ٓ ٖ و ؼاٖ  زٛا تٛد وٝ دس ٘ضد٤ى٣ ٤ا داخُ تذٖ ا٘

ذ واس وٙذ .اص غّٕٝ ٤ٚظ٣ٌ د٤ٍش٢ وٝ دس ا٤ٗ اػسا٘ذاسد تا٤اذ   [7]تسٛا٘

٣ٔ ٍ ؿذ،٘ش  داد٠ تالا٣٤ تٛد وٝ دس تشخ٣ واستشدٞا٢ ػشٌش٣ٔ ٚ ِحا
ٍٔات٥ار تاش    10 زاا   ر ت٥ٕااس ٥٘ااص اػار   ػ٥ؼسٓ ِ٘اسذ تش ػالأ 
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خااسأسش ٞاا٢    (PAN  42ٞا٢ ؿحل٣ ٔٛغاٛد اػسا٘ذاسد ؿثىٝ.ضا٥٘ٝ(
ؼااٖ سا دس ِ٘اش ٕ٘ا٣     ٥ٌش٘اذ  خضؿى٣ ٕٞچٖٛ خٌش ٘ذاؿسٗ تاشا٢ ا٘

٥ر ا٥ًٕٙاٖ تالا، و٥ف٥ر ػاش٤ٚغ   PANٕٞچ٥ٙٗ   43زشو٥ث٣ اص لاتّ

 QoS) ٔٛسد ٥٘اص سا خـس٥ثا٣٘ ُ ْ زذاخ ٚ ٓذ  ٜ ّ ٘ش  داد ٛا ٖ خا٥٤ٗ، ا٘ ، زٛا
 . [16]وٙذ٣ٕ٘

تاشا٢   غذ٤ذ MACزٔش٤ف لا٤ٝ ف٥ض٤ى٣ ٚ  802.15.6ٞذ  اك٣ّ 

سخاب تا٘ذ فشوا٘ؼ٣ ٔٙاػة تشا٢ ا٤ٗ ػ٥ٓ اػر.ٞا٢ تذ٣٘ ت٣ؿثىٝ ا٘

ٗ ٔؼائُ ٖ زٛغٝ ٣ٔ اػسا٘ذاسد ٤ى٣ اص ٟٕٔسش٤ ٝ آ ٝ تا٤ذ ت ؿذ.ؿىُ تٛد و
تاشا٢   لاتُ دػاسشع ٞا٢ فشوا٘ؼ٣ تا٘ذتشخ٣ اص ( تٝ ًٛس ٔخسلش 5 

WBAN ٞذ.تا٘ذ خذٔاذ اسزثا٣ً ددس وـٛسٞا٢ ٔخسّف سا ٘ـاٖ ٣ٔ

اػار واٝ تاشا٢     45( ٤ه تا٘ذ داسا٢ ٔػٛصMICS  44ا٤ٕدّٙر خضؿى٣

٣ٔ ٜ ٚ دس ت٥ـسش وـٛسٞا داسا٢ اسزثاًاذ ا٤ٕدّٙر خضؿى٣ اػسفاد ؿٛد 
ٜ فشوا٘ؼ٣ تا٘ذ خذٔاذ زّٝ ٍٔا ٞشزض( ٤ىؼا٣٘ اػر. 405-420  ٔحذٚد

 وٝ ٥٘ض ٤ه تا٘ذ داسا٢ ٔػٛص اػر (WMTS  46ػ٥ٓٔسش٢ خضؿى٣ ت٣

سٚد.خٟٙاا٢ تا٘اذ وآِ    ٞا٢ زّٝ ٔسش٢ خضؿى٣ تٝ واس ٣ٔا٢ ػ٥ؼسٓتش

WMTS  ٚMICS   ا٢ تالا٣٤ ٥٘اص داس٘ذ دادٜتشا٢ واستشدٞا٣٤ وٝ ٘ش
( ٥٘اص تٝ ٔػٛص ٘ذاسد ٚ ISM  47.تا٘ذ خضؿى٣ّٕٓ،٣،كٙٔس٣ٔٙاػة ٥٘ؼر

ٖ دس دػسشع اػر.تشا٢ واستشدٞا٣٤ تا ٘ش  دادٜ ُ غٟا ا٢ تالا ٥٘ض دس و

٣ِٚ ػ٥ٓ ص٤اد٢ ٕٞچٖٛ ٞا٢ ت٣تٝ د٥ُِ ٚغٛد دػسٍاٜ ٔٙاػة اػر 
ٛزٛش احسٕاَ زذاخُ دس آٖ ٚغٛد داسد.  تّ

ٝ ػٌح سا زٔش٤ف وشدٜ اػر:  802.15.6تشا٢ اسزثاًاذ أٗ  ( 1ػ

(  ػٌح 3، 48فمي اٞشاص ٤ٛٞر -1( ػٌح  2اسزثاًاذ ٘ا أٗ،  - 0ػٌح 

ٓ اٞشاص ٤ٛٞر ٚ ٞٓ سٔض ٍ٘اس٢ – 2 ٌؾ .ٞش واستش تا زٛغٝ تٝ ؿشا49٤ٞ
سخاب ٣ٔ ٝ تشا٤ؾ تٟسش٤ٗ تاؿذ ا٘ ْ اص ا٤ٗ ػٌٛح سا و صٔا٣٘ .وٙذٞش وذا

ٝ ّٔحك ٣ٔ ٜ تٝ ؿثى ٝ ٤ه ٌش سخاب ٣ٔو -ؿٛد، ػٌح ا٥ٙٔس٣ خٛد سا ا٘

 وٙذ.

ِٛٛط٢ دس ا٤ٗ اػسا٘ذاسد دس ِ٘ش ٌشفساٝ ؿاذٜ اػار:     دٚ ّ٘ٛ زٛخ
 ٜ ِٛٛط٢ ػساس ط٢ٛ ػساسٜ  –زٛخ ِٛ ٚ زٛخ دٚ خشؿ٣.دس حاِر  –زه خشؿ٣ 

-ٞا ٚ ٌشٜ ػ٥ٙه اص ًش٤ك ٌش٠ سِٝ كٛسذ ٔا٣ ت٥ٗ ٌشٜ دْٚ اسزثاى

ٚ خز٤شد. ُ ا٥ٕٞر لا٤ٝ ف٥ض٤ى٣  ٝ تٝ د٥ِ ٝ آٖ ٣ٔ MACدس ادأ -ت٥ـسش ت

.ٓ  خشداص٤

 
 WBAN [7](: باوذ فزکاوسی بزای 5ضکل )

 

 مطخصات لایٍ فیشیکی -5-1

-ػاٝ لا٤اٝ ف٥ض٤ىا٣ ٔخسّاف سا خـاس٥ثا٣٘ ٔا٣       802.15.6اػسا٘ذاسد 

50وٙذ.
NB  ،51

UWB ،. [17] 52HBC 

5-1-1- NB 
  ُ سا ٘ـاٖ  NB( دس PPDU  53ا٢ لا٤ٝ ف٥ض٤ى٣( لاِة ٚاحذ داد6ٜؿى

ِٛف١ اك٣ّ زـى٥ُ ؿاذٜ اػار.ٔمذ١ٔ  ٣ٔ 55 54دٞذ وٝ اص ػٝ ٔ
PLCP ،

PLCP  ٚ56ٞذس 
PSDU ٔمذٔٝ تٝ ٥ٌش٘ذٜ دس ػٙىشٖٚ ؿذٖ ٚ تاص٤ات٣.

ٜ  PLCPٞاذس   وٙذ.فشوا٘غ حأُ وٕه ٣ٔ افؼرِ ٞاا٢  ؿاأُ داد

ٞٓ دس ٚالاْ   PSDUدس ٥ٌش٘ذٜ اػر. تشا٢ د٤ىذ وشدٖ تؼسٝ هشٚس٢

دس٤افر وشدٜ اػر.حذاوطش ٘ش   MACلاب دادٜ ا٢ اػر وٝ اص لا٤ٝ 
تاشا٢   NBو٥ّٛ ت٥ر تاش ضا٥٘اٝ اػار.دس ٘س٥ػاٝ      NB  485دس  دادٜ

 ا٢ تالازش٢ داس٘ذ ٔٙاػة ٥٘ؼر.واستشدٞا٣٤ وٝ ٥٘اص تٝ ٘ش  دادٜ

5-1-2- UWB  
UWB خٟٙا٢ تا٘ذ ص٤اد٢ وٝ تٝ واس ٣ٔ ُ اص  ،دا١ٙٔ ٚػ٥ٌ٣ٔ٥شدتٝ د٥ِ

ٞا تا واسا٣٤ تالا، اػسحىاْ، خ٥چ٥ذ٣ٌ وٓ ٚ زٛاٖ ٔلشف٣ خ٥ادٜ ػاص٢
ٜ تش ا٤ٗ، ٔض٤رِفٛق ٜ اػر.ٓلاٚ ٓ وشد ٗ سا فشاٞ ٜ خا٥٤ ٔاد دس ا٤ٗ  UWB اِ

ٝ اػر وٝ ٔمذاس ٣ وٝ  ٚال٥ٔر ٟ٘فس ٥ٌشد ٌٔٙثك تٝ واس ٣ٔ UWBزٛا٘

ٝ ٘اٝ تاشا٢   اػر.تٙاتشا٤ٗ زٛاٖ اسػا٣ِ تٝ لذس٢ اػر و MICSتش تا٘ذ 

 ٜ ؼاٖ هشس٢ داسد ٚ ٘ٝ تا د٤ٍش دػاسٍا -ٞاا زاذاخُ خ٥اذا ٔا٣    تذٖ ا٘

( ٘ـااٖ دادٜ ؿاذٜ   7وٙذ.ػاخساس لاب دادٜ لا٤ٝ ف٥ض٤ى٣ دس ؿاىُ   

57اص   PPDUاػر.
SHR ،58

PHR  وPSDU  زـى٥ُ ؿذٜ اػار.SHR  

ػاٙىشٖٚ  ؿٛد.لؼٕر اَٚ ٔمذٔٝ تٝ ِٔٙٛس تٝ دٚ لؼٕر زمؼ٥ٓ ٣ٔ

 ٚ  ٝ خ٥ق تؼس ٖ صٔا٘ثٙذ٢،زـ تاص٤ات٣ آفؼرِ فشوا٘غ حأُ دس ِ٘ش وشد
٣ٔ ٝ 59ؿٛد.لؼٕر دْٚ ٌشفس

SFD  ٜتشا٢ ػٙىشٖٚ وشدٖ لاب اػسفاد

، ًاَٛ لااب لا٤اٝ    PSDUاًلآاز٣ دس ٔٛسد ٘ش  داد٠  PHR.ؿٛد٣ٔ

MAC ٣ٔ َ ٜ اك٣ّ اػر وٝ  PSDUوٙذ.ٚ ... سا اسػا ُ داد ٓ ؿأ ٞ ٝ و
.تا٘اذ  وٙذدس دٚ تا٘ذ فشوا٘ؼا٣ وااس ٔا٣    UWBآ٤ذ.٣ٔ MACاص لا٤ٝ 

ٙذ 60وٛزاٜ َ  .61ٚ تا٘ذ تّ تٝ واس  UWBٞا٢ فشوا٘ؼ٣ وٝ دس تا٘ذ (3غذٚ

 دٞذ.ؿٛد سا ٘ـاٖ ٣ٌٔشفسٝ ٣ٔ

5-1-3- HBC     
HBC  تا٘ذ فشوا٘ؼ٣ تا فشوا٘غ ٔشوض٢ دس ٚ ٍٔا  27ٍٔا ٞشزض ٚ  16د

ٞش دٚ تا٘ذ تشا٢ ٍٔا ٞشزض اػر. 4خٟٙا٢ تا٘ذ ٞش دٚ وٙذٞشزض واس ٣ٔ
ٜ ٔٔسثش ا ٗ ٚ وش ٝ دس آٔش٤ىا، طاخ ٚ تا٘ذ٢ و وٙذ ٍٔا ٞش٘ض واس ٣ٔ 27ػر 

 لا٤اٝ ف٥ض٤ىا٣ِ   PPDU ( ػاخساس8فمي تشا٢ اسٚخا ٔٔسثش اػر.ؿىُ  

HBC وٙذ.ا٤ٗ ػاخساس ٔسـىُ اص ٔمذٔٝ، سا زٛك٥ف ٣ٔSFD ،PHR ،
 ٚPSDU ِٝٛف ٜ دس تخؾ ٞا٢ لث٣ّ  اػر.٥ُٚف١ ٔ ٖ ؿذ ٚ  NBٞا٢ ت٥ا

UWBٜا٢ وٝ ( زٛه٥ح دادٜ ؿذٜ اػر. ٘ش  دادHBC ذ فشاٞٓ ٣ٔ زٛا٘

 ٍٔا ت٥ر تش ضا٥٘ٝ اػر. 1/3125و٥ّٛ ت٥ر تش ضا٥٘ٝ زا  164وٙذ اص 
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 NBدر  PPDU (: ساختار6ضکل )

 

 
 UWBدر  PPDU(: ساختار 7ضکل )

 

 UWB(: باوذَای فزکاوسی 3جذيل )

ع باوذ ضمارٌ  وً

 کاوال

فزکاوس 

 مزکشی

 پُىای باوذ

 )مگا َزتش(

خصً یت 

 کاوال

 باوذپاییه

 اخس٥اس٢ 499/2 3494/4 0

 اغثاس٢ 499/2 3993/6 1

 اخس٥اس٢ 499/2 4492/8 2

 باوذ بالا

 اخس٥اس٢ 499/2 6489/6 3

 اخس٥اس٢ 499/2 6988/8 4

 اخس٥اس٢ 499/2 7488/0 5

 اغثاس٢ 499/2 7987/2 6

 اخس٥اس٢ 499/2 8486/4 7

 اخس٥اس٢ 499/2 8985/6 8

 اخس٥اس٢ 499/2 9484/8 9

 اخس٥اس٢ 499/2 9984/0 10

 

 

 HBCدر  PPDUساختار (: 8ضکل )

 (MACسیز لایٍ کىتزل دستزسی رساوٍ) -5-2

اسائاٝ   802.15.6اػسا٘ذاسد  MACؿٛد خشٚزىُ دس ا٤ٗ تخؾ ػ٣ٔ ٣ٔ

ٞا٢ ٞا٢ ٔخسّف دػسشػ٣،فاصٞا ٚ ٔىا٥٘ؼٓؿٛد.ا٤ٗ اػسا٘ذاسد حاِر

 وٙذ.دػسشػ٣ تٝ سػا٘ٝ سا ٔـخق ٣ٔ
-ٞا٣٤ اص ٞآ غاذا ٔا٣   ٛخشفش٤ٓوا٘اَ تٝ كٛسذ ػ WBANدس 

ٜ   62ؿٛد.ًَٛ ٞش ػٛخشفش٤ٓ زٛػي ت٥ىٗ ا٢ ٞا٣٤ وٝ تاٝ كاٛسذ دٚس

ٞا داسا٢ ًَٛ ٔؼا٢ٚ ؿٛد.ا٤ٗ ػٛخشفش٤ٓؿٛد ٔـخق ٣ٔاسػاَ ٣ٔ

  وٙذ.ٞا٢ ص٤ش واس ٣ٔدس ٤ى٣ اص حاِر 802.15.6تاؿٙذ.اػسا٘ذاسد ٣ٔ

5-2-1- Beacon mod with super frame  
-ٞاب دس ٞش ػٛخشفش٤ٓ تٝ غض ػٛخشفش٤ٓ ٞا زٛػيدس ا٤ٗ حاِر، ت٥ىٗ

سماَ دادٜ ٔا٣  ( ػااخساس ػاٛخشفش٤ٓ   9ؿٛد.ؿاىُ   ٞا٢ غ٥ش فٔاَ ا٘

فااص دػسشػا٣    تا٥ىٗ،  ٞا٢دٞذ وٝ تٝ لؼٕرسا ٘ـاٖ ٣ٔ 802.15.6

حلاس٢  (، فاص ّ٘ٛ RAP1  1 64(، فاص دػسشػ٣ زلادفEAP1٣  631ا٘
1/2 ،EAP2، RAP2 ّٛ٘ 65ٚ فاص دػسشػ٣ سلااتس٣  1/2، فاص  CAP )

ٜ   EAP ،RAP ٚCAPؿاٛد.دس دٚسٜ ٞاا٢   زمؼ٥ٓ ٣ٔ ٞاا تاشا٢   ٌاش

٤اا  CSMA/CA دػسشػا٣  ٞاا٢  زخل٥ق ٔٙاتْ تا اػسفادٜ اص س٤ٚٝ

ٛٞا٢ تشٞٝ تاشا٢   EAP1  ٚEAP2وٙٙاذ. تا ٤ىذ٤ٍش سلاتار ٔا٣   66ا٢اِ
ُ ٌضاسؽ سخذادزشاف٥ه ٤ِٛٚر تالا ٔط ؼ٣ اػسفادٜ ٣ٔٞا تا ا -ٞا٢ اٚسطا٘

ٛ٘ذ.دس حا٣ِ وٝ  ٣ِٛ  RAP1 ،RAP2  ٚCAPؿ فمي تشا٢ زشاف٥ه ٕٔٔ

٣ٔ ٜ ٛ٘ذ.اػسفاد ّ ؿ ُ تالاػٛ 1/2فاص ٘ٛ  68ػٛ، خا67٥ٗ٤تشا٢ زخل٥ق فٛاك
تشا٢ زخل٥ق ٔٙااتْ   69دس ا٤ٗ فاص اس سٚؽ ػشوـ٣ؿٛد.اػسفادٜ ٣ٔ

٣ٔ ٜ ٝ واستشد ٔٛسد ِ٘ش ٕٞاًٞٙ وٙٙذٜ ٣ٔاػسفاد ٝ ت ذ ؿٛد.تا زٛغ زٛا٘

     شا٢ آٟ٘ا غ٥ش فٔاَ وٙذ.ٞش٤ه اص ا٤ٗ فاصٞا سا تا زخل٥ق صٔاٖ كفش ت

5-2-2- non-Beacon mode with super frame  

ٓ زٛػي فاص ّ٘ٛ  َ ػٛخش فش٤ ًٛ ْ خٛؿؾ دادٜ  ٤2ا  1دس ا٤ٗ حاِر زٕا

٣ِٚ ٕٞضٔاٖ زٛػي ٞش د٢ٚ ؿٛد٣ٔ  د ؿٛدآٟ٘ا خٛؿؾ دادٜ ٣ٕ٘.

5-2-3- non-Beacon mode without super frame  
ٜ فمي زخل٥ق سا اص ٘ ً وٙٙذ ّ دس ا٤ٗ حاِر ٕٞاٞٙ ٛ2  ٣ٔ ٓ ذٙ.فشاٞ  و
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  IEEE 802.15.6(: ساختار سًپزفزیم 9ضکل )                   

 سیمَای بذوی بیدر ضبکٍ امىیت -6

ٓ ح٥از٣ تذٖ( ئاًلآاذ حؼاػ٣  ٓلا WBANٞا٢ ٌشٜاص آ٘ػا٣٤ وٝ  

ْ آٚس٢ ٣ٔ لشاس  ٞا٢ خلٕا٘ٝوٙٙذ ٚ ٕٔىٗ اػر وٝ دس ٔح٥يسا غٕ
ٞا٢ ل٢ٛ ا٥ٙٔس٣ أش٢ هشٚس٢ اػر.دس تٝ واس٥ٌش٢ ٔىا٥٘ؼٓ ،ت٥ٍش٘ذ

واستشدٞا٢ خضؿى٣ زٟذ٤ذاذ ا٥ٙٔس٣ ٕٔىٗ اػر ؿشا٤ي خٌش٘او٣ سا 

ٚ دس ٌا٣ٞ اٚلاذ تآص ٔشي ٢ٚ ؿٛد.فشم و٥ٙذ  تشا٢ ت٥ٕاس ا٤ػاد وٙذ 
٤ه ػ٥ٍٙا٣ِ وٝ حا٢ٚ اًلآاز٣ ٔث٣ٙ تش تالا تٛدٖ لٙذ خٖٛ تشس٢ٚ 

ا٤ٗ ػ٥ٍٙاَ تاٝ   ٓذْ سػ٥ذٖفشد ت٥ٕاس اػر، حّٕٝ ا٢ كٛسذ خز٤شد.

تشٚص زـٙع ٚ دس كٛسذ ٓذْ زضس٤اك  خضؿه ٚ ٤ا ٔشاوض دسٔا٣٘ تآص 

ِٗ٥ِٛ ؼ ا٥ٙٔر ٤ىا٣ اص ٟٕٔساش٤ٗ   ؿاٛد. تٝ ٔٛلْ تآص ٔشي ٢ٚ ٣ٔ ا٘
ا٥ٙٔر دس  .[18]ؿٛدػ٥ٓ ٔحؼٛب ٣ٔٞا٢ تذ٣٘ ت٣ٞا٢ ؿثىٝچاِؾ

 دس ػٝ ٔشحّٝ اسائٝ ؿذٜ اػر:  WBANؿثىٝ ٞا٢ 

 ؼوگاریرمش ٖ ٘ثا٤ذ زٛػي افشاد ٔخسف ٔٛسد : اًلآاذ ح٥از٣ ا٘ ا
ذٜ ؿٛد. ٞاا٣٤  خغ ِضْٚ سٔض ٍ٘ااس٢  اػسفادٜ لشاس ٌشفسٝ ٚ خٛا٘

أااش٢ هااشٚس٢ اػر.اػااسفادٜ اص  WBANٌٔٙثاك تااش ؿااثى١  

تاؿاذ.ص٤شا سٔضٍ٘ااس٢ و٥ّاذ    واسازش ٔا٣  70ٞا٢ ٔسماسٖسٔضٍ٘اس٢
شط٢ ص٤اد  ٣ٕٔٛٓ71 ْ ٔلش  ا٘ ٚ تاٌِث ُ ٔحاػثر ػ٥ٍٙٙؾ  تٝ د٥ِ

شط٢ ٔحذٚد٢ داس٘ذ،ٔٙاػة ٥٘ؼر تشا٢ ٌشٜ ٞا٣٤ وٝ  . [19]ا٘

 ٞا٣٤ وٝ تشا٢ تشخ٣ اص حؼٍشٞا تا زٛغٝ تٝ ٓأُ :احزاس ًَیت
ؼاٖ  ٜ اػر لادس٘ذ زا ٣ّٕٓ سا تشس٢ٚ تذٖ ا٘ ٝ ؿذ آٟ٘ا دس ِ٘ش ٌشفس

ٖ تذٖٚ  ؼا ٖ ا٘ ْ تشس٢ٚ تذ ْ دٞٙذ.دػسشػ٣ ٞش وغ غٟر الذا ػا ا٘

٤ٛٞر  آٚسد.خغ احشاص٥ٞچ ٔػٛص٢، خٌشاذ تؼ٥اس٢ سا خذ٤ذ ٣ٔ
ْ ؿٛد.دس  ػا ٜ اص سٔضٍ٘اس٢ و٥ّذ ٔسماسٖ ٤ه   [20]تا٤ذ ا٘ تا اػسفاد

 سٚؽ احشاص ٤ٛٞر زشو٥ث٣ ٌٔشح ٚ تشسػ٣ ؿذٜ اػر.

 ٔحافِر دس تشاتش خٌاا٢   :تطخیص ي تصحیح خطای اوتقال
ٝ ؿٛد. َ تا٤ذ حسٕا دس ِ٘ش ٌشفس سما َ  ا٘ سما فشم و٥ٙذ خٌا٣٤ دس ا٘

ؼاا٣٘  دادٜ ٍاٜ ٕٔىٗ اػر غاٖ ا٘ ؼ٣ كٛسذ خز٤شد ا٘ ٞا٢ اٚسطا٘
ٝ خٌش ت٥افسذ. ٝ ت ٝ خضؿه ٤ا ٔشوض ٔشتًٛ ٖ اًلآاذ ت  تذ٥ُِ ٘شػ٥ذ

     
دس ِ٘اش   WBANٞا٢ ا٥ٙٔس٣ وٝ تا٤ذ تاشا٢  ٥٘اصٔٙذ٢ [21]دس 

 ٌشفسٝ ؿٛد تٝ كٛسذ د٤ٍش٢ ت٥اٖ ؿذٜ اػر:
 ٥ر آسٕاد ٖ اًلآاذ ح٥از٣ تشا٢ د٤ٍشاٖا: ٞدادٜ 72لاتّ  فاؽ ٘ـذ

 ٞا زٛػي غ٥ٌّٛش٢ اص وٓ ٚ ص٤اد وشدٖ دادٜ ٞا:دادٜ ٤73ىداسچ٣ٍ

 ٔخاكٓ

 ٜكح٥ح كٛسذ احشاص ٤ٛٞر: زا٥٤ذ ا٤ٙىٝ داد ْ ٞا٢ دس٤افس٣ اص ٔٙث
 ٌشفسٝ اػر.

      غ٥ٌّٛش٢ اص الاذأاذ ٔخاكآ واٝ ٔااْ٘ اص :ٗ ٔٛل٥ٔر ٤ات٣ أ
زٛاٖ ٣ٔ WBANدٞا٢ خضؿى٣ِ دس واستش ٔٛل٥ٔر ٤ات٣ ت٥ٕاس ؿٛد.

ؼ٣ تٛدٖ ٚه٥ٔر ت٥ٕاس، ٢ٚ سا اص ًش٤اك   خغ اص زـخ٥ق اٚسطا٘

ِٛٛط٢ ٖ زىٙ ٔٛل٥ٔر ٤ات٣ وشد ٚ  GPS،GSMٞا٢ ٔخسّف٣ ٕٞچٛ
ػاْ داد.  الذأاذ لاصْ ٔطُ آضاْ آٔثٛلا٘غ تٝ ٔحُ ٔشتًٛٝ سا ا٘

 ٥ر دػسشع خز٤ش٢ ٞا٢ ٔخاكٓ غٟر : غ٥ٌّٛش٢ اص فٔا٥ِر74لاتّ

 دػسشع خز٤ش٢ اًلآاذ زٛػي خضؿىاٖ٘ازٛاٖ ػاخسٗ 

  ا٤ٗ ٔذ٤ش٤ر تا٤ذ تشا٢ :ٗ ِحاٍ ؿٛد.تٝ ًٛس٢  PDAٔذ٤ش٤ر أ
ذ تٝ ِٔٙٛس ٥ّٕٓاذ سٔضٍ٘اس٢ ،و٥ّذ ٞا سا تٝ سٚؽ ا٣ٙٔ وٝ تسٛا٘

سا حز  ٤ا  ا٢ٌش٥ُٜٚفٝ داسد تٝ سٚؽ ا٣ٙٔ  PDA زٛص٤ْ وٙذ.

ا٢ سا حز  وشد،و٥ّذ اخسلااف  ٔطلا صٔا٣٘ وٝ ٌشٜ اُافٝ وٙذ.

ٓ حز  وٙذ.٤ا ٖ سا ٞ ٝ تٝ آ ا٤ٗ واس ٔاْ٘  دػسشػ٣ ٌش٠ حز   فس
ْ ٌشٜ ؿٛد٣ٔ تٝ ؿثىٝ ؿذٜ ٖ تشا٢ زٕا ٞا ٤ا اٌش اص ٤ه و٥ّذ ٤ىؼا

 و٥ّذ سا زغ٥٥ش دٞذ. وٙذ خغ اص حز  ٌشٜ،اػسفادٜ ٣ٔ

دس تشاتش زٔاذاد٢ اص حٕالاذ آػا٥ة خاز٤ش      ٤WBANه 

ػااْ ٔا٣    ا٤اٗ حٕالاذ تاٝ سٚؽ    .[38]اػار  -ٞاا٢ ٔخسّفا٣ ا٘

(، حٕاالاذ ٘ماان DoSحٕلاذ غّاا٥ٌٛش٢ اص ػااش٤ٚغ  ؿااٛد.

ُ ٔحذٚد٤ر ٝ د٥ِ ٚ حٕلاذ ف٥ض٤ى٣.ت ٖ ٔلشف٣ ٔحشٔا٣ٍ٘  ٞا٢ زٛا

٥ٍض  حؼٍشٞا، ٔحافِر دس تشاتش ا٤ٗ ّ٘ٛ حٕلاذ أش٢ چاِؾ تشا٘
ذ تا ٣ٔاػر.٤ه حؼٍش لذسزٕٙذ  خاسظ اص ؿثىٝ( تٝ ساحس٣  زٛا٘

آٚس٢ حؼٍش ٔاْ٘ اص غْٕ اسػاَ ٤ه ػ٥ٍٙاَ ل٢ٛ تشس٢ٚ ٌشٜ

 (Jamming دادٜ ٞا٢ ت٥ٕاس ؿٛد.

-٣ٔ ٢ اك٣ّ زمؼ٥ٓتٝ ػٝ دػسٝ WBANحٕلاذ تش س٢ٚ 

ف( حٕلاذ تشس٢ٚ ٔحشٔا٘اٝ تاٛدٖ ٚ احاشاص ٤ٛٞار،      ٛ٘ذ :  اِ ؿ

تٚاسٜ تؼسٝ ا٤ٗ  ٔخاكٓ اص ًش٤ك اػسشاق ػْٕ ٚ غُٔ ٚ اسػاَ د

ػاْ ٣ٔ حٕلاذ تش س٢ٚ ٤ىدااسچ٣ٍ  دٞذ،  ب( ّ٘ٛ حٕلاذ سا ا٘

ؿٛد.  ج( س تٝ دس٤افر اًلآاذ غ٣ٌّ ٣ٔػش٤ٚغ، ؿثىٝ ٔػثٛ
ٝ سا ٔخسُ  ،حٕلاذ غ٥ٌّٛش٢ اص ػش٤ٚغ ٝ ؿثى ٥ر دػسشػ٣ ت لاتّ

  وٙذ.٣ٔ

   WBANَای چالص -7
ٞا٢ زحم٥ماز٣ ٕٞچٖٛ ٥٘اص تٝ ًشاحا٣ تٟساش   چاِؾWBAN زٛػٔٝ 

٥ار   ٚٞاا٢ دسٔاا٣٘، ا٥ٙٔار    ٔػسْٕ ؿذٖ تا ػ٥ؼسٓ حؼٍشٞا، لاتّ

شط٢ تٝ ًٛس ٔٛضش سا ، و٥ف٥ر ػش٤ٚغ [1]اًلآاذ ا٥ًٕٙاٖ ٚ ٔلش  ا٘

ٞا تا غضئ٥ااذ ت٥ـاسش٢   دس ادأٝ ا٤ٗ چاِؾ. [3]تٝ ٚغٛد آٚسدٜ اػر
 ؿٛد.تشسػ٣ ٣ٔ

 بُبًد طزاحی حسگزَا  -7-1

ِٛفٝ ٞا٢ اك٣ّ وٝ دس ًشاح٣ حؼٍشٞا تا٤ذ دس ِ٘اش ٌشفار   ٤ى٣ اص ٔ
ؼاٖ  ٖ آٟ٘ا اػر.اص ًشف٣ د٤ٍش حؼٍشٞا٣٤ وٝ دسٖٚ تذٖ ا٘ وٛچه تٛد

ٛ٘ٝ ٥ٌش٘ذ تا٤لشاس ٣ٔ ؼاٖ تاؿٙذ تٝ ًٛس٢ وٝ ٥ٞچ ٌ ذ ػاصٌاس تا تذٖ ا٘

ٞاا٢ غذ٤اذ دس   .خ٥ـاشفر  [23]ٓٛاسه٣ تشا٢ ت٥ٕاس ٘ذاؿاسٝ تاؿاٙذ  
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ِٛٛط٢ ٞا٢ ص٤ؼر ؿٙاخس٣ ٥٘ٚه ٚ ٔىا٥٘ه تآص 75زىٙ ىسش ، ؿ٣ٕ٥، اِ
ؼااٖ ؿااذٜ          ٓشهاٝ ؿاذٖ حؼاٍشٞا٢ غذ٤اذ٢ ػااصٌاس تاا تاذٖ ا٘

ػ٣ ٘ا٘ٛ ٞا٢ ٟٔٙذاػر.ٕٞچ٥ٙٗ اسزما دس ػاخرِ حؼٍشٞا ٚ زى٥ٙه

وٙاذ.٤ى٣ اص ا٤اٗ   خسا٘ؼ٥ُ ػاخر حؼٍشٞا٢ وٛچىسش سا فشاٞٓ ٔا٣ 
٣ٔ ٜ ٛ تٟش ٝ اص ٟٔٙذػ٣ ٘ا٘ ٓ حؼٍشٞا و ٜ ػاص٢ ٞ ٚ زحر خ٥اد -٥ٌ٣ٔشد 

 تحص ؿذٜ اػر. [22]تاؿذ دس 

  َای درماویمجتمغ ضذن با سیستم -7-2

ٚ ػ٥ؼسٓ ٖ حؼٍشٞا  ْ ؿذ سٛدٔػسٕ ٗ تاصخ ٚ ٌشفس ا٣٘  اص ا٤ٗ  76ٞا٢ دسٔ

ْ ؿذ ٓ ٔػسٕ ٞا٢ تذ٣٘ سا دس ّٕٓىشدٞا٢ ٜ، ٘مؾ ٣ٕٟٔ اص ؿثىٝػ٥ؼس

.ا٤ٗ ٔٛهّٛ دس واستشدٞا٣٤ وٝ  [24]وٙذٚ خضؿى٣ زٔش٤ف ٣ٔ 77تا٣ٙ٥ِ

ػاْ ٣ٔ ٚ سا ٥٘ض ا٘ ُ زضس٤ك داس زش اػر.دس ا٤ٗ دٞٙذ ّٕٔٛعحؼٍشٞا ٕٓ
ٞا زض٤ك داسٚ تشاػاع ؿشا٤ي ف٣ّٔ ت٥ٕاس، ٓلائٓ ح٥از٣ ت٥ٕااس،  ؿثىٝ

ض دسٔا٣٘ ٚ دس ٟ٘ا٤ر تٝ دػسٛس خضؿاه  ػٛاتك ٔٛغٛد ت٥ٕاس دس ٔشاو

ًٛس وٝ ٔـخق اػر ٤ه زٔأُ وأاُ تا٥ٗ   خز٤شد.ٕٞاٖكٛسذ ٣ٔ

ٚ ػ٥سٓٞا٢ تذ٣٘ ت٣ؿثىٝ  ٓ  خضؿىاٖ، ٔشوض تٟذاؿر ٚ ٞا٢ دسٔا٣٘ ػ٥
ٚ...( ٥٘اص اػر وٝ تا٤ذ دس ًشاحا٣   غ  ِحااٍ    WBANدسٔاٖ، اٚسطا٘

 ؿٛد.

 امىیت ي قابلیت اطمیىانِ اطلاػات -7-3

ٞا٢ تا٤ذ تا اػسفادٜ اص سٔضٍ٘اس٢ WBANٞا٢ ، دادٜس٣اص ِحاٍ ا٥ٙٔ

ٞا٢ ا٥ٙٔس٣ اص دػسشػ٣ افشاد غ٥ش ٔػاص ل٢ٛ ٚ ٕٞچ٥ٙٗ د٤ٍش سٚؽ

ٞا٢ ل٢ٛ تٝ ٔٙاتْ ٚ ٔحاػثاذ ٚػا٣ٔ٥  ٔلٖٛ تٕا٘ٙذ.ا٤ٗ سٔض ٍ٘اس٢
شط٢ ٔٛسد ٥٘اص( وٝ  احس٥اظ داسد.تا دس ِ٘ش ٌشفسٗ ٔحذٚد٤ر ٔٙاتْ  ا٘

ٝ ٞ WBANٞا٢ ٌشٜ ٖ ٔٛاغ ٗ حذاوطش ؼسٙذ تا٤ذ ٤ه ٔلاِحٝتا آ ا٢ ت٥

وشدٖ ا٥ٙٔر ٚ حذالُ اػسفادٜ اص ٔٙاتْ كٛسذ خز٤شد.ٓلاٜٚ تش ا٤ٗ تٝ 

سٚؽ ٞا٢ احشاص ٤ٛٞر وٝ تشا٢  WBANد٥ُِ ًث٥ٔر تؼ٥اس خ٤ٛا٢ 
ؿٛد، لاتُ اغشا ٘خٛاٞذ تاٛد.حس٣  ٞا٢ ا٤ؼسا دس ِ٘ش ٌشفسٝ ٣ٔٔح٥ي

ٝ تشا٢ ؿثىٝ ٞا٢ سٔضٍ٘اس٢سٚؽ ٖ و سٚد سد٢ تٝ واس ٣ٔٞا٢ ٔٛٔسماس

  وٙذ.زح٥ُٕ ٣ٔ WBANٔحاػثاذ ػ٣ٙ٥ٍٙ سا تش س٢ٚ واستشدٞا٢ 

٥ر ا٥ًٕٙاٖ ؿثىٝ تٝ ًٛس ٔؼسم٥ٓ تاش س٢ٚ   اص ًشف٣ د٤ٍش لاتّ
ٌزاسد ٚ دس تذزش٤ٗ حاِر ٕٔىٗ اػر تٝ و٥ف٥ر ِ٘اسذ ت٥ٕاس زاض٥ش ٣ٔ

ُ ٓذْ زـخ٥ق سخذاد٢ وٝ ص٘ذ٣ٌ ت٥ٕاس سا زٟذ٤ذ ٣ٔ وٙذ، تآص د٥ِ

ُ ٔحذٚد٤رٔشي ٢ٚ ؿ ٝ د٥ِ َ ت ٝ ٞش حا ٝ س٢ٚ خٟٙا٢ تا٘ذ ٚ ٛد.ت ٞا٢ و

شط٢ ٚغٛد داسد، اػسفادٜ اص زى٥ٙه ٥ار     ا٘ ٞا٢ واٝ تاشا٢ ا٤ػااد لاتّ
سمااَ  تٝ واس ٣ٔ ٞا٢ لذ٣ٕ٤ا٥ًٕٙاٖ دس ؿثىٝ سفر ٔطُ ٔىا٥٘ؼٓ ا٘

تٚاس٠ تؼسٝ ٝ ،چٙذاٖ تاشا٢  TCP ٞا دس خشٚزىُد   WBANٞاا٢ ؿاثى

٥ر ٞا٢ ٔسٔٔٔحمماٖ سٚؽ٣ّٕٓ ٥٘ؼر. ا٥ًٕٙاٖ ذ٢ تشا٢ تٟثٛد لاتّ
ذ.ٌٔشح وشدٜ َ ٣ٔ سٚؽ تؼسٝ زش٤ٗػادٜدس ا٘ ْ  ؿٛدچٙذ تاس اسػا زا آلا

ٗ اسػاَ ٖ دس٤افر ؿٛد.ا٤ َ آ ص٤ادٜ تش س٢ٚ  78ٞا٢ چٙذ تاسٜ ػشتاسٚكٛ

٥ار ا٥ًٕٙااٖ     ؿثىٝ زح٥ُٕ ٣ٔ وٙٙذ.سٚؽ د٤ٍش تاشا٢ افاضا٤ؾ لاتّ

ٜ اص وذٞا٢ زلح٥ح وٙٙذ٠ خٌا ٣ٔ تا اػسفادٜ اص  [25] تاؿذ.دساػسفاد

ت٣ٛ ِ ُ ٝ واس ٣ٔ  79وذٞا٢ زثذ٤ ٝ تشا٢ زلح٥ح خٌا ت سٚد سٚؿ٣ تشا٢ و
ت٣ٛ تشاػاع  ٖ ٌٔشح ؿذٜ اػر.وذٞا٢ زثذ٤ُ ِ ٥ر ا٥ًٕٙا افضا٤ؾ لاتّ

XOR ت٥ر ٖ ٝ وشد ؿٛد.چٖٛ ػاخساس ا٤ٗ وذ ٣ٔٞا٢ اًلآاذ ٔحاػث

شط٢ و٣ٕ ٔلش  ٣ٔ تاٝ ِٔٙاٛس افاضا٤ؾ     [26]ؿٛد.دس ػادٜ اػر ا٘
ِٛٛط٢ ؿثىٝ سا ٔٛسد تحص لشاس دادٜ اػر.دس ا٤ٗ لات ٥ّر ا٥ًٕٙاٖ زٛخ

ٝ ِٔٙٛس ػاد٣ٌ دس  ٝ ت ٜ و ِٛٛط٢ ػساس ٝ زٛخ ٜ اػر و ٜ ؿذ ٖ داد ٝ ٘ـا ٔماِ

٥ر ا٥ًٕٙاٖ تاالا٣٤ سا  ٞا تٝ واس ٌشفسٝ ٣ٔ WBANت٥ـسش  ؿٛد لاتّ

٣ٕ٘ ٗ ِٛٛط٢ دسخس٣ ٔحذٚد ؿذٜزو٥ٕ ( سا RTT  80وٙذ. دس ٓٛم  زٛخ
ِٛٛط٢  RTTوٙذ.ٔٔشف٣ ٣ٔ ٤ه ؿثىٝ دٚ خشؿ٣ اػر.دس ا٤ٗ ّ٘ٛ زٛخ

ٞاا٢  ٞا٢ سِٝ تشا٢ تشلشاس٢ اسزثاى تا٥ٗ ٘اٛد  ٞا٣٤ تٝ ٓٙٛاٖ ٌشٌٜشٜ

سٟا٣٤ ٚ ٕٞاًٞٙ وٙٙذٜ ٔٔشف٣ ٣ٔ  ؿٛد.ا٘

     (QoS) کیفیتِ سزيیس -7-4

ٝ  81تلادسً٘ تٝ د٥ُِ ٚغٛد واستشدٞا٢ ٞاا٢  ٚ غ٥ش تلادسً٘ دس ؿاثى

زػش٤ٝ ٚ زح٥ُّ ٚ تشآٚسد  ٚتذ٣٘، ٥٘اص تٝ ػٌٛح ٔخسّف ػش٤ٚغ د٣ٞ 

ٞا٢ حاا٢ٚ  ؿٛد.تؼسٝدل٥م٣ اص ػٌٛح و٥ف٥ر ػش٤ٚغ احؼاع ٣ٔ
ٜ اص ػٌٛح ٔخسّف  ؼ٣ ت٥ٕاس تا٤ذ تا اػسفاد ًٛس٢  QoSاًلآاذ اٚسطا٘

ٙذ دس ٔٛل٥ٔر ٝ تسٛا٘ ٝ ت٥ٕاس دس ؿشا٤ي ػش٤ٚغ ت٥ٍش٘ذ و ٞا٢ ٔخسّف و

ػاا      ْ خٌش٘او٣ لشاس داسد تٝ ٢ٚ وٕىا٣ لاتاُ آسٕااد ٚ فشا٥ٌاش٢ ا٘

٣ زش خٛاٞاذ  دٞٙذ.ا٤ٗ ٔٛهّٛ ٚلس٣ ُشف٥ر ؿثىٝ ٔحذٚد اػر،تحشا٘
دػاسشع خاز٤ش٢،    QoSٞاا٢ ٔخسّاف   .دس ٥ٔااٖ خااسأسش   [27]تاٛد 

٥ر ا٥ًٕٙاٖ ٚ زحشن خز٤ش٢ تٝ  ٤82ىداسچ٣ٍ، زاخ٥ش زح٤ُٛ دادٜ، لاتّ

ٖ ٥٘اصٞا٢ اك٣ّ ػ٥ؼسٓ -ٞا٢ تٟذاؿر ٚ سٚاٖ دس ِ٘ش ٌشفسٝ ٣ٔٓٙٛا

تشا٢ خـس٥ثا٣٘ اص و٥ف٥ر ػش٤ٚغ دس ا٢ ٞا٢ ٕٓذٜچاِؾ. [28]ؿٛد

ٞا ٓثاسزٙاذاص: ٔحاذٚد٤ر ٔٙاات٣ٔ    ٌٔشح ؿذٜ اػر.ا٤ٗ چاِؾ [29]

ُ خ٥ؾ ت٣ٙ٥، ت٣ ٍٛٞا٢ زشاف٥ه غ٥ش لات ٚ خٟٙا٢ تا٘ذ، اِ ٖ تازش٢  -ٕٞچٛ

شط٢ ت٥ٗ ٌشٜضثاز٣ ؿثىٝ ٣ تٛدٖ تشخا٣  ، زٛص٤ْ ٤ىٙٛاخر ا٘ ٞا، تحشا٘
ٚ.ٞا، خـس٥ثا٣٘ اص زشاف٥هتؼسٝ  .. .ٞا٢ ٘ا ٔسٔادَ 

    مصزف اوزصی -7-5

ٞا٢ تذ٣٘ ٤ه ٔٛهّٛ واستشد٢ تؼا٥اس ٟٔآ   ٔذ٤ش٤ر زٛاٖ دس ؿثىٝ
تٝ  MACاػر.ٔلش  زٛاٖ تا ت٥ٟٙٝ وشدٖ فشآ٤ٙذٞا٢ لا٤ٝ ف٥ض٤ى٣ ٚ 

سخااب واذ٤ًٙ ٚ ٔٛدلاػا٥ٖٛ    حذالُ ٣ٔ سػذ.٤ه لا٤ٝ ف٥ض٤ى٣ تا ا٘

ذ احسٕاَ اسػاَ تؼسٝ تٝ ًٛس ٔٛفم٥ر آ٥ٔض سا افضا٤ؾ ٔٙاػة ٣ٔ زٛا٘

شط٢ دٞذ. ٓ دس ٔلش  ا٘ ٖ ٘ؼثر ٞ ٝ ٕٞا َ تـسش تاؿذ ت ٗ احسٕا ٝ ا٤ ٞشچ
ؿٛد.زٛاٖ ٔلشف٣ ٤ه ٌشٜ تا افضا٤ؾ احسٕاَ اسػاَ كشفٝ غ٣٤ٛ ٣ٔ

٣ٔ ٝ ٝ ؿٛد.اص ًش  د٤ٍش لا٤ٝ ٔٛفك تؼس ذ ت٥ٟٙ تا تىاس ٥ٌش٢  MACزٛا٘

ٞاا٢  ٞا٢ دػسشػ٣ تٝ وا٘ااَ، زى٥ٙاه  ٞا٣٤ اص غّٕٝ زى٥ٙهزى٥ٙه
ً ٞٛؿٕٙذ ٚ ٕٞچٙ -٥ٗ اػسفادٜ اص ػاخساس ت٥ٟٙٝ تؼسٝ ٣ٔػ٥ٍٙا٥ِٙ

ذ   ٔلش  زٛاٖ ٘مؾ تؼ٥اس ٣ٕٟٔ داؿسٝ تاؿذ.واٞؾ دس زٛا٘

MAC  شط٢ سا تٝ ًٛس ٔٛضش٢ تىاس ٝ ا٘ ٞا٢ ٔخسّف٣ تٝ ِٔٙٛس ا٤ٙى

تٝ ٘اْ  ٤MACه خشٚزىُ  [30]٥ٌش٘ذ ًشاح٣ ٚ تشسػ٣ ؿذٜ اػر.دس 
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body mac  .ٌٔشح ؿذٜ اػارbody mac     تاا اػاسفادٜ اص زخلا٥ق
شط٢ ٣ٔ خٟٙا٢ ٌٔا  خز٤ش تآص واٞؾ ٔلش  ا٘ ؿٛد.د٥ِّؾ ا٤ٗ تا٘ذِ ا٘

ٌٔا  خز٤ش احسٕاَ زذاخُ تؼسٝ ٚ دس  اػر وٝ تٝ د٥ُِ خٟٙا٢ تا٘ذ ا٘

 MACٕٞچ٥ٙٗ دس ا٤اٗ  ٤اتذ.٘س٥ػٝ اسػاَ چٙذ تاس٠ تؼسٝ واٞؾ ٣ٔ
ٌاشٜ دس ِ٘اش ٌشفساٝ ؿاذٜ      83ٔلاحِاز٣ دس اسزثاى تا صٔااٖ خاٛابِ  

ٓٙاٛاٖ ؿاذٜ    medmacتٝ ٘ااْ   [31]د٤ٍش٢ دس  MACاػر.خشٚزىُ 

شط٢ ٝ تشا٢ واٞؾ ٔلش  ا٘ زغ٥٥شاز٣ سا دس ٘ح٠ٛ ٍٕٞاْ ػاص٢  ،اػر و

ٞا ِحاٍ وشدٜ اػر.خا٤ٝ ٚ اػااع ٞاش دٚ خشٚزىاُ ت٥ااٖ ؿاذٜ،      ٌشٜ
TDMA تاؿذ.٣ٔ 

  ث ي گفتگًبح -8
٣ وٝ ٞٙٛص تا٤ذ زحم٥مااذ ٚ ٌٔأِااذ    دس ا٤ٗ تخؾ ٔشٚس٢ تش ٔؼائّ

ذ خز٤شد خٛا٥ٞٓ داؿر ٚ چٙذ٤ٗ ساٜ ت٥ـسش٢ دس اسزثاى تا آٟ٘ا كٛس

 ؿٛد.حُ خ٥ـٟٙاد ٣ٔ

 طًل ػمز باتزی  بُبًد -8-1

ٚ حػ٣ٕ٥ سا فشاٞٓ ٣ٔ 84وٛچه ٞا٢ ػٛخس٣ػَّٛ شط٢ ص٤اد  وٙٙذ ٚ ا٘

واسزش٤ع آٖ ٓاٛم ؿاٛد.ا٤ٗ    اػر تشا٢ ؿاسط وشدٖ آٟ٘ا فمي واف٣

ػٛخس٣ سا تاشا٢ واستشدٞاا٢ لاتاُ حٕاُ ٔطاُ      ٞا٢ ػَّٛ ،٤ٚظ٣ٌ

WBAN شط٢ خٛسؿ٥ذ٢ ٚ ٕٞچ٥ٙٗ ػغزاتسش ٣ٔ اصد.تٝ واس تشدٖ ا٘
ٖ ٥٘ض سٚؿ٣ تشا٢  ِٚشصؽ تذ ٜ اص ٌشٔا  تٟثٛد ٕٓش تازش٢ اػر.دس اػسفاد

ْ سا اص ٌشٔا٢ ٤ه حؼٍش ت٣ [32] شط٢ لاص ٝ زٟٙا٣٤ ا٘ ٝ خٛدؽ ت ٓ و ػ٥

ؼاٖ تذػر ٣ٔ آٚسد، ًشاح٣ ؿاذٜ اػار.ٕٞچ٥ٙٗ أىااٖ تاٝ     تذٖ ا٘

ٜ دٚس ٚغٛد داسد.اخ٥اشا  ٞا٣٤ ٔطُ ؿاسط تازش٢ اص ساواس٥ٌش٢ زى٥ٙه
ـٍاٜ  شط٢ ت٣ٌضاسؽ دادٜ MITٔحمماٖ دس دا٘ سماَ ا٘ ذ أىاٖ ا٘ ػ٥ٓ ا٘

ٖ خز٤ش  ٜ اص أٛاظ ٘اخا٤ذاس أىا ٜ  چٙذ ٔسش( تا اػسفاد دس ٤ه ٔحذٚد٠ وٛزا

 اػر.

  پاییه آيردن مصزف اوزصی -8-2

ٝ اسزثاًاذ ت٣ شط٢ ٔلشف٣ ت ٜ ٣ٔت٥ـسش ا٘ ٓ زخل٥ق داد ٜ ػ٥ ؿٛد.٤ه سا

ُ تشا٢ واٞ شط٢ اػسفادٜ تا٘ذ ح اػر ص٤شا ٞٓ ٘ش   UWBؾ ٔلش  ا٘
ٓ ٔلش  ادادٜ ٞ ٚ ٍٛس٤سٓ٘شط٢ و٣ٕ داسد.اػسفادٜ اا٢ تالا٣٤ داسد  -ص اِ

تاا اػاسفادٜ اص ا٤اٗ     ٞا ٥٘ض ٔف٥ذ اػار ص٤اشا  ٞا٢ فـشدٜ ػاص٢ دادٜ

ٍٛس٤سٓ  ٤اتذ.ٞا٣٤ وٝ تا٤ذ اسػاَ ؿٛد واٞؾ ٣ٔزٔذاد ت٥ر ٞااِ

 مشاحم وبًدن سىسًرَا -8-3

ِٛف١ ا تٙاتشا٤ٗ  تاؿذك٣ّ دس تضس٣ٌ ٚ ٚصٖ ٤ه حؼٍش، تازش٢ آٖ ٣ٔٔ

ذاص٠سٚؽ ذ ٔطاُ خاز٤شؽ   دٞٙا تاازش٢ سا وااٞؾ ٔا٣    ٞا٣٤ وٝ وٝ ا٘

ِٛٛط٢ ػَّٛ ػٛخس٣ ذ خسا٘ؼ٥ُ ص٤ااد٢ تاشا٢ ػااخسٗ     ،زىٙ ٣ٔ زٛا٘
ٝ ٔضاحٕر وٕسش٢ داس٘ذ، ا٤ػاد وٙذ.ٕٞچ٥ٙٗ اػسفادٜ اص  حؼٍشٞا٣٤ و

ِٛٛط٢ ٝ ػٌح تالازش٢ اص ٔزىٙ ٓ ٣ٔٞا٣٤ و ٖ سا فشاٞ ْ ؿذ -وٙذ ٣ٔػسٕ

ذاصٜ حؼٍشٞا وٕه وٙذ. ذ دس واٞؾ ا٘  زٛا٘

  َای بُذاضت ي درمان پیطگیزاوٍسیستم -8-4

ِٛٛط٢ زٛػٔٝ  85ٞا٢ تذ٣٘ ٔٛغٛد اغّة تش ٔثٙا٢ زماهاٞا٢ ؿثىٝزىٙ

 ٗ ٜ اػر.ا٤ ٜ ؿذ ٖ خاػخ٣  WBANداد ٞا دس تشاتش ازفالاذ ف٥ض٤ّٛط٢ تذ
ٝ س٤سا ٣ٔ ٜ اص تش٘أ ٞا، ٔا ض٢ خ٤ٛا ٔح٥ي ٚ ؿٙاخر ساتٌٝدٞٙذ.تا اػسفاد

ؼااٖ ٚ    ذاصٜ ٥ٌش٢ چٙذ٤ٗ خاسأسش دس تاذٖ ا٘ لادس خٛا٥ٞٓ تٛد زا تا ا٘

اػسفادٜ اص ا٤ٗ دادٜ ٞا دس خ٥ـ٥ٍش٢ اص ت٥ٕاس٢ ٚ زـخ٥ق ت٥ٕااس٢  

.ٓ  وٕه و٥ٙ

  86یابیمسیز -8-5

ِٛٛط٢ ٝ واس ٥ٌش٢ زٛخ ٜ ؿذ ت ٝ زٛه٥ح داد ٖ ًٛس و ٞا٢ چٙذ خشؿ٣ ٕٞا

ِٛٛط٢ ػ ٥ر ا٥ًٕٙاٖ ت٥ـسش٢ فشاٞٓ ٔا٣ دس ٔماتُ زٛخ وٙاذ  ساسٜ لاتّ
شط٢ وٕسش٢ ٔلش  ٣ٔ ٗ ا٘ ِٛٛط٢ دس كٛسذ تىاس٥ٌوٙذ.ٕٚٞچ٥ٙ ش٢ زٛخ

ْ ٔؼ٥ش ٞا٣٤ ًشاح٣ خشٚزىُ ،ؿٛد.ٞذ ٤ات٣ ٌٔشح ٣ٔچٙذ خشؿ٣ ٔفٟٛ

شط٢ سا تٝ ًٛس ٔٛضش تٝ واس ٥ٌشد ٚ ٤ه اسزثاى ٌٕٔ ٗ ت٥ٗ  ٝ ا٘ اػر و

سٟا سٟا تٝ ا٘  ذ. سا فشاٞٓ وٙ 87دٚ دػسٍاٜ ا٘

 طزح پیطىُادی -9
ػاْ خشٚطٜ خا٤ا٣٘ تٝ واس٥ٌش٢ سٚؽ ٞا٢ ا٥ٙٔس٣ دل٥اك تاٝ   ٞذ  اص ا٘

ٛاّ حٕلاذ ٣ٔ ٞاا٢  ا٥ٕٞر ٚ ساٞىاستاؿذ.ِٔٙٛس ٔحافِر دس تشاتش ا٘
ى٣ اص اك٣ّ ٞا٢ لث٣ّ ٔٛسد تحص لشاس ٌشفر.٤ا٥ٙٔس٣ ٔٙاػة دس لؼٕر

اشط٢  ٥ٌش٢ سٚؽٞا دس تىاسزش٤ٗ چاِؾ ٞا٢ ا٥ٙٔس٣ ٥ٔضاٖ ٔلش  ا٘

ٔخسّفا٣ تاشا٢    ٞاا٢ سٚؽٞا تا٤ذ ٔذ ِ٘ش داؿسٝ تاؿٙذ.ػر وٝ ٌشٜا

شط٢ دس  شفسٝ ؿذٜ اػر.٤ه دػسٝ دس ِ٘ش ٌ WBANواٞؾ ٔلش  ا٘
َ دػسشػ٣ سػا٘ٝ  اص ا٤ٗ سٚؽ ُ وٙسش ( زٕشوض داسد MACٞا تش خشٚزى

ٝ ٞا٣٤ سا دس  ٜ اػر س٤ٚ شط٢ سا تٝ  MACٚ زلاؽ ؿذ ٝ ا٘ تٝ واس ٥ٌش٘ذ و

ٜ وٙذ.تش ٝ ِٔٙٛس واٞؾ ٔلش  ًٛس ٔٛضش اػسفاد خ٣ د٤ٍش اص زحم٥ماذ ت

ِٛٛط٢ ؿثىٝ خشداخسٝ شط٢ تٝ تشسػ٣ زٛخ ذ.دس ا٤ٗ زحم٥مااذ ٘ـااٖ   ا٘ ا٘
سخاب ًث٣ٔ٥ ٚ خا٥ؾ   ِٛٛط٢ ػساسٜ وٝ ٤ه ا٘ دادٜ ؿذٜ وٝ تػا٢ زٛخ

ٓ تذ٣٘ اػر ٣ٔٞا٢ ت٣فشم تشا٢ ؿثىٝ ِٛٛط٢ چٙذ ػ٥ ّ زٛخ ٛا ٖ اص ا٘ زٛا

شط٢ اػسفاد -. ٤ى٣ د٤ٍش اص سٚؽدٜ وشخشؿ٣ تٝ ِٔٙٛس واٞؾ ٔلش  ا٘

ٝ دس ػاَ ٝ ٤ٚظٜٞا٢ و ٖ زٛغ ٝ آ ا٢ ؿذٜ اػر،تٝ واس ٥ٌش٢ ٞا٢ اخ٥ش ت

ٛ٘ٝ تشداس٢ فـشدٜ ش٤ٝ تآاص وااٞؾ    ( اػر.CS  88ِ٘ش٤ٝ ٕ٘ ا٤ٗ ِ٘

ثْ ٔمذاس ا٘شط٢ ٔلشف٣ ٥٘اض زاا حاذ لاتاُ      حػٓ دادٜ ؿذٜ ٚ تاٌِ

ش٤ٝ ٣ٔزٛغ٣ٟ واٞؾ ٣ٔ ِ٘ ٗ ٤ٌٛذ تٝ زٔذاد و٣ٕ اص ا٘ذاصٜ ٤اتذ.ا٤
ٞا٢ خ٣ٌ زلادف٣، تاشا٢ غٕاْ آٚس٢، خاشداصؽ، ا٘سمااَ ٚ     ٥ٌش٢

٘ـاٖ دادٜ ؿذٜ اػر تا  [35].دس [33,34] تاص٤ات٣ ػ٥ٍٙاَ ٥٘اص اػر

اشط٢ كاشفٝ    35زٛاٖ زا ٣ٔ CSتىاس ٥ٌش٢ ِ٘ش٤ٝ  دسكذ دس ٔلش  ا٘
ٖ ٤ا دػسشع خز٤ش٢ دچاس  ٥ر ا٥ًٕٙا ٖ لاتّ ٖ ا٤ٙىٝ ٥ٔضا غ٣٤ٛ وشد تذٚ

كاٛسذ خز٤شفساٝ    ECGٞاا٢  ٢ٚ ػ٥ٍٙاَافر ؿٛد. ا٤ٗ آصٔا٤ؾ تش س

٤ه سٚؽ غذ٤ذ فـشدٜ ػاص٢ ٚ وذ٤ًٙ ٔحؼٛب  CSاػر. دس ٚالْ 

ؿٛد.دس سٚؽ ٞا٢ ولاػ٥ه فـشدٜ ػاص٢، ػ٥ٍٙاَ تٝ ًٛس وأُ ٣ٔ
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ٛ٘ٝ( ٚ ػدغ هشا٤ة -nاخز ؿذٜ   ٔشتٛى تٝ زثذ٤ُ ٔاٛسد ِ٘اش    89ٕ٘
هش٤ة تضسٌسش حفاَ    kآ٤ذ.تٔذ اص إٓاَ زثذ٤ُ ٔٛسد ِ٘ش، تذػر ٣ٔ

ٛ٘ذ.ػدغ ا٤ٗ ( دٚس س٤خسٝ n-k٣ٔؿذٜ ٚ تم٥ٝ هشا٤ة   ٔمذاس تاٝ   kؿ

ٜ ٔىاٖ َ اك٣ّ وذ ٣ٕٔٞشا ٝ دس ػ٥ٍٙا ٛ٘ذ.تىاس ٥ٌش٢ ا٤ٗ ٞا٢ ٔشتًٛ ؿ
ٝ تشداس٢ ٘ٛ  ( ػٝ ٔـىُ راز٣ داسد: 90فـشدٜ ػاص٢ -ػدغ -سٚؽ  ٕ٘

  ٔا زٔذادn ٣ٔ ٜ ٛ٘ٝ سا رخ٥ش ٔمذاس تضس٣ٌ  nو٥ٙٓ  ٕٔىٗ اػر ٕ٘
 ٔمذاس خ٣ّ٥ وٛچى٣ تاؿذ. kىٗ اػر تاؿذ( دس حا٣ِ وٝ ٕٔ

 شتٛى تٝ دأٙٝ زثذ٤ُ ش  91وذٌزاس تا٤ذ هشا٤ةٔ  ٛ٘ٝ  -nسا تشا٢ٞ  ٕ٘
غٛد٢ وٝ فمي تٝ هشا٤ة   ٚ ذٙ تا  ٔمذاس ٥٘اص داسد. -kحؼاب و

 ٛز ُ ِٖ ٔماد٤شِ لات ٖ ٔىا غٝ، ػشتاس٢ سا س٢ٚ وذ ٌزاس ا٤ػاد وذ وشد
 وٙذ.٣ٔ

 

ٛ٘ٝ تشداس٢ فـشدٜ تا حز  ٔشحّٝ ٥ٔا٣٘ اخ ٛ٘اٝ، تاٝ    -nز ٕ٘ ٕ٘

َ سا تٝ ٕ٘ا٤ؾ فـشدٜ آٖ دس دأٙٝ زٙه ٓ ػ٥ٍٙا ػاص  92كٛسذ ٔؼسم٥
ٛ٘اٝ   ( زفاٚذ تا٥ٗ سٚؽ 10وٙذ.دس ؿىُ  ٔشتًٛٝ زثذ٤ُ ٣ٔ ٞاا٢ ٕ٘

ٛ٘ٝ تشداس٢ فـشدٜ تٝ زل٤ٛش وـ٥ذٜ ؿذٜ  تشداس٢ ولاػ٥ه ٚ سٚؽ ٕ٘

 اػر.

 

َای ومًوٍ ( : مقایسٍ ريش10ضکل )

 ک ي ومًوٍ بزداری فطزدٌبزداری کلاسی
 

ٛ٘ٝ تشداس٢ ػ٥ٍٙاَ ٞا، اص ٘ش  اص ًش  د٤ٍش سٚؿٟا٢ ولاػ٥ه ٕ٘

٣ٔ ٜ ٖ اػسفاد ٛ٘ٝ تشداس٢ ؿا٘ٛ ٕ٘٣ٔ ٖ ٝ ت٥ا وٙذ: تشا٢ تاصػاص٢ وٙٙذ ، و

ٛ٘ٝ تشداس٢ تا٤ذ حاذالاَ دٚ تشاتاش حاذاوطش     ٔٙاػة ػ٥ٍٙاَ، ٘ش  ٕ٘

َ تاؿذ  ٘ش  ٘ا٤ى٤ٛؼر(fmaxفشوا٘غ   . ز ٛس٢ [36]( ٔٛغٛد دس ػ٥ٍٙا
ٜ اضثاذ ٣ٔ ٛ٘ٝ تشداس٢ فـشد زٛاٖ ٞا٢ ٣ٙ٥ٔٔ سا ٣ٔوٙذ وٝ، ػ٥ٍٙإَ٘

ٝ٘ٛ چٝ دس ز ٛس٢ ؿاٖ٘ٛ ت٥اٖ ؿذٜ تا زٔذاد ٕ٘ ٞا٢ وٕسش٢ ٘ؼثر تٝ ا٘

 .[37]اػر، تاص ػاص٢ وشد
اص ساٜ واسٞا٢ ا٥ٙٔس٣ لا٢ٛ  تاشا٢    ٔا دس ا٤ٗ خشٚطٜ للذ داس٤ٓ

ٚ اص  ٓ ٜ و٥ٙ ٝ ا٤ٗ ساٞىاسٞا٢  ٔحافِر دس تشاتش حٕلاذ اػسفاد آ٘ػا٣٤ و

شط٢ دس ٌشٜ ٞا سا ا٥ٙٔس٣ ل٢ٛ ٔطلا سٔض ٍ٘اس٢ و٥ّذ ٣ٕٔٛٓ( ٔلش  ا٘

ٛ٘اٝ تا   تا تٝ وااس دٞذ، افضا٤ؾ ٣ٔ شداس٢ فـاشدٜ دس  ٥ٌش٢ ز اٛس٢ ٕ٘
شط٢ سا غثشاٖ ٞا٢ خضؿى٣ػ٥ٍٙاَ  .و٣ٔٓ٥ٙ ٥ٔضاٖ ٔلش  ا٘

 

 

 وتیجٍ -10
ِٛٛط٢ ؿثىٝدس ا٤ٗ ػ٥ٕٙاس  ٔٔشفا٣ ٚ   ػا٥ٓ سا ٞا٢ تذ٣٘ ت٣اتسذا زىٙ

ٓ.ػدغ تؼسش٢ تشا٢ خ٥ادٜ ػاص٢ تشخ٣ اص ٤ٚظ٣ٌ ٖ وشد٤ ٖ سا ت٥ا ٞا٢ آ
ا٢ خضؿى٣ زٛك٥ف ؿذ وٝ ؿأُ ػٝ ّ٘ٛ  ِٛٛط٢ غٟر واستشدٞ ا٤ٗ زىٙ

ٝ ٓثاسزٙذاص: ؿثىٝ WBANص٤ش ػاخر تشا٢  ٞا٢ تذ٣٘ ٔذ٤ش٤ر اػر و

ٛاّ واستشدٞا٢  ٥٘ض تاٝ ًاٛس    WBANؿذٜ، خٛد ٔخساس ٚ ٞٛؿٕٙذ.ا٘

ٝ روش ٌشد٤ذ ٝ ٕٔٔاس٢خلاك تحص ؿذ  WBANٞا٢ سا٤ع تشا٢ .دس ادأ
ِٛٛط٢ ػساسٜ تٝ ًٛس ًث٣ٔ٥ تشا٢ ا٤ٗ ّ٘ٛ ؿثىٝ ٝ زٛخ ٞا ٚ تا ٚغٛد ا٤ٙى

شط٢ ٚ تٝ واس ٣ٔ ٍ ٔلش  ا٘ ِٛٛط٢ اص ِحا ٗ زٛخ ٝ ا٤ ٜ ؿذ و ٖ داد سٚد ٘ـا

ِٛاٛط٢   تشلشاس٢ اسزثاى ٌٕٔ ٗ چٙذاٖ واسآٔذ ٥٘ؼر ٚ دس ٓٛم زٛخ

٤ه ٌشٜٚ واس٢ تٝ ٘ااْ   IEEE 802 .چٙذ خشؿ٣ ّٕٓىشد تٟسش٢ داسد
IEEE 802.15.6    ٖسا تااشا٢ اػااسا٘ذاسد وااشدWBAN   ٔـااخق

ٜ ا٤ػاد ٤ه اػسا٘ذاسد تٝ ِٔٙٛس تشلشاس٢ ٤ه اسزثاى  ٗ ٌشٚ وشد.ٞذ  ا٤

ٖ تالا تٛد وٝ دس ت٣ ٥ر ا٥ًٕٙا ٚ لاتّ  ٓ ٖ و ٜ تا زٛا ٓ تشا٢ ٔحذد٠ وٛزا ػ٥

ذ واس وٙذ. ٖ تسٛا٘ ؼا ُ تذٖ ا٘ ٗ ػ٥ٕٙاس تٝ ٔشٚس وٝ دس ا٤٘ضد٤ى٣ ٤ا داخ
تذَ ؿاذٜ دس   اًلآاذ سد ٚ .تٝ د٥ُِ ٔا٥ٞرِا٤ٗ اػسا٘ذاسد خشداخس٥ٓ

WBAN،       ٝ ٞاا  ا٥ٙٔر ٤ىا٣ اص اػاػا٣ زاش٤ٗ ٔٛهاٛٓاذ ا٤اٗ ؿاثى

ٝ فشآ٤ٙذ سٔضٍ٘اس٢، احشاص ٤ٛٞر ٚ زلح٥ح خٌا٢  ُ ػ اػر.ا٥ٙٔر ؿأ

ٝ دس ا٤ٗ ػ٥ٕٙاس تشسػ٣ ؿذ.دس آخش ٞٓ چاِؾ َ اػر و سما ٞا٢ ٟٔٓ ا٘
ٖ ٣ٔدس ا٤ٗ ٘ ٗ آ ٝ اص ٟٕٔسش٤ ِٛٛط٢ و ّ زىٙ ٛ ٜ شط٢ اؿاس ٝ ٔلش  ا٘ ٖ ت زٛا

ِٛاٛط٢     ثسٝ تا زٛغٝ تا غذ٤ذ تٛدٖ ا٤اٗ ٘اّٛ زىٙ وشد، ت٥اٖ ٌشد٤ذ.ٚ اِ

ٔؼائُ تؼ٥اس٢ ٚغٛد داسد وٝ تا٤ذ تش س٢ٚ آٖ ٌٔأِاذ ٚ زحم٥مااذ  
ٗ ٔؼائُ تٝ ًٛس ٌزسا  ت٥ـسش٢ كٛسذ خز٤شد.دس آخش ػ٥ٕٙاس تشخ٣ اص ا٤

 تحص ؿذ. 
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 چکيده

از طرفی طيف فرکانسی موجود . کاربران و تنوع سرویس های بی سيم سبب افزایش تقاضابرای طيف فرکانسی شده است افزایش

شبکه . بنابراین مفهوم رادیو شناختی برای حل مشکل کمبود طيف مطرح شده است. قادر به پاسخگویی به نياز های جدید نيستند

تند و اخيرا از معماری سلولی برای گسترش پوشش و توسعه سرویس ها در این های رادیو شناختی دارای معماری های متنوعی هس

از آنجایيکه طراحی الگوریتم ها و پروتکل های لایه های مختلف شبکه بدون در نظر گرفتن معماری  .نوع شبکه ها استفاده می شود

دیو شناختی به مرور کارهای انجام شده در این لذا در این سمينار ضمن بررسی معماری های شبکه های را شبکه امکان پذیر نيست،

 . زمينه و معماری مورد استفاده آنها پرداخته و زمينه های باز تحقيق در این حوزه شناسایی و معرفی شده است

 کلمات کليدی

  دسترسی پویا به طيف شبکه های دارای زیر ساخت، سلولی، معماری رادیو شناختی،

 مقدمه -1

 تقاضا افزایش سبب سیم بی هاي سرویس عتنو و کاربران افزایش

 به  دسترس، در فرکانسی طیف بیشتر .است شده فرکانسی طیف براي

 بخاش  تنهاا  لااا  .اسات  یافتاه  اختصاا   موجود سیم بی هاي شبکه

 جدیاد  سایم  بای  کاربردهااي  باه  تواند می فرکانسی طیف از کوچکی

 باه  پاساخگویی  باه  قاادر  موجاود  فرکانسای  باندهاي و یابد تخصیص

 فرکانسای  طیف کمبود حاضر حال در بنابراین .نیستند جدید نیازهاي

 ي هماه  در فرکانسای  بانادهاي   . است شده تبدیل مهم اي مسأله به

 تخصیص یا فرکانس تخصیص و شود می تنظیم دولت توسط ها کشور

 تقسیم بخش دو به فرکانسی طیف اساس براین  .شود می نامیده طیف

 :شود می

 اپراتور توسط فرکانسی هاي باند این :مجوزدار یفرکانس هاي باند 

 در ارسال حق ها شبکه این کاربران تنها و شود می خریداري ها

 GSMنظیار  سالولی  هاي شبکه.  دارند را آن
 

WIMAXو  
 

 

 .هستند شبکه ها نوع این از هایی نمونه

 یا  آزاد فرکانسی هاي باندISM  : 5 تا 2.2 از فرکانسی هاي باند 

 بانادهاي  ایان  در ارساال  امکاان  .می باشند نوع این از گیگاهرتز

 که شرطی به مجوز،  به نیاز بدون کاربران ي همه براي فرکانسی

 .است مهیا  نمایند، رعایت را توان مانند مشخصی هاي محدودیت

 WLAN وBluetooth)محلی سیم بی که هايشب
 جملاه  از(1

 استفاده نسیفرکا باندهاي این از که هستند سیمی بی هاي شبکه

 .می نمایند

 هاي بررسی
2
 FCC به مجوزدار فرکانسی طیف است داده نشان 

 FCCکاه   گزارشی اساس بر  .گیرد نمی قرار استفاده مورد کامل طور

 به بسته طیف از بهره برداري میزان است، کرده منتشر 2002 سال در

 طیاف  محادودیت  .[1]باشاد  می درصد 55 الی 15 بین مکان و زمان

 الگاویی  معرفای  ضرورت طیف، استفاده از پایین راندمان و ترسدردس

                                                 
* Global System for Mobile communication 
† Worldwide Interoperability for Microwave Access 
‡ Industrial,Scientific and Medical 
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فرصات طلباناه را    صاورت  باه  موجاود  طیاف  از بردن بهره براي جدید

 شادن  تار  بایش  نتیجه در و ظرفیت افزایش براي است داده پیشنهاد

داده  شود هنگامی که کااربران   سودمندي طیف به کاربران دیگر اجازه

ی کنند از این فرصت هااي طیفای بهاره    مجوز دار از طیف استفاده نم

فرصت هاي طیفی یا حفره هاي طیفای باه بانادهاي فرکانسای     . ببرند

گفته می شود که باه کااربران مجاوزدار اختصاا  یافتاه اسات،اما در       

اند و بنابراین مای  کان ها مورد استفاده قرار نگرفته بعضی زمان ها یا م

 .قرار گیرند توانند توسط کاربران دیگر مورد بهره برداري

  هستند، متغیر زمان طول در طیفی هاي حفره که این به توجه با

 نمایند استفاده طیفی هاي فرصت این از خواهند می که هایی سیستم

 سیستم .باشند طیف به پویا دسترسی براي پایري انعطاف داراي باید

 مشخصی فرکانسی باند در فعالیت براي معمول، سیم بی مخابراتی هاي

رادیو  .است شده معرفی  شناختی رادیو مفهوم لاا .اند شده حیطرا

شناختی با به اشتراک گااري طیف فرکانسی بین کاربران اولیه که 

به  ،مجوز استفاده از آنرا دارند و کاربران ثانویه که بدون مجوز هستند

براي حل مشکل کمبود طیف مطرح  [ ],[2] عنوان فناوري کلیدي در

یک رادیو شناختی به عنوان رادیویی که  ع،در واق .شده است

پارامترهاي ارسال خود را بر اساس تعامل با محیط اطرافش تغییر می 

رادیو شناختی یک واحد خود مختار در محیط  .تعریف می شود دهد،

هاي ارتباطی است که معمولا با شبکه هایی که به رادیو شناختی هاي 

یک  به عبارت دیگر،. کند دیگر دسترسی دارند،اطلاعات مبادله می

است در حالی که یک  2رادیو شناختی، یک رادیو مبتنی بر نرم افزار

به مجموعه اي از رادیو شناختی ها که  .[2]رادیو دیجیتال هم هست 

 .شبکه رادیو شناختی گفته می شود با یکدیگر ارتباط دارند،

 معماری شبکه رادیو شناختی -2

ارتباطی رادیو شناختی که براي توسعه و ایجاد پروتکل هاي 

توصیف دقیق و  چالش هاي دسترسی پویا به طیف را کنترل می کنند،

در این بخش از  .جامع معماري شبکه رادیو شناختی ضروري است

   .معماري شبکه رادیو شناختی ارائه می شودمقاله 

 مولفه شبکه -2-1

شکل در نشان داده شده مولفه هاي معماري شبکه رادیو شناختی   

و ( یا شبکه مجوزدار) شبکه اولیه: به دو دسته تقسیم می شوند (1)

شبکه با دسترسی پویا  شبکه ثانویه، بعلاوه به آن) شبکه رادیو شناختی

شبکه اولیه به یک (. شبکه بدون مجوز هم گفته می شود ،به طیف

شبکه موجود اشاره دارد که در آن کاربران اولیه مجاز به استفاده از باند 

 باشند، 5اگر شبکه هاي اولیه داراي زیر ساخت. شخصی هستندطیفی م

کنترل می شوند   کاربران اولیه از طریق ایستگاه هاي پایه هاي فعالیت

عملیات کاربران اولیه نباید  و به علت اولویت آنها در دسترسی به طیف،

شبکه رادیو  .قرار گیرد( یا بدون مجوز)تحت تاثیر کاربران ثانویه

 از اینرو، .ز استفاده از باند طیفی مورد نظر را نداردشناختی مجو

کاربران رادیو شناختی بایستی قابلیت به اشتراک گااري طیف مجوزدار 

شبکه هاي رادیو شناختی نیز می توانند به ایستگاه  .را داشته باشند

براي کاربران رادیو شناختی  9هاي پایه مجهز باشند تا اتصال تک پرشی

و شناختی می توانند شامل واسطه شبکه هاي رادی ایتا،نه .فراهم کنند

باشند که نقش توزیع کننده منابع طیفی بین شبکه هاي رادیو  5طیف

 [5] .شناختی مختلف را بازي می کند

 
 معماری شبکه های رادیو شناختی(: 1)شکل 

 ناهمگنی طيف -2-2

کاربران رادیو شناختی قابلیت دسترسی به هر دو بخش داراي   

را  و بدون مجوز طیف( ه توسط کاربران اولیه استفاده می شودک)مجوز

دسترسی به این بخش طیف از طریق فناوري دسترسی باند )دارند 

عملکرد شبکه هاي رادیو شناختی به دو  پس، (.وسیع امکان پایر است

عملکرد در باند داراي مجوز و عملکرد در باند : دسته تقسیم می شود

 .بدون مجوز

  باند داراي مجوز اساسا توسط شبکه : باند داراي مجوزعملکرد در

شبکه هاي رادیو شناختی در این  بنابراین، .اولیه استفاده می شود

ظرفیت  .مورد عمدتا روي شناسایی کاربران اولیه تمرکز دارند

اگر  همچنین، .کانال به تداخل با کاربران اولیه مجاور بستگی دارد

ی ه توسط کاربران رادیو شناختکاربران اولیه در باند طیفی ک

پدیدار شوند، کاربران رادیو شناختی بایستی  اشغال شده است،

 .باند طیفی را رها کرده و فورا به باند طیفی دیگري منتقل شوند

 کاربران رادیو  در غیاب کاربران اولیه،: عملکرد در باند بدون مجوز

د روش هاي کارآم لاا، .شناختی حق دسترسی به طیف دارند

اشتراک گااري طیف براي کاربران رادیو شناختی به جهت رقابت 

 .در باند بدون مجوز لازم است

 ناهمگنی شبکه -2-3

نوع   کاربران رادیو شناختی  نشان داده شده، (1)شکل چنانچه در    

 :دسترسی فرصت طلبانه متفاوت اجرا می کنند
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 کاربران رادیو شناختی به  :دسترسی به شبکه رادیو شناختی

یستگاه پایه خودشان در هر دو باندهاي طیفی داراي مجوز و ا

داخل شبکه  چون همه ي تعاملات ، بدون مجوز دسترسی دارند،

پس سیاست اشتراک گااري طیفی  رادیو شناختی اتفاق می افتد،

 .آنها مستقل از سیاست اشتراک گااري طیف در شبکه اولیه است

 دسترسی موردي 
ادیو شناختی با دیگر کاربران ر :رادیو شناختی7

کاربران رادیو شناختی از طریق اتصال موردي در هر دو باندهاي 

 .طیفی داراي مجوز و بدون مجوز ارتباط دارند

 کاربران رادیو شناختی همچنین می : دسترسی به شبکه اولیه

توانند به ایستگاه پایه اولیه از طریق باند داراي مجوز دسترسی 

واع دسترسی هاي دیگر، کاربران رادیو بر خلاف ان .داشته باشند

سازگار  10شناختی نیازمند پروتکل کنترل دسترسی به رسانه

هستند تا قادر به گردش بین چندین شبکه اولیه با فناوري هاي 

 .دسترسی متفاوت باشند

قابلیت هاي مختلف مورد نیاز براي پشتیبانی مدیریت  ، (1)شکل 

 .شان می دهدن را طیف در شبکه هاي رادیو شناختی

 معماری شبکه های رادیو شناختی سلولی -3

در شبکه هاي رادیو شناختی براي حصول اهدافی همچون پوشش       

بیشتر و افزایش ظرفیت و گاردهی نیازمند استفاده از معماري سلولی 

سلولی ارتباط بین سلول هاي مختلف از طریق  معماريدر  .هستیم

ز اینرو شبکه هاي رادیو شناختی ایستگاه هاي پایه برقرار می شودا

سلولی در هر سلول خود مجهز به یک ایستگاه پایه یا نقطه دسترسی 

فایده ساختار سلولی در اینست که  .بوده و داراي زیر ساخت می باشند

ایستگاه پایه فرصت هاي طیفی شبکه اولیه مجاور  اگر در یک سلول،

مه ایستگاه هاي این فرصت هاي طیفی بین ه خود را شناسایی کند،

به اشتراک (ایستگاه هاي پایه در شبکه رادیو شناختی)پایه ثانویه 

گااشته می شود و با استفاده از مفهوم بازیافت فرکانسی در حوزه زمان 

و مکان می توان همان فرصت هاي طیفی محدود را بین کاربران رادیو 

راک به اشت شناختی در سلول هاي مختلف و با تکنیک تقسیم زمانی

در نتیجه، ظرفیت بیشتر و پوشش گسترده تر نسبت به حالت . گااشت

اما از طرفی، در معماري رادیو شناختی  .غیر سلولی بدست می آید

سلولی با چالش هاي بیشتري در مقایسه با معماري غیر سلولی مواجه 

زیرا به مکانیزم هاي تخصیص منبع و کنترل تداخل سازگار با  .هستیم

ی نیاز داریم تا تداخل بین کاربران ثانویه در سلول هاي معماري سلول

سلول هایی که از همان باند هاي طیفی به طور همزمان )هم فرکانس

و همچنین  (استفاده می کنند و در رنج تداخل یکدیگر قرار دارند

تداخل کاربران ثانویه با کاربران اولیه را کنترل نمائیم و اجازه ندهیم 

این آستانه قابل تحمل در )تانه قابل تحمل فراتر رودمیزان تداخل از آس

موقعیت هاي جغرافیایی متفاوت و بر حسب فاصله سلول هاي رادیو 

تاثیر  ،11شناختی هم فرکانس از یکدیگر و تاثیر فاکتور افت مسیر

 (.محیط متفاوت خواهد بود  1و نیز تاثیر سایه اندازي 12محوشدگی

هاي رادیو شناختی داراي دو  گفتیم معماري شبکه 2-1-در بخش    

پس در معماري شبکه . شبکه اولیه و شبکه رادیو شناختی: مولفه است

معماري شبکه اولیه نیز مهم  یاساختار  هاي رادیو شناختی سلولی،

یعنی فعالیت کاربران )شبکه اولیه می تواند داراي زیر ساخت. است

 .زیر ساخت باشد یا بدون(اولیه از طریق ایستگاه هاي پایه کنترل شود

معماري شبکه هاي رادیو  پس اگر شبکه اولیه بدون زیر ساخت باشد،

خواهد بود و اگر شبکه اولیه داراي ( 2)شکل شناختی سلولی به صورت 

صورت معماري شبکه هاي رادیو شناختی سلولی به  زیر ساخت باشد،

ی یعنی خود شبکه اولیه نیز داراي معماري سلول )خواهد بود ( ) شکل

در این معماري هر سلول اولیه با یک سلول رادیو شناختی (. می باشد

در شبکه رادیو  OFDMهمپوشناي دارد و با بکارگیري مدولاسیون 

شناختی، زیر حامل هایی که در سلول اولیه توسط کاربران اولیه 

بین  استفاده نمی شوند در سلول رادیو شناختی همپوشان با آن،

بنابراین بین یک . به اشتراک گااشته می شود کاربران رادیو شناختی

سلول اولیه با یک سلول رادیو شناختی همپوشان با آن در حالت ایده 

یعنی با پدیدار شدن کاربر اولیه در زیر حامل )تداخلی وجود ندارد آل

بلافاصله کاربر رادیو شناختی  اشغال شده توسط کاربر رادیو شناختی،

و به زیر حامل دیگري منتقل می شود و این زیر حامل را رها کرده 

این حالت مطلوب با .بنابراین، تداخلی با کاربر اولیه ایجاد نخواهد کرد

حس کردن دقیق و قابل اطمینان طیف توسط کاربر رادیو شناختی 

اما بین یک سلول اولیه با سلول هاي اولیه و .(امکان پایر خواهد بود

اول ( تایر)جود در حلقهسلول هاي رادیو شناختی هم فرکانس مو

تداخل وجود دارد و همین حالت براي سلول هاي رادیو شناختی نیز 

: وجود دارد و هر سلول رادیو شناختی دو نوع تداخل تحمل می کند

یکی با سلول هاي اولیه هم فرکانس مجاور و دیگري با سلول هاي 

وریتم از اینرو به مکانیزم ها و الگ .رادیو شناختی هم فرکانس مجاور

هاي تخصیص منبع جدید منعطف با این معماري نیازمندیم تا ضمن 

 اشتراک گااري طیف مجوزدار بین کاربران اولیه و کاربران ثانویه،

نیازهاي کیفیت سرویس شبکه اولیه و شبکه رادیو شناختی را تامین 

 .نمائیم
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معماری شبکه رادیو شناختی سلولی با شبکه اوليهه بهدون   (: 2)شکل 

 ساخت زیر

 
معماری شبکه رادیو شناختی سلولی با شبکه اوليهه دارای  (: 3)شکل 

 زیرساخت

رادیو شناختی از دو روش براي اشتراک گااري طیف  از آنجایی که،   

بین کاربران اولیه و ثانویه استفاده می کند تا بهره وري طیف شبکه 

 .دهداولیه و ظرفیت و پهناي باند شبکه رادیو شناختی را افزایش 

بنابراین، کاربران در سلول رادیو شناختی با ایستگاه پایه به صورت تک 

چنانچه در شبکه . می توانند ارتباط برقرار کنند12یا چند پرشیپرشی 

رادیو شناختی از دسترسی زیر گستر براي اشتراک گااري طیف 

ارتباط کاربران در سلول رادیو شناختی با ایستگاه پایه به  استفاده شود،

در این روش توان  زیرا، (2)شکل  .ورت چند پرشی خواهد بودص

ارسالی کاربر ثانویه محدود می شود تا امکان همزیستی کاربران اولیه و 

در واقع، در این روش با کم  .ثانویه در باند فرکانسی یکسان فراهم گردد

کردن توان ارسال کاربر ثانویه سعی می شود از میزان تداخل کاسته و 

کاربر ثانویه براي کاربر اولیه مانند نویز تلقی شود و به علت ارسال 

امکان اتصال تک پرشی بین ایستگاه پایه و کاربر  کاهش توان ارسال،

 یکی از روش هاي ممکن براي دسترسی زیر گستر، .ثانویه وجود ندارد

ارسال سیگنال در باند فرکانسی بسیار وسیع است که نرخ داده ي 

در عمل این روش بر  .ن ارسالی پایین به دست می دهدبالایی را با توا

است که کاربران اولیه در همه ي زمان ها  15اساس فرض بدترین حالت

بنابراین، در روش دسترسی زیر گستر از حفره  .در حال ارسال هستند

همچنین اگر در شبکه رادیو شناختی، از . هاي طیفی استفاده نمی شود

براي اشتراک ( رسی فرصت طلبانهیا دست)روش دسترسی رو گستر

نیازي به اعمال محدودیت روي توان  گااري طیف استفاده شود،

این روش به کاربران اجازه می دهد .ارسالی کاربران ثانویه نخواهد بود

مکان و فرکانس را شناسایی و از آنها  حفره هاي طیفی در زمان،

یو شناختی با اتصال کاربران در سلول راد بنابراین،. استفاده کنند

 (.5)به صورت تک پرشی امکان پایر است، شکل  ایستگاه پایه

 
در  ارتباط چند پرشی کاربران رادیو شناختی با ایستگاه پایه(:4) شکل

 یک سلول

 
در  ارتباط تک پرشی کاربران رادیو شناختی با ایستگاه پایه(: 5)شکل 

 یک سلول

شبکه هاي رادیو  پس از معرفی انواع معماري هاي سلولی براي  

مرور کارهایی که تا کنون در  بخش می خواهیم بهدر این  شناختی،

مسیریابی و  ،(بیت و زیر حامل مثل توان،)زمینه تخصیص منبع

انجام در شبکه هاي رادیو شناختی با معماري هاي سلولی   1دگرسپاري

زمینه هاي باز تحقیق براي علاقمندان را و  پرداخته گرفته است،

مقاله به مرور مطالعات گاشته می بخش بعدي این  .ی نمائیمشناسای

 .پردازد

 سلولیمربوط به معماری  کارهای -4

طراحی الگوریتم ها و پروتکل هاي تخصیص منبع، مسیریابی و   

دگرسپاري براي شبکه هاي رادیو شناختی بر اساس یک معماري معین 

عماري هاي ما روي م ،در این مقاله از آنجایی که. انجام می گیرد

به مرور مقالات محدودي که در زیر  ،تمرکز داریم سلولی این شبکه ها

می  الگوریتم هاي رادیو شناختی براي معماري سلولی ارائه کرده اند،

 .پردازیم

کارهای مربوط به تخصيص منبع با معماری  -4-1

 سلولی 

به دلیل اینکه منابع از پیش تخصیص در شبکه هاي رادیو شناختی    

تا وجود ندارد، به الگوریتم هاي تخصیص منبع احتیاج داریم یافته 

 کارایی شبکه ثانویه ضمن حفظ نیازهاي کیفیت سرویس شبکه اولیه،

کاهش تاخیر مسیر یابی  از قبیل  افزایش گاردهی و پوشش شبکه،)را

 مسئله تخصیص منبع [9]مقاله  در ،به همین دلیل .افزایش دهند(
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سیستم هاي رادیو شناختی مبنی بر  در(بیت و زیر حامل توان،)

OFDM  که در آنها یک یا بیش از یک حفره طیفی بین باند هاي

بررسی شده و کاربران ثانویه می  فرکانسی کاربران اولیه وجود دارد،

توانند هر بخشی از باند فرکانسی را تا زمانیکه تداخل اضافی با کاربران 

نجاییکه سودمندي هر کاربر در از آ .اولیه نداشته باشند، استفاده کنند

به توان ارسال خود و توان ارسالی سلولی شبکه هاي رادیو شناختی 

کاربران دیگر وابسته است بنابراین، مسئله بهینه سازي توان در انها یک 

مساله غیر خطی  و غیر محدب است از اینرو در این مقاله مسئله 

فرموله شده  تخصیص منبع به صورت مسئله کوله پشتی چند بعدي

است، نویسنده از روش شبه  NP-hardاست که چون یک مسئله 

جواب نزدیک حتی بهینگی و  ،حریصانه استفاده کرده است اما راه حل

با الهام از [ ] در مقاله  .به بهینه را در همه ي شرایط تضمین نمی کند

مینیمم به جهت فراهم کردن راه حل -الگوریتم ماکسیمم [9] مقاله 

طرز کار این الگوریتم بدین نحو  .هاي نزدیک به بهینه ارائه شده است

است که براي افزایش نرخ ارسال کاربران ثانویه و افزایش کارایی شبکه 

ایستگاه پایه اي اضافه /بیت بعدي را به زوج زیر کانال رادیو شناختی،

در حقیقت منظور از بیشترین  .شترین سودمندي را داردمی کند که بی

ایجاد تداخل کمتر است چون ارسال بیت اضافی احتیاج به  سودمندي،

افزایش توان ارسال دارد و افزایش توان سبب افزایش تداخل هم 

پس بیت بعدي به زوجی افزوده می شود که تداخل  فرکانس می گردد،

ده در این مقاله یک شبکه رادیو معماري بررسی ش .کمتري ایجاد کند

سلول است و در هر سلول کاربران ثانویه با  2شناختی سلولی با 

O(R پیچیدگی این الگوریتم .کاربران اولیه همزیست هستند ) 

تعداد ایستگاه هاي  Kتعداد کل بیت هاي بارگااري شده و  Rاست؛ 

ف این مقاله آنست که از نقاط ضع.تعداد زیر کانال ها است Mپایه و 

مسئله تخصیص منبع فقط در انتقال فروسو مطالعه شده و انتقال 

کاربر اولیه در نظر  2فراسو را نادیده گرفته و شبکه اولیه را تنها با 

گرفته و حالتی که تراکم جمعیت کاربران اولیه زیاد باشد را به دلیل 

مقاله معماري بررسی شده در این )ه استپیچیدگی بررسی نکرد

 (.است (2)متناظر با شکل 

محدودیت هاي تخصیص توان و مسئله بهینه سازي [5] در مقاله       

کنترل توان غیر خطی در شبکه هاي رادیو شناختی سلولی مبتنی بر 

CDMA آنرا به  19بررسی شده و با استفاده از برنامه نویسی هندسی

ایی که برنامه مسئله بهینه سازي محدب تبدیل کرده است ولی از آنج

نویسی هندسی معمولا به مجموعه اي از اطلاعات کلی سیستم و 

محاسبات متمرکز نیاز دارد باعث افزایش شدید سربار ارتباطی و 

رو از تحمیل بار محاسباتی زیاد به ایستگاه هاي پایه می شود از این

امه نویسی هندسی به دیل مسئله برنتکنیک تجزیه دوگانه براي تب

له استفاده نموده تا قابل پیاده سازي در شبکه هاي ر مسئچندین زی

با وجود ادعاي که نقطه ضعف اصلی این مقاله اینست  .سلولی باشد

 Nرا با تنها یک ایستگاه پایه و  CDMAمعماري سلولی، اما شبکه 

کاربر بدون مجوز به عنوان شبکه ثانویه بررسی کرده و این شبکه ها را 

زیاد باشد مورد مطالعه قرار نداده (Nیعنی )ربران کا در حالتی که تراکم

همین طور به نحوه ارتباط ایستگاه هاي پایه در ساختار خوشه  است،

اي اي شبکه هاي سلولی و تخصیص توان به کاربران ثانویه در باند ه

مسئله  [7]در مقاله .استنشده پرداخته فرکانسی فراسو کاربران اولیه 

اربران ثانویه در باندهاي فرکانسی فراسو بهینه سازي تخصیص توان ک

و دو بررسی کاربران اولیه و با حفظ کیفیت سرویس این کاربران 

اولی به صورت حریصانه همواره . الگوریتم زمانبندي ارائه شده است

کاربري را جهت ارسال در شبکه ثانویه انتخاب می کند که امکان 

ریتم دوم با تکنیک پنجره در الگو اماارسال توان بیشتري داشته باشد 

آن کاربري  ،عدالت بین کاربران ثانویه فراهم شده و ایستگاه پایه لغزان،

که متوسط نرخ ارسال کمتري دارد براي دسترسی به کانال انتخاب می 

به این ترتیب حداکثر گاردهی سیستم قربانی منصفانه عمل  .کند

رسی شده در این بر معماري سلولینویسنده ادعا کرده  .کردن می شود

تنها یک سلول از شبکه  با این حال، ،است ( )متناظر با شکل مقاله 

اولیه با یک کاربر اولیه و تعدادي کاربر ثانویه که در باند فراسو کاربر 

و (.  )شکل مدلسازي شده رقابت می کنند  یکدیگر بابراي ارسال اولیه 

 .استنشده رفته گدر نظر  حالت پیچیده تر وجود چندین کاربر اولیه

 
 [9]معماری تک سلولی (: 6)شکل 

 روشی جهت تعیین نقاب توان طیفنویسنده  [10]در      
براي هر 15

هر ثانویه در  17کاربران ثانویه و نقاط دسترسیدو ارسال فراسو و فروسو 

SINRزیر کانال بر اساس احتمال 
20
و در باند خروجی کاربر اولیه  

بیشینه و پیشنهاد داده اري سلولی بر مبناي معمطیفی فروسو آن 

مدل  ،مجموع نرخ وزنی سیستم را به صورت مسئله بهینه سازيکردن 

همان معماري نشان داده شده  نموده است و معماري تحت بررسی آن،

 .است ( )شکل در 

تخصيص منبع در شبکه های رادیو شناختی  چالش های   

 :سلولی

های رادیو شناختی در شبکه به کاربران تخصيص منبع برای 

باند طيفی فروسو کاربران اوليه رقابت می کنند و سلولی که در 

با و  ه دارای زیر ساخت و معماری سلولیشبکه اوليهمچنين 

 :یک یا چند مورد از شرایط زیر باشد

 باشد تراکم کاربران اوليه زیاد. 

 تخصيص منبع به صورت پویا باشد. 

 ه باشندکاربران اوليه تحرک و جابجایی داشت. 
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بعلاوه، در تمامی مطالعات . تا کنون راه حلی ارائه نشده است

انجام گرفته در این زمينه، همواره معماری سلولی برای شبکه 

. رادیو شناختی شامل دو شبکه اوليه و ثانویه جداگانه است

معماری ای که در آن شبکه اوليه و ثانویه یکی باشند در نظر 

دیگر بجای اینکه حفره های طيفی  به عبارت. گرفته نشده است

تخصيص (همان شبکه ثانویه)شبکه اوليه را به یک شبکه دیگر

می توانيم این حفره ها را با تکنيک رادیو شناختی به  دهيم،

برای سرویس دهی بهتر  21خود کاربران اوليه در نقاط پر تراکم

هنوز در زمينه این ایده جدید هيچ راه حلی . تخصيص دهيم

    .نشده استپيشنهاد 

 کارهای مربوط به مسيریابی با معماری سلولی -4-2

همه گره هاي شبکه باند طیفی ثابت و  در شبکه هاي بی سیم سنتی،  

 5تا  2.2 از باندهاي WLAN براي مثال، .معینی براي استفاده دارند

GHz  وGSM  1500و   700از باند هاي MHz  استفاده می کند. 

ممکن است چنین طیف از پیش   ،رادیو شناختیدر شبکه هاي 

 باشد تا توسط هر گره در هر زمان تخصیص یافته اي وجود نداشته

استفاده شود و طیف فرکانسی که براي ارتباط از هر گره به گره دیگر 

این ویژگی جدید شبکه .بکار می رود ممکن است بسیار متفاوت باشد

ي زیادي به چالش ها ،(یا رادیو شناختی)هاي دسترسی پویا به طیف

اگر  .بخصو  در زمینه مسیریابی تحمیل می کند شبکه هاي بی سیم،

دو گره همسایه کانال مشترک نداشته باشند، یا آنها کانال هاي 

اتصال چند  مشترک داشته باشند اما به یک فرکانس کوک نشوند،

الگوریتم هاي مسیریابی جدید  بنابراین، .پرشی امکان پایر نخواهد بود

طیف نیاز است تا کارایی شبکه مثل ظرفیت تطبیق با پویایی به جهت 

را 22تاخیر کم و نرخ پایین از دست رفتن بسته ها و گاردهی زیاد،

الگوریتم هاي مسیریابی بر اساس  [11] در از اینرو،.تضمین کند

تخصیص حداقل توان و حداقل تداخل براي شبکه هاي رادیو شناختی 

CDMA  یاIEEE 502.11 b/g (ناظر با شکلمت( ))  پیشنهاد شده

الگوریتمی براي زمانبندي کنترل توان بر اساس حداقل  [12]در . است

سازي پهناي باند شبکه هاي رادیو شناختی سلولی ارائه شده است،اما 

 (2)شکل  این الگوریتم براي شبکه هاي سلولی چند پرشی متناظر با

در . اد استمناسب نیست چون پیچیدگی پیاده سازي آن خیلی زی

الگوریتم مسیر یابی تداخل کنترل شده با استفاده از احتمال  [ 1]

SINR  خروجی کاربر اولیه پیشنهاد شده و نویسنده سعی کرده است

بین ارسال تک پرشی و چند  ( )شکل بر مبناي معماري سلولی 

از آنجایی که .بسته به شرایط حالت بهینه تر را انتخاب کند ،پرشی

فتن مسیر و نگهداري مسیرهاي چند پرشی در شبکه هاي تاخیر در یا

معیار هاي مسیریابی و  [19-12]بنابراین در  رادیو شناختی مهم است،

 این مولفه ها شامل تاخیر راه گزینی،.مولفه هاي تاخیر بیان شده اند

مورد  پروتکل دسترسی به رسانهتاخیر دسترسی به رسانه بر اساس 

الگوریتمی براي زمانبندي  [15] در .استفاده و تاخیر صف است

دگرسپاري و مسیریابی در شبکه هاي رادیو شناختی چند پرشی 

حداقل سازي تاخیر نویسنده ثابت کرده است، . شده است پیشنهاد

دگرسپاري طیفی در شبکه هاي رادیو شناختی چند پرشی یک مسئله 

NP-hard شنهاد است و دو الگوریتم حریصانه متمرکز و توزیع شده پی

الگوریتم .نموده است که راه حل نزدیک به بهینه را بدست می آورند

هایی که با هم تضاد  2متمرکز بر اساس محاسبه حداکثر مجموعه پیوند

ندارند عمل می کند و مناسب شبکه هایی با معماري چند پرشی 

 .می باشد( 2)شکل نشان داده شده در (داراي زیر ساخت)سلولی

از معیار هزینه پیوند که با زمان نگهداري پیوند و  الگوریتم توزیع شده

این  .براي مسیریابی استفاده می کند دارد، کیفیت پیوند رابطه عکس

مسیر  الگوریتم با از دست رفتن مسیر بین گره هاي مبدا و مقصد،

پروتکل مسیریابی  [17]در . جدیدي با حداقل هزینه پیدا می کند

SEARCH ناختی چند پرشی با معماري براي شبکه هاي رادیو ش

شناسایی  SEARCHپشت ایده اصلی .سلولی پیشنهاد شده است

چندین مسیراز مبدا به مقصد است که در گره مقصد این مسیرها با هم 

. ترکیب شده و مسیري با کمترین تعداد پرش ممکن انتخاب می گردد

با  الگوریتم حریصانه براي تخصیص توان و مسیر یابی متناظر [20]در 

با هدف بهینه سازي پوشش کاربران ثانویه  (2)شکل معماري سلولی 

این الگوریتم از فاکتور چند لگاریتمی براي بهینه سازي .ارائه شده است

 .استفاده و راه حل نزدیک به بهینه را پیدا می کند

 :چالش های بدون راه حل در این زمينه   

پيام های ل ارساگره ها با  ،در شبکه های چند پرشی سنتی

کنترلی به صورت دوره ای روی همه کانال ها با یکدیگر تبادل 

سلولی چند اطلاعات دارند ولی در شبکه های رادیو شناختی 

پرشی که رنج فرکانس ها از یک گره به گره دیگر بسيار متغير 

وجود ندارد،  ای است و مجموعه کانال از پيش تخصيص یافته

تن توپولوژی شبکه و یافتن مسير هماهنگی بين گره ها برای یاف

به ایستگاه پایه و یا از برای رد و بدل کردن بسته های بين مبدا 

 .  یک چالش اساسی است ایستگاه پایه به گره مقصد هنوز

 کارهای مربوط به دگرسپاری با معماری سلولی -4-3

به محض پدیدار شدن کاربر اولیه در  در روش دسترسی زیر گستر،   

کاربر ثانویه مجبور به  اشغال شده توسط کاربر ثانویه،باند فرکانسی 

خود می شود که به آن  22عملیاتی فرکانس( یا باندهاي)تغییر باند

تحرک طیفی سبب نوع جدیدي از . گفته می شود 25تحرک طیفی

سپاري دگریعنی )دگرسپاري در شبکه هاي رادیو شناختی می شود

شبکه باید با   2پروتکل پروتکل هاي لایه هاي مختلف از پشته(. طیفی

انال فرکانس عملیاتی سازگار شوند و برنامه هاي پارامترهاي ک

 .نباید متوجه دگرسپاري طیفی و تاخیر ناشی از آن شوند 29کاربردي

هر زمان که یک کاربر رادیو شناختی فرکانس عملیاتی خود را تغییر 

غییر لازم است پروتکل هاي شبکه با پارامترهاي عملیاتی ت می دهد،

شبکه هاي رادیو شناختی هدف اطمینان از سرعت و پس در  .کنند
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در دگرسپاري طیفی است تا حداقل کاهش کارایی را در حین  25نرمی

در  27نیاز اساسی پروتکل هاي مدیریت تحرک .دگرسپاري داشته باشیم

آگاهی از مدت زمان لازم براي دگرسپاري  شبکه هاي رادیو شناختی،

فراهم  0 هی توسط الگوریتم هاي حس کردن طیفاین آگا .طیفی است

ارتباط  بعد  از کسب اطلاعات تاخیر ناشی از دگرسپاري،. می شود

به  بنابر این، .پیوسته با اندک کاهش کارایی امکان پایر خواهد بود

با دو مفهوم جدید  ،علت خصوصیات ذاتی شبکه هاي رادیو شناختی

تا کنون هیچ تلاشی  .تحرک طیفی و دگرسپاري طیفی:مواجه هستیم

اگر چه  .براي رفع مشکلات ناشی از دگرسپاري طیفی انجام نشده است

در شبکه هاي رادیو شناختی  مکانیزم هاي دگرسپاري مبتنی بر تحرک

اما هنوز زمینه باز  ،[21]با معماري سلولی بررسی شده است،مثل 

 .تحقیق وجود دارد

ثر و کارا در شبکه زمينه های باز تحقيق برای تحرک طيفی مو  

 :به شرح زیر است های رادیو شناختی سلولی

 شبکه هاي رادیو شناختی با :تحرک طيفی در حوزه زمان

پهناي  دسترسی فرصت طلبانه به حفره هاي طیفی شبکه اولیه،

باند مورد نیاز خود را تامین می کنند و چون این حفره هاي 

کیفیت سرویس در بنابر این تامین  طیفی در زمان متغیر هستند،

 .این شبکه ها چالش برانگیز است

 باندهاي طیفی موجود همچنین با : تحرک طيفی در مکان

 بنابراین، .یر می کننداربر از یک نقطه به نقطه دیگر تغیحرکت ک

 .تخصیص طیف پیوسته چالش برانگیز است

 نتيجه -5

در این سمینار کارهاي انجام شده بر روي شبکه هاي رادیوي       

 .اختی که داراي ساختار سلولی می باشند مورد بررسی قرار گرفتشن

در شبکه هاي رادیو شناختی براي رسیدن به اهدافی همچون  در واقع،

پوشش بهتر و گاردهی بیشتر نیازمند استفاده از ساختار سلولی 

هستیم، اما بررسی هاي انجام گرفته در این سمینار نشان می دهد تا 

کمی در زمینه شبکه هاي رادیو شناختی سلولی  کنون مطالعات بسیار

، جع  محدود موجودامر اینبا وجود اینکه در  انجام شده است و

شبکه هاي رادیو شناختی مبناي کار قرار گرفته معماري سلولی براي 

و هنوز . سی یک سلول محدود اکتفا شده استتنها به برر اکثرا اما است

شناختی سلولی بدون راه حل  چالش هاي زیادي در شبکه هاي رادیو

با معرفی این چالش ها، . باقی مانده اند که می توان به آنها پرداخت

    .زمینه هاي باز براي تحقیقات آینده را در این حوزه معرفی نموده ایم
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 چکیذُ

. ًقص هْوی در فٌاٍری ارتباطات ٍ هخابرات ًسل آیٌذُ خَاٌّذ داضتبْتر از پٌْای باًذ  ٍری بْرُبِ دلیل ضٌاختی  ّای رادیَضبکِ

سپاری یعٌی اًتقال ارتباط از ایٌرٍ دگر ،خاصی برخَردار است ذهات بلادرًگ از اّویتی سلَلی پیَستگی ارتباط در خّا در ضبکِ

 باضذ. هیهَرد تَجِ  بِ یک سرٍیس دٌّذُ دیگر برای حفظ پیَستگی ارتباط

ز ٍ یا تاخیر هَجَد در عولیات دگرسپاری اهَجَد ًباضذ  از یک سلَل بِ سلَل دیگر دگرسپاریر ضرایطی کِ پٌْای باًذ برای د 

با  ،باضذ هی با تَجِ بِ ایٌکِ هٌابع ضبکِ کاهلا ضٌاختِ ضذُ  ایي اهکاى ٍجَد دارد کِضَد.  هی  هکالوِ قطعیک حذی بیطتر باضذ، 

ی دٍرتر هَرد استفادُ قرار ّا کِ در فاصلِ ضبکِّواى  یّا از فرکاًسضٌاختی  ی رادیَیّا ی بِ کار گرفتِ ضذُ در ضبکِّا رٍش

ُ  برای تاهیي گیرد هی   ،ضٌاختی یی سلَلی ٍ رادیَّا ضوي هعرفی ضبکِدر ایي سویٌار  .ضَدهٌابع هَرد ًیاز برای دگرسپاری استفاد

پردازد. در حال حاضر کارّای هی رادیَضٌاختی رٍشی سلَلی با ّا دگرسپاری در ضبکِ یِ بِ بررسی کارّای اًجام ضذُ در زهیٌ

بررای  را تَاًذ زهیٌِ خَبی  هیاًجام ضذُ است کِ ایي  رادیَضٌاختیی ّا ا رٍشی سلَلی بّا در ضبکِ دگرسپاری یِ کوی در زهیٌ

 .فراّن کٌذ اتاًجام تحقیق

 کلوات کلیذی

 ی سلَلی، دگرسپاریّا ، ضبکِضٌاختی رادیَیی ّا ضبکِ

 

 هقذهِ -1
ٌ زض ذسهبت ثلازضًگ اظ اّویت ذبنی زض ؾیؿتن ی ّب پیَؾتگی اضتجب

ِ هحهسٍزیت پَقهف ؾیؿهتن    هربثطاتی ثطذَضزاض اؾت. ثب تَخهِ ثه  
هربثطاتی ٍ تحطن وبضثطاى، لُغ اضتجبٌ وبضثط ثب یه ؾطٍیؽ زٌّسُ 

تمبل اضتجهبٌ ثهِ    1ثؿیبض هحتول ثَزُ ٍ اظ ایي ضٍ زگطؾپبضی یؼٌی اً

ؾطٍیؽ زٌّسُ زیگط ثطای حفٍ پیَؾتگی اضتجبٌ هَضز تَخهِ لهطاض   

لٍیي زگطؾپبضی ِ اؾت. ا لَی ثطای  ثیؿینی ّب زض قجىِ ّب گطفت حفظ ؾل
ل یبفتٌهس. اههطٍظُ زض   اضتجبٌ نَتی هَضز تَخِ لطاض گطفتهِ ٍ تىبهه  

ٌ ی ًبّب قجىِ ٍ ًَع اضتجب ِ ّط ز ٍ ثب ؾین ضا پكتیجبًی  ثیؿینهتدبًؽ و

ٍ ّوچٌیي زاضای تٌَع ؾیؿتن هی ثبقس  هی ثیؿینی هرتلف ّب ًوبیٌس 

ِ ثطای ثْجَز ویفیت ؾطٍیؽ  ًِ تٌْب ثطای حفظ پیَؾتگی ؾطٍیؽ ثلى

ِ لطاض گطفتِ اؾت. ّب َاع ّعیٌٍِ وبّف اً زاضای  زگطؾپبضی هَضز تَخ

ِ هتوبیع اؾت وِ قبهل تكریم زگطؾپبضی، ضظضٍ هٌبثغ  چْبض هطحل

ٍ آظاز ؾبظی هٌبثغ  دبم زگطؾپبضی  ثبقس. ّطوسام اظ  هی)تبهیي هٌبثغ( ، اً

ُ اؾت. زض ایي ؾویٌبض توطوع  ایي هطاحل هَيَع تحمیمبت هفهلی ثَز
لَی   ثیؿهین ی ّب ٌبثغ زگطؾپبضی زض ؾیؿتنهب ثط ضٍی تبهیي ه ؾهل

ثبقس. ّسف اظ هٌجغ زض ایٌدب پٌْبی ثبًس هَضز ًیبظ ثطای ثطلهطاضی   هی

اؾت وِ ثبیس زض ؾیؿتن خسیسی وِ وبضثط ثِ آى ًمل هىبى  ؾطٍیؽ
 .ًوبیس زض اذتیبض وبضثط لطاض گیطز هی

 یؿهتب فؼلهی ثهِ نهَضت ا    ثیؿهین ی ّب قجىِ زض َیفاذتهبل 

ؽ تَؾٍ فطوبًؿی َیف ترهیمػجبضت زیگط ثِ  ،ثبقس هی  ّهبی  آغاً

لٍتی ثبًس فطوبًؿی  ّب ؾبظهبى ایي ثِ ایي نَضت وِ ،گیطز هی نَضت ز
آى وبضثطاى،  زٌّس ٍ هی ترهیم حمَلی وٌٌسگبى اؾتفبزُ ثِ ذبنی ضا

mailto:sadaftafazoli@comp.iust.ac.ir
mailto:sadaftafazoli@comp.iust.ac.ir
mailto:rberangi@iust.ac.ir
mailto:rberangi@iust.ac.ir
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 لؿوت. ثبقٌس هی قسُ زازُ ترهیم ثبًس اظ گیطی ثْطُ ثِ هدبظ تٌْب
ِ ًسضت ثِ گبُ ػوَهبً قسُ زازُ مترهی ثبًس پٌْبی ایي اظ اػظوی ٍ ث  ُ   گب

هىهبى   ٍ ظههبى  زض َیف اظ اؾتفبزُ .[1]گیطز  هی لطاض اؾتفبزُ هَضز

 ایهي  چِ اگط. (1قىل ) ثبقس هی زضنس 85 تب 15 ثیي هرتلف ػوَهبً
ِ ًیبظهٌس ثَزُ، هٌبؾت گصقتِ زض ترهیم ؾیبؾت ِ ث ی ّب یاهب ثب تَخ

ثَبیل ٍ اؾتفبزُ، ًؿل چْبضم ه   اظ ثْیٌِ غیط هحسٍزیت َیف زضزؾتطؼ 

خْت  ّبیی ضٍـ اظ ثِ ؾوت اؾتفبزُ ضا هؿیط تحمیمبت هَخَز َیف

  .[2]ُ اؾتوطزَیفی ّسایت  ٍضی ثْطُ ثطزى ثبلا

یَب ٍ زؾتطؾی فطنت َلجبًِ ثِ  قٌبذتی ضازیَی ولیس اؾتفبزُ پ

بیی  ٍ  حؽ وطزىَیف فطوبًؿی اؾت. تَاً ُجبق ثب قطای هحیٍ ٍ اً

 قٌبذتی ضازیَیّبی ّبی قجىِیهَخَز هحیُی اظ خولِ ٍیػگ

یاؾتفبزُ اظ . [3]ثبقس هی لٍیي قٌبذتی ضازیَ ٍ  ثبض ثطای ا ؾ ثب تَ
J.Mitolla افطازی هبًٌس[4] سهُطح گطزی ٍ ، Akyildiz  ُ یٍػ خبیگبُ 

ُ هَضز ثطضؾی لطاض زازًسآى ضا زض قجىِ  .[5]ّبی ًؿل آیٌس

ثبقس، زض ثرف  هیثِ ایي تطتیت ؾویٌبض  يی هرتلف ایّب ثرف

مٍ سٌ ّب هطٍضی ثط قجىِ ز بیی وِ زض ضاثُِ ثب فطای لَی ٍ وبضّ ی ؾل
دبم قسُ اؾت آهسُ اؾتی ؾّب زگطؾپبضی زض قجىِ لَی اً ثرف زض . ل

یؾَم  هرتلف ی ّب ضٍـزذتِ قسُ اؾت ٍ اقٌبذتی پط ثِ هؼطفی ضازیَ

ؾٍ ضازیَی یف تَ ثِ چْبضهیي ثرف آهسُ اؾت. ی قٌبذت زؾتطؾیَ 
ٍ  ثیؿینی ّب زض قجىِ قٌبذتی ضازیَیوبضگیطی  ضا ثطضؾی وطزُ 

قٌبذتیی ّب هلاحظبت لاظم ثطای زگطؾپبضی زض قجىِ طح  ضازیَ هُ

دبم قسُ زض ظهیٌ بی اً  یِ گطزیسُ اؾت. ثرف پٌدن ثِ ثطضؾی وبضّ

لَی پطزاذتِ اؾت ٍ ّب زض قجىِ ضازیَقٌبذتیزگطؾپبضی  زض ی ؾل
 .ثبقسگیطی هیًتیدِزض ثرف قكن یت ًْب

 
 [6] ی طیف ّای استفادُ ضذُ ٍ بذٍى استفادُ بخص: 1ضکل 

 ی سلَلیّا ضبکِ -2

سّ ضا ؾلَل  هی ضا وِ یه آًتي هطوعی  ایُ هحسٍز قف ثس س پَ تَاً

فٌطز زٍ آًتي هرتلف هَخَز ثبقس،  هی گَیٌس. اگط زض یه ؾیؿتن ه

ٌس زاز وِ ثب زیگطی ّطوسام یه ؾیؿتو ی ضا ثطای ذَز تكىیل ذَاّ
ی هٌفطز اظ ّب ی ضازیَیی ؾلَلّب ّیچ اضتجبَی ًرَاّس زاقت. زض قجىِ

ن اضتجبٌ ثطلطاض  ئَیچ ثبّ  سٌ  هیَطیك وبثل ظهیٌی تَؾٍ یه هطوع ؾ وٌ
ؿت  هیثِ ایي َطیك  تَاى ثیي یه هكتطن وِ زض زاذل یه ؾلَلّ 

زیگطیؿت اضتجبٌ ثطلطاض وطز. ثب هكتطن زیگطی وِ زض زاذل ؾلَل 

 ٍ تي، لسضت فطؾتٌسُ  پَقف ضازیَیی هتٌبؾت اؾت ثب اضتفبع آً
وِ زض ایي ثیي اضتفبع آًتي اظ اّویت ثبقس  هیحؿبؾیت گیطًسُ 

 ِ ؾؼتی و  ٍ تي ثیكتط ثبقس طچِ اضتفبع آً  ّ ثیكتطی ثطذَضزاض اؾت

سّ گؿتطزُؾلَل پَقف هی لَی ثطای ّب تط اؾت. زض قجىِز ی ؾل

ویي  هیف ظطفیت ؾیؿتن اظ ثبظیبثی فطوبًؿی اؾتفبزُ افعای وٌٌس، ثِّ 
ِ ّب ی پبیِ )آًتيّب زلیل ثطای پَقف ٍؾیغ، اظ تؼساز ظیبز ایؿتگبُ ( و

 ُ  وٌٌس. هیّط یه پَقف هحسٍزی زاضًس، اؾتفبز

 ِ ٌبی ثبًس فطوبًؿی اذتهبل یبفتِ ث ثَبیل پْ هٌبثغ انلی قجىِ ه

وٌٌس. لؿوت ثبلای ثبسً  هیتمؿین آى اؾت. پٌْبی ثبسً ضا ثِ زٍ زؾتِ 
سٌ هی 2لیٌه فطٍؾَوِ ثِ آى  ثِ آى لیٌه ٍ لؿوت پبییي ثبًس وِ  گَی

ب زض ًظط هی ایِ فبنل ،گَیٌسهی 3فطاؾَ ن ثیي آًْ  ّ گیطًس وِ ثِ آى  ضا

 س.گَیٌ هحبفظ هی

َهی ثِ اؾن ثبظیبثی فطوبًؿی ی ثْیٌِ اظ فطوبًؽ،  ثطای اؾتفبزُ هفْ
ِ  بثی فطوبًؿی زض زٍ حَظُ ظهبىتَؾؼِ پیسا وطز. ثبظی )ثبًس فطوبًؿی و

ثَبیل اذتهبل زازُ قسُ اؾت ضا زض نَضتی وِ اٍ اظ آى  ثِ یه ه

)یه ثبسً  زاز( ٍ هىبى ض اذتیبض زیگطاى لطاضىٌس ثتَاى زاؾتفبزُ ً
ثَبیل اؾتفبزُ  وِ ضافطوبًؿی  ؾٍ یه ه زض گطزز،  هیزض یه هحسٍزُ تَ

طح اؾت. ثطای گیطزاؾتفبزُ لطاض  ًبحیِ خغطافیبیی زٍضتط ًیع هَضز ( هُ

طُ گیطی وٌٌس،  ظَُ هىبى ثْ ایٌىِ ثتَاى اظ ایي ثبظیبثی فطوبًؿی زض ح

 ِ ثَبیل اذتهبل زازُ قسُ اؾت ضا ث ثبًس فطوبًؿی وِ ثِ یه قجىِ ه
سٌی  ِ  ّب س. آًگبُ آى ظیط ثبسًوٌٌ هیتؼسازی ظیط ثبسً تمؿین ث ضا ذَق

قَز چٌبى  هییی اظ ثبًسّب ضا تب Kوٌٌس. یه الگَی ذَقِ ثٌسی هی

ُ وٌس.  س اظ یه زؾتِ ثبًس اؾتفبز تهَض وطز وِ ّط ؾلَل آى ذَقِ ثتَاً

ن چیس ٍ فًبی خغطافیبیی ضا پط وطز،  هیضا  ّب ایي ذَقِ  ّ تَاى وٌبض
ی هكبثِ زض ّب ی ثب فطوبًؽّب ثسیي تطتیت یه تَظیغ هتمبضى اظ ؾلَل

 .(2قىل ) قَز هیپٌْبی ثبًس خغطافیبیی ایدبز 

 
 [7] ی چْار تایی یک الگَی خَضِ: 2ضکل 

 ی سلَلی ٍ دگرسپاری ّا تحرک در ضبکِ -2-1

ثَبیل زض زضٍى یه ؾلَل اظ یه وبًبل هربثطاتی اؾتفبزُ  ٍلتی وِ ه

ٍ اظ حَ هی ٍ اضتجبَف ثطلطاض اؾت، هوىي اؾت حطوت وٌس  ُ یه وٌس  ظ

ؾلَل ذبضج ثكَز، چَى ذطٍج اظ یه ؾلَل هَخت تًهؼیف ههَج   

قَز وِ اضتجبٌ تًؼیف ٍ ًْبیتبً لُغ  هیقَز ایي ثبػث  هیهربثطاتی 
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ٌ لُغ ًگطز گطزز، ِ ایي اضتجب  ثبیسز ٍ هىبلوِ ازاهِ پیسا وٌس، ثطای ایٌى
ٌ خسیسیاضتج ٍ ایؿتگ ب ثَبیل  ِ آى ؾلَل خسیس ثطلطاض قَز، ثیي ه ُ پبی ب

ی زگطؾهپبضی زض  ّب ضٍـ .[7]گَیٌس هیایي فطایٌس زگطؾپبضی  وِ ثِ

ِ انلی زگطؾپبضی ؾرّب قجىِ ٍ زؾت ِ ز لَی ث ٍ زگطؾپبضیً طم ی ؾل ت 
ًَس. هیتمؿین  اؾتفبزُ  4لُغ لجل اظ ٍنل ضٍـاظ  زگطؾپبضی ؾرت ق

ِ لسیوی لُغ  هی ُ پبی ٌ ثب ایؿتگب گطزز لجل اظ ایٌىِ  هیوٌس. یؼٌی اضتجب

ٌ خسیسی ثب ا ِ خسیسی قىل ثگیطز.اضتجب ُ پبی اظ  زگطؾپبضی ًطم یؿتگب

وٌس. یؼٌی اضتجبٌ ثب ایؿتگبُ پبیِ  هیاؾتفبزُ  5اظ لُغ ٍنل لجل ضٍـ
ِ لسیوی  هیخسیس ثطلطاض  ُ پبی ثَبیل ثب ایؿتگب ٌ ه ِ اضتجب گطزز لجل اظ ایٌى

 .لُغ گطزز

لَی اظ ّب ثِ هٌظَض پكتیجبًی ثیكتط اظ تحطن وبضثط زض قجىِ ی ؾل

ُ ؾطٍیؽ ضٍه زض ٍالغ ضٍهیٌگ لطاضزازّبیی اؾت  گطزز. هییٌگ اؾتفبز
گطزز وهِ ثطاؾهبؼ آى ثهِ     هیتهَیت  هربثطاتی یِ وِ ثیي زٍ قجى

ُ اظ ؾطٍیؽَطف لطاضزاز ذَز  یِ وبضثطاى قجى ُ اؾتفبز ِ ّب اخبظ ی قجى

ؿلاظ قطوت  ؾین وبضت فطزی یهفطو وٌیس  ،زٌّس هیذَز ضا   ایطاً

ؿل لطاضزاز قطوثب  ي اٍ، ثٌبثطایاؾت ِ گطفت اؾبؼ  ز ٍ ثطثٌس هیت ایطاً
زضیبفهت   اٍ اظ آى یِ قَز ٍ ّعیٌه  هیهحبؾجِ  آى لطاضزاز هىبلوبتف

لطاضزاز ثِ ََض هؿتمین  یزیگط ثب قطوت هربثطاتی . ایي فطزگطزز هی

لَی ق لٍی اؾت ِ ًجؿت ٌ ثِ قطوت تبلیب اگط ٍاضز ؾل ِ هطثَ اگط  اؾتس و
ٍ قطوت هربثلطا ؿل ٍ تبلیبضزاز ضٍهیٌگ ثیي ز هَخَز ثبقس،  طات ایطاً

ّهبی  زّس وِ اظ ؾین وبضتف زض ؾلَل هیثِ وبضثط  ضا اخبظُ تبلیب ایي

ضا حؿبة  ایي وبضثط یِ تبلیب ّعیٌ اؾتفبزُ وٌس. قجىِ تبلیبهطثٌَ ثِ 

ؿلثِ  وطزُ ٍ ؿهل زّس، آًگبُ قهطوت   هیاَلاع  قطوت ایطاً آى  ایطاً
ِ ضا اظ وبضثط ى ضا ثِ تبلیب َجك لطاض ثیٌكبى گیطز ٍ ثركی اظ آ هی ّعیٌ

 .زّس هی

ًَس،  هیوِ ثِ نَضت وبغصی ثیي زٍقطوت اهًب  ییلطاض زازّب  ق

ُ ؾبظی ضا  ِ ایي پیبز ُ ؾبظی ثبقس و ًٍیىی لبثل پیبز ثبیس ثِ نَضت الىتط
6HLR  ٍVLRاظ َطیك 

دبم  7 ثبقس  هی ایُ پبیگبُ زاز HLRزٌّس.  هیاً

ثَبیلی زض یه قطوت ثجت ِ ه ِ ظهبًی و قَز اَلاػبت آى هكتطن  هی و

پبیگهبُ   VLRگهطزز ٍ   هیزض آى قطوت زض ایي پبیگبُ زازُ ًگِ زاضی 

ِ انلی  هی ایُ زاز ِ خسیسی غیط اظ قجى ثَبیل ٍاضز قجى ِ ٍلتی ه ثبقس و
ُ ًگْساضی  هی ُ زاز ِ  هیقَز یه ضوَضز هَلت اظ آى زض ایي پبیگب قَز و

ثَبیل ثِ ََض زٍض  VLR  ٍHLRذَز ثِ ثب اَلاع زازى هَلؼیت  ایُ ه

  .وٌس هیاَلاػبت ذَز ضا تبظُ ؾبظی 

 ی سلَلیّا تخصیص پَیای طیف در ضبکِ -2-2

ِ قس زض قجىِ ِ گفت لَی ترهیم َیف ثِ نَضت  ّوبى ََض و ّبی ؾل

ِ ّط یه اظ ؾلَل ُ اؾت، یؼٌی ث ِ زض یه  ایؿتب فطو قس ّبی یه ذَق
ّب  ًبلیبثس وِ ایي وب هیقجىِ تؼساز ثبثتی فطوبًؽ )وبًبل( اذتهبل 

ٍ وبضثط زض ؾلَل ُ تَؾ ثبقس. اگط  ویّبی زیگط آى ذَقِ ً لبثل اؾتفبز

لَی ثِ ؾلَل هدبٍض ذَز حطوت وٌس  وبضثط زض ََل یه توبؼ اظ ؾل

وٌس هٌتْب اگط ؾلَل خسیس وِ ثِ آى ٍاضز قسُ اؾت  هیزگطؾپبضی 

گطزز، ایي زضحبلیؿت وهِ   هییف پط ثبقس اضتجبٌ لُغ ّب توبم وبًبل
ِ ثبقس  زض ؾلَلاهىبى زاضز  ِ وبًبل ذبلی ٍخَز زاقت ّبی زیگط آى ذَق

لَی وِ اظزحبم آى ظیبز  ثٌبثطایي، اگط اهىبى اذتهبل آى وبًبل ّب ثِ ؾل

قس. زض ّویي ضاؾتب تحمیمبت ثؿیبضی  ویاؾت هوىي ثَز توبؼ لُغ ً
ثِ هٌظَض ضفغ ایي هكىل نَضت گطفتِ اؾت، زض ٍالغ هَيهَع ایهي   

ِ هفَْم قجىِ[8]ثبقس هیف تحمیمبت اذتهبل پَیبی َی ِ ث ی  . ثب تَخ

ُ هدسز اظ یه لَی اهىبى اؾتفبز وبًبل زض یه هىبى ٍخَز ًساضز هگط  ؾل

ِ ثتَاى آى  ّن    ایٌىِ تساذل  ِ لسضی ًبچیع ثبقس و فطوبًؽ زض آى هىبى ث
 .[7]ضا ثِ ػٌَاى ًَیع زض ًظط گطفت

 ّبی ثؿیبضی ثطای اذتهبل پَیبی َیف اضائِ گطزیهسُ  الگَضیتن

ّب ظهبًی وِ زضذَاؾتی ثطای ترههیم   اؾت زض توبهی ایي الگَضیتن

لَیس  ِ السام ثِ اذتهبل َیف ثِ  گطزز وٌتطل وٌٌسُ هیوبًبل ت ی قجى
ُ یه  هینَضت پَیب  ِ ایي وٌتطل وٌٌس ثبقس یب یه  MSCوٌس، حبل چ

BSC ایي ثؿتگی ثِ هتوطوع یب غیط هتوطوع ثَزى الگَضیتن اذتهبل ،

تربة پَیبی َیف زاضز.  وٌس وِ هٌدط ثِ  هیوٌتطل وٌٌسُ وبًبلی ضا اً

فطوبًؽ گطزز ثهِ ایهي هٌظهَض یهه خؿهتدَی       ّن    ووتطیي تساذل 
دبم  زّس ٍ ّوچٌیي ثِ هٌظهَض ثهطآٍضزى    هیؾطاؾطی ضا زض قجىِ اً

ثبقس تب ثِ هحى آظاز قسى یه وبًبل  ویفیت ثبلای ؾطٍیؽ ًیبظ هی

 .[9]ی َیف ثِ ضٍظ گطززاَلاػبت هَضز ًیبظ الگَضیتن اذتهبل پَیب
ی اذتهبل پَیبی َیهف ووتهط ثهَزى تؼهساز     ّب اظ خولِ هعیت

ٍ احتوبل لُغ یه توبؼ زض حبل اخطا ّب زگطؾپبضی فَك  ثبقس.  هیی ًبه

ُ اظ الگَضیتنّب هٌتْب ضٍـ ِ زلیل اؾتفبز یی ّب ی اذتهبل پَیبی َیف ث

ِ ًیبظ ثِ خؿتدَ ٍ ثِ ضٍظ  یُ ساظضؾبًی ؾطاؾطی اَلاػبت زاضًس ثِ اً و
ِ وبّف ویفیت ؾطٍیؽ ویوبفی ؾطیغ ً ٍ لصا هٌدط ث ی اضائِ ّب 8ثبقٌس 

 .[10]گطزز هیقسُ 

 ضٌاختی رادیَی -3

ثبقهس   ههی قٌبذتی ضا هیتَاى ثِ نَضت ضازیَیی وِ قٌبذتی  یضازیَ

وٌهس،   ههی تؼطیف وطز ٍ یب ثِ ػجبضت زیگط هیتَاى گفهت آًچهِ فىهط    

ِ ثِ زلیل ػسم[11] قٌبذتی اؾت یضازیَ یی ّب تَافك ٍ ًبؾبظگبضی . الجت

ضَز ًیبظ ثطای  ِ ضٍی هیعاى قٌبذت ه زض هیبى هحممبى  قٌبذتی ضازیَو
ٍخَز زاضز، اذتلافبتی ضٍی تؼطیف ضازیَقٌبذتی ایدبز قسُ اؾت. ثط 

FCCاؾبؼ تؼطیف 
 قٌبذتی ثِ ایي نَضت تؼطیهف هیكهَز:   ضازیَی 9

س هی وِ ثبقس هی ضازیَیی یه قٌبذتی ی  ضازیَ  اضؾهبل  ّبیپبضاهتط تَاً

زض  [12]زّس تغییط زاضز ذَز وبضی ثب هحیٍ وِ تؼبهلی اؾبؼ ثط ضا ذَز
ITUف حبلیىِ ثط اؾبؼ تؼطی

، ضازیَ یب ؾیؿهتوی  قٌبذتی  یضازیَ 10

ثبقس ٍ ثِ  هیاؾت وِ هحیٍ وبضی ذَز ضا حؽ وطزُ ٍ اظ آى آگبُ 

س پبضاهتطّبی وبضی ذَز ضا ثط َجك آى  نَضت ذَزوبض ٍ پَیب هی تَاً

 زض تؼطیف اذتلافبت هَخَز وِ گفت هیتَاى . زض ٍالغ[13]ًوبیس تٌظین

تظبضاتی اذتلاف ثِ هطثٌَ قٌبذتی ی ضازیَ  ػولىطز اظ وِ ثبقس هی زضاً

 .تَاى زاقت هی قٌبذتی یضازیَ
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ع  قٌبذتی یضازیَ ثْطُ ثطزاضی هَثط اظ َیف ضا تَؾٍ تؼطیف زٍ ًَ
لٍیِ  زض قٌبذتی ضازیَی ٍ ثبًَیِ اهىبى پصیط ًوَزُ اؾت. اظ وبضثطاى ا

لٍتیّب اثتسا تَؾٍ آغاًؽ زض ٍ انل زض وِ ییّب فطوبًؽ  ِث ی ز

ظَّب ؾطٍیؽ  زض آى ثط ػلاٍُ ،وٌس هیوبض  اؾت قسُ زازُ ی ضازیَیی هد
ظَ ثسٍى فطوبًؿی ثبًسّبی س وبض هی ًیع هد ِ،  تَاً لٍی وٌس. وبضثطاى ا

ِ آًْب وبًبل ذبنی هٌتهت قسُ  ٍ وبضثطاى هدَظزاضی ّؿتٌس وِ ث اؾت 

سٌ وِ اخبظُ زاضسً اظ  ؿت  ّ وبضثطاى ثبًَیِ، وبضثطاى ثسٍى هدَظی

ِ ّب وبًبل لٍیِ فمٍ زض قطایُی و ی ترهیم یبفتِ ثِ وبضثطاى ا
 ُ ًَِ تساذل هرطثی ثطای وبضثطاى انلی ایدبز ًىٌٌس، اؾتفبز ّیچگ

IEEE 802.22 Wًوبیٌس. ثطای هثبل زض  RAN ُ ، ثطج فطؾتٌس

ًَی ثِ ػٌَاى وبضثط  زُ ٍ زؾتگبُتلَیعی ی ضازیَیی وِ اظ ّب انلی ثَ

ًَی ثطای ثطلطاضی اضتجبٌ اؾتفبزُ ّب وبًبل وٌٌس، وبضثطاى  هیی تلَیعی
 ِ  ثبقٌس. هیثبًَی

َلجبًِ ثهِ َیهف   ّب فطنتبضثطاى ثبًَیِ لهس زاضًس تَؾٍ ضٍـو

لٍیهِ   ِ هَخَز زؾتطؾی پیسا وٌٌس ثِ ًحَی وِ ث ضٍی وبض وهبضثطاى ا

ّهبی  ّوِ وبًهبل  وبضثط ثبًَیِ ثب حؽ وطزىًىٌٌس. یه تساذل ایدبز 
ِ فؼلاً ُ وبضثط زاضای هدَظ ًیؿت  هَخَز ثْتطیي وبًبلی ضا و هَضز اؾتفبز

تربة هی وٌهس. الجتهِ ایهي    وٌس ٍ ثطای هستی اظ آى اؾتفبزُ ههی ضا اً

اؾتفبزُ تب ظهبًی ثبیس ازاهِ زاقتِ ثبقس وِ وهبضثط ثبًَیهِ ثبظًگكهتِ    
 .[14]ثبقس

 
 [15] ّای طیفی دسترسی فرصت طلباًِ بِ حفرُ: 3ضکل 

ی ٌِ اظ حفطُ زض ضازیَ سّف اؾتفبزُ ثْی ّبی َیفی اؾت. قٌبذتی 

ّبی ػسم اؾتفبزُ وبضثطاى زاضای هدَظ اظ ی َیفی ّوبى ظهبىحفطُ

ُ 3قىل )ثبقس.  هی ّب فطوبًؽ ترهیم زازُ قسُ ثِ آى ( ثیبى وٌٌس

 ـفطوبًؿی اؾت.هفْ ٍ پط ُ َیفی   َم حفط

 11طیف ی دسترسی پَیایّا رٍش -3-1

ِ     ی َیهف ی زؾتطؾی پَیبّب ضٍـ  (4قهىل  ) ثهِ ؾهِ گهطٍُ هكهبث

 قَز.  هیثٌسی  تمؿین

 
 [16] ّای دسترسی پَیای طیف رٍش: 4ضکل 

 12داری اًحصاری پَیابر بْرُ -3-1-1

ایي هسل اظ زؾتطؾی ثِ َیف، هبًٌس هسل ضایح زؾتطؾی ثهِ َیهف   

ی َیف ثِ فطاّن وٌٌسگبى ؾهطٍیؽ ثهطای   ّب ثبقس وِ زض آى ثبًس هی
ُ ّب اؾتفبزُ ظَ زاز حهبضی هد  ـحك  هیی اً ٍ ضٍ قَز. ایي هسل زاضای ز

ثبقهس. زض ضٍـ حهك    ههی  14پَیبی َیهف ٍ ترهیم  13هبلىیت َیف

ترهبة    هبلىیت َی حههبضی ثهطای اً ف، وبضثطاى هدَظزاض زاضای حك اً

ٍ َیف ذَزقبى ضا هی  ُ لََغی ثَز ِ تىٌ ٌس ثفطٍقٌس یب هجبزلِ  آظازاً تَاً
حهبضی زض  ًوبیٌس. زض ضٍـ ترهیم پَیبی َیف، َیف ثِ نَضت اً

ظهبى ٍ هىبى هكرم ثِ فطاّن وٌٌهسگبى ؾهطٍیؽ اذتههبل زازُ    

 .[16]هیكَز

 15اضتراک طیف باز -3-1-2

 ـثسٍى هدَظ  هیی ثیؿیوی ّب قبهل ؾطٍیؽایي هسل  ِ زض ضٍ ثبقس و

ٍ توبم وبضثطاى زاضای فطنت ثطاثط ثطای زؾتطؾی ثِ َیف  هیوبض  وٌٌس 
ٌس وبًبل ّؿتٌس. ثِ ّط حبل وبضثطاى ضازیَقٌبذتی هی ّهبیی وهِ   تَاً

ی ثب تطافیهه ظیهبز   ّب زاضای تطافیه ووتط ّؿتٌس ضا ًؿجت ثِ وبًبل

تربة ًوبیٌس.   اً

ِ هراتبی دسترسی -3-1-3  16سلسل

ظَ ٍ  وبضثطاى ایي هسل قبهل یه ؾلؿلِ هطاتجی ثیي وبضثطاى هد زاض

ن ثبقس. زض ایي هسل اظ اقتطا هی (ثبًَیِقٌبذتی ثسٍى هدَظ)وبضثطاى 

ظَ َیف، وبضثطاى  ی آى  هیثسٍى هد یف )وِ ضٍ ضَ پَیب ثَِ   َ ٌس ثِ تَاً
ظَ زؾتطؾی ً ب ثبیس  ویزاضای هد سٌ اهب آًْ اَویٌبى ثبقٌس( زؾتطؾی یبث

ب زض وبضثطاى انلی هدَظزاض زض  یبثٌس وِ تساذل ایدبز قسُ تَؾٍ آًْ

ًبحیِ لبثل تحول ثبقسٍ  یب اظ َیف ثِ نَضت فطنت َلجبًِ ٍ ثسٍى 
ـ پبیِتساذل ثب وبضثطاى انلی اؾتفبزُ ًوبیٌ  س. ایي هسل زاضای زٍ ضٍ

 .ثبقس هی 18گؿتطٍ ظیط 17گؿتطضٍ

 :ـ،  ضٍـ ضٍگؿتط ی ّب ثبیس ثبسً تیقٌبذ ضازیَزض ایي ضٍ
ٍ ثی ؾٍ ؾیؿتن هدَظزاض زض یه ظهبى  یف ضا وِ تَ  َ ىبض

س ضا قٌبؾبیی وطزُ ٍ اظ ایي هىبى ذبل اؾتفبزُ ًكسُ اً
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یَّب ثبًس ـ زض ب اؾتفبزُ ًوبیس. ی ذبلی ثِ نَضت پ ایي ضٍ
ُ اؾت. (1ًوَزاض ) ُ قس  ًوبیف زاز

 
 [16] دسترسی بِ طیف، رٍش رٍگستر: 1ًوَدار 

  ُ ،ـ وبضثطاى ثبًَیِ قٌبذتی اخبظ ضٍـ ظیطگؿتط: زض ایي ضٍ
اضؾبل ثب تَاى اضؾبل يؼیف ضا ثِ ََض ّوعهبى ثب اضؾبل 

ًَ ِ  ایِ وبضثطاى انلی زاضًس اهب ثبیس اضؾبل آًْب ثِ گ ثبقس و

زض وبضثطاى تساذل ایدبز قسُ اظ اضؾبل وبضثطاى قٌبذتی 

انلی ظیط یه حس آؾتبًِ لطاض گطفتِ ٍ ثبػث ایدبز تساذل 
 ًكبى (2ًوَزاض )ضٍـ زض هًط ثب وبضثطاى انلی ًكَز. ایي 

ُ اؾت. ُ قس  زاز

 
 [16]دسترسی بِ طیف، رٍش زیرگستر: 2ًوَدار 

ِ زض ًىتِ هْو ثبقس  هیگؿتط هُطح ضاثُِ ثب ضٍـ زؾتطؾی ظیطی و

ی  ی پصیطفتِ قسُ زض ؾیؿتن اؾت وِ تؼساز وبضثطاى ثبًَیِ ثط ضٍ
ِ  ویفیت ؾطٍیؽ قجىِ تبثیط هی گصاضز. ایي وِ چِ تؼساز وبضثط ثبًَی

طف زیگط ویفیت   َ ّوعهبى زض یه وبًبل حًَض زاقتِ ثبقٌس ٍ اظ

لٍیِ ضيبیت ٍ  ا ی  ثرف ثبقس. یه هؿئلِ ؾطٍیؽ ثطای وبضثطاى ثبًَیِ
NP-Complete یٌِ اؾتفبزُ اظ الگَضیتن ثبقس. ضاُ هی BFA حل ثْ

19 

 ـ هی ثبقس، وِ ًیبظ ثِ یه خؿتدَی خبهغ زاضز وِ زاضای یه پطزاظ

بز  [17]ثبقس. زض  ََلاًی هی الگَضیتوی ضا ثطای حل ایي هؿئلِ پیكٌْ

ی  ثبًَیِی پصیطـ وِ وبضثطاى  وٌٌسُ زّس وِ ػلاٍُ ثط یه وٌتطل هی
ثرف  ثِ هیعاى ضيبیت 20QOSوٌس، تب  هتمبيی ضا یه ثِ یه حصف هی

لٍیِ ٍ ثبًَیِ( ثطؾس سٌُ ّوچٌیي اظ یه وٌتطل وبضثطاى )ا ی لسضت ًیع  وٌ

سٌ وِ ثبػث هی اؾتفبزُ هی گطزز ػول خؿتدَ ثِ هٌظَض حصف  وٌ

ِ ؾطیغ  تط گطزز. وبضثطاى ثبًَی

ِ وبضثط یُ ثب افعایف فبنلِ اظ آًتي گیطًس (3ًوَزاض ) ثب تَخِ ثِ لٍی ا
ف هیبثس، ثٌبثطایي ایي اهىبى ٍخَز زاضز هیعاى تساذل  ِ وبّ لٍی ثط وبضثطا

لٍیِ تؼساز وبضثطاى زٍضتط اظ وبضثط یِ وِ ثتَاى زض فبنل ثیكتطی  یِ ثبًَیا

 ضا پكتیجبًی وطز.
ثب  ،ًكبى زازُ قسُ اؾت (4ًوَزاض )زض  ّوچٌیي ایي هَيَع 

لٍیِ تؼساز ثیكتطی وبضثطثبًَیِ  ٌس اظ یه  هیافعایف فبنلِ اظ وبضثطا تَاً

ُ وٌٌس  ..وبًبل اؾتفبز

ٌ  Enhanced JPAC-CR هؼیبض (4ًوَزاض ( ٍ )3ًوَزاض )زض   هطثَ
س، وِ ثِ اظای  اؾت وِ پبضاهتطّبی الگَضیتن، تغییط زازُ قسُ  ثِ حبلتی اً

ب ؾطػت خؿتدَ وٌستط هی گطزز، زض حبلی وِ زلت آى  تغییط پبضاهتطّ

 یبثس.  افعایف هی

 
 [17]ی تلَیسیَى در گیرًذُ هیساى تذاخل :3ًوَدار 

 
 [17]ی قابل پطتیباًی براى ثاًَیِری کا هقایسِ: 4ًوَدار 

ٍ  هؼبیت ذَزقبى  زؾتطؾی ّط یه اظ ایي زٍ ضٍـ زاضای هعایب

ـ ضٍگؿتط، وبضثطاى ثبًَیِ هی ٌس ثب یه  ّؿتٌس. ثطای هثبل زض ضٍ تَاً

ط حبل   ّ سٌ اهب ثِ دبم زّ ثبیس تَاى اضؾبل ثبلا اضؾبل ذَزقبى ضا اً
ضَ ّب ثبًس  َ یف ضا ثطای اضؾبل ضٍی آًْب قٌبؾبیی وٌٌس. ثِ  َ ی ذبلی

سٌ  ـ زؾتطؾی ثِ َیف ظیط گؿتط، وبضثطاى ثبًَیِ ًیبظه هكبثِ زض ضٍ

ضَ  هیثبقس ٍ  ویی َیف ًّب قٌبؾبیی ٍ تؼییي فطنت ٌس ثِ َ تَاً

ط  دبم زٌّس اهب ثِّ  ضَ وبضثطاى انلی اضؾبل ذَزقبى ضا اً ّوعهبى ثب حً
لٍتی ول ثبًس فطوبًؽ حبل آًْ ب اخبظُ اضؾبل ثب تَاى اضؾبل ثبلا ضا حتی 

ِ [16]ضازیَیی ذبلی ثبقس ضا ًساضسً طح اؾت و . ثٌبثطایي ایي هؿبلِ هُ

سّ ّب اؾتفبزُ اظ وساهیه اظ ضٍـ ی زؾتطؾی وبضایی ثیكتطی ذَا
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تحمیمبت ثؿیبضی نَضت  زاقت. ثِ هٌظَض پبؾد گَیی ثِ ایي هؿبلِ
 .[19 ,18] اؾت گطفتِ

رٍگستر ٍ دسترسی ّای  رٍش یِ هقایس  -3-1-4

زیرگستر بر اساس تذاخل کاربر ثاًَیِ بر کاربر اٍلیِ ٍ 

 احتوال قطع ارتباط

 ـ [18]زض  ؾِ ضٍـ زؾتطؾی َیف ضا هَضز تَخِ لطاض زازُ اؾت: ضٍ

گیطی اظ تساذلات(  ضٍـ ظیط گؿتطٍ  ّوچٌیي یه ضٍـ ،ضٍگؿتط)خلَ

ًَسی خلَگیطی اظ تساذلات( وِ زض )ضٍـ ظیطگؿتط ثب اؾتفبزُ اظ  21پی
 ٍ ایي ضٍـ وبضثط هربثطُ اـ ضا ثط ضٍی یه َیف وبهل تَظیغ هی وٌس 

ضَز ثطضؾی  یی وِ وبضثطّب ّوچٌیي فطوبًؽ سٌ ضا ه لٍیِ اضؾبل هی و ا

غ اضتجبٌ ثطای همبیؿ هؼیبضاظ  . زض ایي همبلِلطاض هی زّس  یِ احتوبل لُ
ط  ّ ی ّب یه اظ ضٍـ ایي ؾِ ضٍـ اؾتفبزُ وطزُ ٍ ثِ قجیِ ؾبظی

زاًف ؾیؿتن ثی ، زؾتطؾی ثب فطو ًساقتي ّیچ زاًف ؾیؿتوی

ٍ زاً ِ اؾت.ًمم  ُ پطزاذت  ف ؾیؿتن هحسٍز قس

بی هَخَز لٍتی وِ یه زاًف ؾیؿتوی  ،زضؾت هكبثِ ؾبیط وبضّ
تظبض ضا  ،ثی ًمم فطو گطفتِ هی قَز ضٍـ ضٍگؿتط ػولىطز فطاتط اظ اً

ـ ظی یچط گؿتط ذَاّس زازض همبیؿِ اظ ضٍ  ّ ٍ  ظهبًی وِ زاًف  قت

ب ٍخَز ًساضزؾیؿتوی  ، ّط ؾِ ضٍـ ػولىطز ثؿیبض يؼیفی زاضسً هٌتْ

ظهبًی  .زّس هیزض همبیؿِ ضٍـ ظیطگؿتط ػولىطز ثْتطی اظ ذَز ًكبى 
گیطی اظ تساذلات ثب ثِ اقتطان گصقتي َیف تطویت هی  ّب وِ خلَ

ـ ظیطگؿتط ّوطاُ ثب پیكگیطی اظ تساذلات احتوبل لُغ ،قَز  ضٍ

لٍتی وِ خلَگیطی اظ تساذلات  ووتطی ضا يوبًت هی وٌسً ؿجت ثِ 

ف ؾیؿتوی،ظهبًی و ذبلم هس ًظط اؾت. ثِ ٍالؼیت  ِ هیعاى زاً
 ِ ف ؾیؿتوی هحسٍز قسُ فطو گطفت ًعزیه اؾت یؼٌی ظهبًی وِ زاً

ویت ضٍـ ،قسُ اؾت ظٍ هی زٌّسّب اّ ًَسی ذَز ضا ثط  ـ .ی پی ضٍ

ی َیفی ًمم ّب ض قٌبؾبیی حفطُضٍگؿتط ثب زاقتي اَلاػبت هحسٍز، ز

ُ ضیه وب ،زاضز. ثِ نَضت زلیك تط س اظ یه وبًبل اؾتفبز ثطثبًَیِ هی تَاً
لٍیِ زض حبل اؾتفبزُ اظ وبًبل  سٌ زضحبلیىِ وِ یه ههطف وٌٌسُ ا و

گیطی اظ تساذلات  وطاُ ثب خلَ ثبقس هٌتْب ظهبًی وِ اظ ضٍـ ظیطگؿتطّ 

ُ هی قَز لٍیِ ایدبز تساذلاتی وِ زض ههطف وٌ ،اؾتفبز ِ  هیٌسُ ا قَز ث
 حسالل هی ضؾس.

ّای دسترسی رٍگستر ٍ  رٍش یِ هقایس -3-1-5

ُ از هذل   هارکفزیرگستر با استفاد

یف ظیطگؿتط، ثب زض ًظط  [19]زض   َ یَبی ثِ هسل وطزى زؾتطؾی پ

SINRگطفتي 
لٍیِ ثب هسل  22 ، پطزاذتِ اؾت. اگط هبضوفزض وبضثط ا

لٍیِ ووتط اظ یه تساذل ًبقی اظ وبضثطاى ثبًَیِ ٍ ًَیع ه حیٍ زض وبضثط ا

لٍیِ ایدبز ًىٌس، زض  ضَی وِ هعاحوتی ثطای وبضثط ا حس آؾتبًِ ثبقسَ 

لٍیِ ٍ وبضثطاى ثبًَیِ، هی ٌس ثب یىسیگط اظ یه  ایي نَضت وبضثط ا تَاً

، قَز هی هكبّسُ (5قىل )ّوبًَُض وِ زض وبًبل، اؾتفبزُ وٌٌس. 
ِ اؾت ِ نَضت گطفت ٍ وبضثط ثبًَی ٍ ز  ِ لٍی  .اقتطان َیف ثیي یه وبضثط ا

 
 [19]اضتراک طیف بیي کاربراى اٍلیِ ٍ ثاًَیِ: 5ضکل 

هطثٌَ ثِ ایي اقتطان َیف، زض زٍ حبلت زؾتطؾی  هبضوفهسل 
ُ اؾت. ُ قس ٍ ظیطگؿتط زض ظیط آٍضز  پَیبی ضٍگؿتط 

 
 [19]برای هذل کردى دسترسی رٍگستر هارکفی  زًجیرُ: 6ضکل 

 

 
 [19]برای هذل کردى دسترسی زیرگستر هارکفی  زًجیرُ: 7ضکل 

ط اظ حبلات ثِ نَضت ظیط هیجبقس: حبلتزض ایي هسل  ّ  ّب تفؿیط

یچ وبضثطثی ’0’  ّ ط ، ثیبًگ’P’س، حبلت ثبق ی زض وبًبل هیبًگط حًَض

لٍیِ زض وبًبل، ضَ وبضثط ثبًَیِ ’A’حبلت  حًَض وبضثط ا ، Aی  ثیبًگط حً

ضَ وبضثط ثبًَیِ ’B’حبلت  ضَ  ’AB’حبلت  ،Bی  ثیبًگط حً ثیبًگط حً
ثیبًگط حًَض وبضثط  ’PA’، حبلت Bی  ٍ وبضثط ثبًَیِ  Aی  وبضثط ثبًَیِ

لٍیِ ضَ وبضثط اٍ  ’PB’حبلت  ،Aی  ٍ وبضثط ثبًَیِ Pی  ا ی  لیِثیبًگط حً

P ِی  ٍ وبضثط ثبًَیB  ًْبیتب حبلت ٍ’PAB’ ِلٍی ی  ثیبًگط حًَض وبضثط ا

Pِی  ، وبضثط ثبًَیA ِی  ٍ وبضثط ثبًَی B ثبقس. هی 



555 

 

ٍ  ّب هسلزض ایي  لٍیِ  ضٍز وبضثطاى ا  ٍ فطو قسُ اؾت وِ تطافیه

 ٍ    (7قىل ( ٍ )6قىل )ایي ثبًَیِ پَاؾي اؾت وِ زض 

(Y=(A,B) ظهبى  ٍ ؿتٌس.  ّ ( ثِ تطتیت هؼطف ایي زٍ پبضاهتط
َیِ ؾطٍیؽ لٍیِ ٍ ثبً ٍ وبضثط ا ط ز ُ   زّی ثطایّ  ًوبیی زض ًظط گطفتِ قس

بی  ثبقٌس.  طتیت ثیبًگط ایي زٍ پبضاهتط هیًیع ثِ ت ٍ   وِ پبضهتطّ

ٍ حبلت هی هبضوفثب ووه حل هؼبزلات هسل  ُ  ثطای ّط ز تَاى ًطخ زاز
ضز. ثب قجیِ ؾبظی افعاض  ّبیی وِ زض ًطم ضا ثطای وبضثطاى ثبًَیِ ثِ زؾت آٍ

MATLAB ُدبم قس گیطی قسُ وِ گصضزّی زض حبلت  اؾت، ًتیدِ اً

ِ حبلت ضٍگؿتط ثیكتط  ثبقس. هی ظیطگؿتط ًؿجت ث

 شناختی‌رادیوی‌ها‌شبکه -4

ٍ لبثلیت انلی ضازیَی قٌبذتی ػجبضتٌس اظ لبثلیت قٌبذت ٍ لبثلیت  ز

 پیىطثٌسی هدسز.

    لَهَغی لبثلیت قٌبذت: لبثلیت قٌبذت ثِ لهبثلیتی اظ تىٌ
تهَاى اَلاػهبت   قَز وِ ثِ ووه آى هیضازیَیی گفتِ هی

ٍ ضازیَیی ض ى حؽ وطز ٍ یب ثسؾت آٍضز. ثسؾت آٍضز اهحی

ٍ ثب ًظبضت لسضت ؾیگٌبل  ٍ ضازیَیی ثِ آؾبًی  اَلاػبت هحی

ِ تىٌیىْبی َّقوٌستطی ضازیَیی ثسؾت ًوی آیس ثلىِ ًیبظ ث
ثبقس. ثِ ووه ایي ثطای ثسؾت آٍضزى ضفتبض پَیبی َیف هی

بی ثسٍى لبثلیت هی تَاى ثب ثطضؾی ضفتبض پَیبی َیف، لؿوتْ

ِ وبضثطاى ق ُ ثمی ُ َیف ضا ثطای اؾتفبز ٌبؾبیی وطز ٍ اؾتفبز

 ٍیػگیْبی آًْب ضا هكرم ًوَز.

 لبثلیت قهٌبذت، اَلاػهبت لاظم   : لبثلیت پیىطثٌسی هدسز

گهصاضز  ثطای قٌبذت ضفتبض پَیبی َیف ضا زضاذتیهبض ههی  

وِ لبثلیت پیىطثٌسی هدسز اهىبى اؾتفبزُ پَیهب اظ  زضحبلی

َیف ثِ ووه اَلاػبت ثسؾت آهسُ اظ لبثلیت قٌبذت ضا 
 .ؾبظزفطاّن هی

یف  ی اظ هْوتطیي اّساف ضازیَییى قٌبذتی فطاّن ًوَزى ثْتطیيَ 

ِ  ُ ههی ّبی شوط قهس هَخَز ثِ ووه لبثلیت ای وهِ اظ  ثبقهس. قهجى
ٍ لبثلیت ق ضازیَی ٍ پیىطثٌسی هدسز اؾتفبزُ قٌبذتی یؼٌی اظ ز ٌبذت 

ُ هی ی ضازیَ وٌس، قجىِ هی ِ قَز. قٌبذتی ًبهیس ی ّب قجىِزض اخعاء پبی

MS) ی هتحطنّب بُایؿتگ ضازیَقٌبذتی
23

AP) ، ًمبٌ زؾتطؾی(
24

)  ٍ

 ؾِ ًَع هؼوبضیثبقٌس. ثب ایي ؾِ خعء پبیِ،  هی قجىِ 25ؾتَى فمطات
ِ  ثههطای َ  قههجى  قههٌبذتی هوىههي اؾههت: هؼوههبضی    ّههبی ضازیهه

هؼوههبضی ( ٍ ازّبنتَظیههغ قههسُ)هؼوههبضی  ؾههبذتی(، هتوطوع)ظیههط

 .تطویجی)هف(

 هعواری هتورکس -4-1-1

س فمٍ  هی MSزض ایي هؼوبضی یه  ٍ زض یه ضٍـ یه  APثِ یه تَاً

ی تحت پَقف اضؾبل یه ّب MSزؾتطؾی یبثس. زض ایي ضٍـ  پطقی
AP ٌس ثب یىسیگط اظ َطیك  هی اضتجبٌ ثطلطاض ًوبیٌس. اضتجبٌ ثیي  APتَاً

ز. قَ هیی هرتلف اظ َطیك ثرف هطوعی قجىِ هؿیطزّی ّب ؾلَل

AP ضزُ وطزى هی س یه یب چٌس پطٍتىل اضتجبَی ضا ثطای ثطآٍ  تَاً
 قٌبذتی ضازیَضا اخطا ًوبیٌس. یه تطهیٌبل  ّب MSی هرتلف ّب ًیبظهٌسی

َاع هرتلفی اظ ؾیؿتن هیًیع  س ثِ اً ی ّب APی اضتجبَی اظ َطیك ّب تَاً

ُ  ًكبى (8قىل ) هؼوبضی زض. ایي [20]آًْب زؾتطؾی یبثس زازُ قس
 اؾت.

 
 [20]ضٌاختی ی رادیَ هعواری هتورکس برای ضبکِ: 8ضکل 

 هعواری تَزیع ضذُ -4-1-2

، ّیچ پكهتیجبًی  قٌبذتی ضازیَی ّب زض هؼوبضی تَظیغ قسُ اظ قجىِ

ؾبذتی ٍخَز ًساضز. زض ایي هؼوبضی، قهجىِ ضٍی ّهَا تبؾهیؽ     ظیط
زیگط زض آى ًعزیىی  MSتكریم زّس وِ یه  MSقَز. اگط یه  هی

ی اضتجبَی هكرم لبثهل زؾهتیبثی   ّب َطیك پطٍتىلٍخَز زاضز ٍ اظ 

ٌ ضا ثطلطاض وطزُ ٍ ثٌبثطایي یه قجىِ  هیثبقس، آًْب  هی ٌس یه اضتجب تَاً
، ّب ازّبن ضا تكىیل زٌّس. ثبیس تَخِ قَز وِ ایي اضتجبَبت ثیي گطُ

لََغی هی ٍ تىٌ ٌس تَؾ ٍ ّب تَاً ِ ػلاٍُ، ز ًَس. ث ی اضتجبَی هرتلفی ثطپب ق

ٌ  ضازیَتطهیٌبل  ٌهس ثهب ّوهسیگط تَؾهٍ اؾهتفبزُ اظ       ههی  بذتیقه تَاً

ٍ ...( ٍ یب اؾتفبزُ Wi-Fi ، Bluetoothی اضتجبَی هَخَز )ّب پطٍتىل
هؼوبضی  (9قىل ). [20]ی َیف، اضتجبٌ ثطلطاض ًوبیٌسّب پَیب اظ حفطُ

 زّس. هیضا ًكبى  قٌبذتی ضازیَی ّب تَظیغ قسُ ثطای قجىِ

 
 [20]ضٌاختی ی رادیَ هعواری تَزیع ضذُ برای ضبکِ: 9ضکل 

 هعواری ترکیبی -4-1-3

ِ ّب ایي هؼوبضی تطویجی اظ هؼوبضی ی هتوطوع ٍ تَظیغ قسُ ثَزُ، ث

ؾبظز. ایي هؼوبضی  هیضا اهىبى پصیط  ّب APثیي  ثیؿینػلاٍُ اضتجبَبت 

ًَسیپ هف ثیؿینی ّب قجىِ، هكبثِ ثب قجىِ ثبقس. زض ایي  هی 26ی

وبض وطزُ ٍ ؾتَى  ثیؿینی ّب ثِ نَضت هؿیطیبة ّب APهؼوبضی، 
ٌس ثِ  هیًیع  ّب MSزٌّس.  هیضا تكىیل  ثیؿینفمطات  ِ  ّب APتَاً ث

ِ ّب ثِ ػٌَاى گطُ ّب MSنَضت هؿتمین ٍ یب ثب اؾتفبزُ اظ زیگط  ی ضل
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سٌ پطقی زؾتطؾی یبثٌس. ثؼًی اظ  ٌس ثِ قج هیّب AP چ ىِ ؾتَى تَاً
ٍ  ثِ ػٌَاى زضٍاظُ ػول ًوبیٌس. چَى  ّب AP فمطات ؾیوی اتهبل یبفتِ

ٌس ثسٍى ایٌىِ العاهب ثِ قجىِ هی ی ؾتَى فمطات ؾیوی اتهبل ّب تَاً

 ٍ ؼُبف پصیطی آًْب ثیكتط ثَزُ  ًَس، ثٌبثطایي اً یبثٌس، تَؾؼِ زازُ ق
 ثبقس. هیًیبظ هَضز  ّب APّوچٌیي ّعیٌِ ووتطی ثطای َطاحی هىبى 

ُ اؾت ًكبى (10قىل )زض ایي هؼوبضی  ُ قس  .زاز

 
 [20]ضٌاختی رادیَیی  هعواری ترکیبی برای ضبکِ: 11ضکل 

بیی ّب APاگط  ٌس اظ  هیثبقٌس  قٌبذتی  یضازیَی ّب زاضای تَاً تَاً

ثب یىسیگط اؾتفبزُ وٌٌس. ظیطا ثِ ی َیف ثطای ثطلطاضی اضتجبٌ ّب حفطُ
ی ظیبزی زض َیف ّب زلیل ثْطُ ثطزاضی فؼلی ًبوبضآهس اظ َیف، حفطُ

ثیي  ثیؿینثبقس. ثٌبثطایي ظطفیت اتهبلات اضتجبَی  هیلبثل قٌبؾبیی 

AP س ظیبز ثبقس ٍ ایي هؿئلِ، ؾتَى فمطات ی ضازیَقٌبذتی هیّب  تَاً

ب ؾیوی ضا ثطای ذسهت ضؾبًی ثِ تطافیه ثیكت  .[20]ًوبیس هیط، تَاً
وِ ثبیس هَضز تَخِ لطاض ثگیهطز هٌهبثغ فطوبًؿهی ههَضز      ایِ ًىت

ِ  هی (وبضثطاى ثبًَیِ)قٌبذتی ضازیَی ّب وبضثطاى قجىِ یُ اؾتفبز ثبقس، و

لٍیِ ّب زض ٍالغ فطوبًؽ ثبقس ثِ ػجبضت زیگط ثِ  هیی هرتم وبضثطاى ا
قهَز ٍ   وهی ًّیچ فطوبًؿی اذتهبل زازُ  قٌبذتی ضازیَی ّب قجىِ

وبضثطاى ثبًَیِ ثب زؾتطؾی پَیب ٍ ثِ نَضت فطنهت َلجبًهِ اظ هٌهبثغ    

ٍ  ییَیضاز یّب پرف وٌٌسُهبًٌس  ثیؿینفطوبًؿی ؾبیط وبضثطزّبی 

ثَب ییَیاپطاتَضّبی ضاز ،یًَیعیتلَ هؽ  ، اضتف،ّب قطوت ل،یه ی ّهب  آغاً
 وٌٌس. هیی ٍ ... اؾتفبزُ ػوَه تیاهٌ

 قٌبذتی ضازیَ یِ ی َطاحی قجىاظ هؼوبضی هتوطوع ثطا [21]زض 

ُ اؾت، ًىت ُ قس ِ  یِ اؾتفبز ِ زض ایي ًَع هؼوبضی زض ًظط گطفت هْوی و

 ِ ٌ زؾتطؾی قجى ُ اؾت هحل لطاض زازى ًمب هٌبثغ  ٍ قٌبذتی ضازیَقس
ِ    ههی وهبضثطاى آى   یُ فطوبًؿی هَضز اؾتفبز  ی ثبقهس. زض ایهي قهجى

لَی لطا BSی ّب ثط ضٍی زول AP قٌبذتی ضازیَ ِ ؾل ٍ قسُ ض زازُ قجى

ی فطوبًؿهی هرهتم   ّهب  ثطای تبهیي هٌبثغ وهبضثطاى ذهَز اظ وبًهبل   

ُ اؾت.  ُ وطز ثَبیل اؾتفبز هؼوبضی  (11قىل )زض اپطاتَضّبی ضازیَیی ه
هؼطف ًمُِ زؾتطؾهی   27CRN APایي قجىِ ًكبى زازُ قسُ اؾت، 

PRN BSٍ  قٌبذتی ضازیَ یِ زضقجى
هؼطف ایؿتگبُ پبیِ زض قجىِ  28

ِ یب ّوبى قجىِ لٍی ثَبیل  ا ِ زض قجىِ هیی ه لَی ّب ثبقس. اظ آًدب و ی ؾل

بى ثِ هٌظَض افعایف ظطفیت اظ هفَْم ثبظیبثی فطوبًؿی زض ظهبى ٍ هى
وهبضثطاى   فطوبًؽ ّنخلَگیطی اظ تساذل  گطزز ثبیس ثطای هیاؾتفبزُ 

 ِ ُ ثط ایٌىِ ثبیس زض ظهبًی و ِ ػلاٍ ضَ ًساضز ثبًَی ِ زض وبًبل حً لٍی وبضثط ا

ُ قَز خلَگیطی  فطوبًؽ ّنّوچٌیي اظ ایدبز تساذل  ،اظ وبًبل اؾتفبز
 وٌس.

 
 [21]ضٌاختی ی رادیَ زیرساخت سلَلی برای ضبکِ: 11ضکل 

 ضٌاختی رادیَیی ّا دگرسپاری در ضبکِ -4-2

لٍیِ تَؾٍ زگطؾپبضیزضذَاؾت  قٌبذتی ضازیَ یِ زض یه قجى  وبضثط ا
ِ  هیٍ وبضثط ثبًَیِ نَضت  لٍی ؾٍ وبضثط ا گیطز. زضذَاؾت زگطؾپبضی تَ

ٍخَز وبًبلی ثب ویفیت ثْتط  یب یل وبّف ویفیت وبًبل اضتجبَیٍ ثِ زل

ثبظگكت  وبضثط ثبًَیِ ثِ زلیلتَؾٍ  زگطؾپبضیثبقس، زضذَاؾت  هی

لٍیِ بلی ثب وی، وبّف ویفیت وبًبل اضتجبَی، وبضثط ا یت ثْتط فٍخَز وبً
قی ثطای اذتهبل  .ثبقس هی ایٌىِ زض یه قجىِ ضازیَقٌبذتی اظ چِ ضٍ

ُ  وبًبلزازى  ِ وبضثطاى اؾتفبز ُ  قَزث زض ویفیت ؾطٍیؽ زّیٍ  اؾتفبز

گصاضز  هیی هَفك تبثیط ّب ٍ ّوچٌیي تؼساز زگطؾپبضی َیفثْیٌِ اظ 

زض  وبًبلی ثؿیبضی ثطای اذتهبل ّب زض ّویي ضاؾتب الگَضیتن
ثطای  [22]ثطای هثبل زض  .اضائِ قسُ اؾت، قٌبذتی ضازیَ یّب قجىِ

ُ  ّبی ضازیَ زض قجىِ وبًبلاذتهبل زازى  قٌبذتی اظ الگَضیتوی اؾتفبز

اَؾت  اَؾت زگطؾپبضی ًؿجت ثِ زضذ ِ زض آى ثِ یه زضذ وطزُ اؾت و

خِ ثِ ایي وِ زض قجىِ لٍَیت ثیكتطی زازُ اؾت. ثب تَ ی  توبؼ خسیس، ا
ع  لٍیِ ٍ ثبًَیِ ضازیَقٌبذتی زٍ ًَ اَؾت  ،ٍخَز زاضزوبضثط ا اگط زضذ

ؾٍ زگطؾپبضی وبًبل ثطای  لٍیِ ضا ثب تَ وبًبل  ، زضذَاؾتPHوبضثط ا

ؾٍ توبؼ ثطای لٍیِ ضا ثب  تَ اَؾت PIوبضثط ا وبًبل ثطای ، زضذ

ؾٍ زگطؾپبضی  بل ثطای ٍ زضذَاؾت SHوبضثط ثبًَیِ ضا ثب تَ  توبؼ وبً
لٍَیت ،ازُ قَززًكبى  SIوبضثط ثبًَیِ ضا ثب  تَؾٍ ُ ثٌس ا دبم قس ی اً

ِ نَضت ظیط   ثبقس: هیثطای پبؾد ثِ زضذَاؾت وبًبل وبضثطاى ث
PH > PI > SH > SI 

سٌی هٌدط ثِ اؾتفبز لٍَیت ث ٍ  یُ وِ ایي ًَع ا بل  ثْیٌِ اظ وبً

ب هیعاى تطافیه هَخَز زض  هیی ًبهَفك ّب وبّف زگطؾپبضی گطزز. هٌتْ

ِ زّس. وِ ایي ثِ  هیقجىِ ضا وبّف  لٍَیت ووتط ث زلیل زازى ا
اَؾت زگطؾپبضی خسیستوبؼ  یّب زضذَاؾت ثبقس.  هی ًؿجت ثِ زضذ

ُ  ّب وبًبلثِ هٌظَض خلَگیطی اظ ایي اهط  ضا ثِ زٍ زؾتِ تمؿین وطز

ی ّب ی هرتم توبؼّب ی هرتم زگطؾپبضی ٍ وبًبلّب اؾت: وبًبل
اَؾتی ثطای زگطؾپبضی ثبقس، ثبیس  خسیس. وِ اگط زضقجىِ زضذ

ُ وٌس. هٌتْب اگط زضذَاؾتی ثطای ّب ًبلاظوب ی هرتم زگطؾپبضی اؾتفبز

س اظ وبًبل هیتوبؼ ثبقس، ثِ خع ایٌىِ  اَؾت ّب تَاً یی وِ هرتم زضذ
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وچٌیي  هیتوبؼ  ُ وٌسّ  ٍ  هیثبقس، اؾتفبز س ثب زضًظط گطفتي قطای تَاً
ُ ثىٌس:ّب ظیط، اظ وبًبل  ی هرتم زگطؾپبضی ًیع اؾتفبز

ثیكتط  ایِ پبضی هَفك اظ یه حس آؾتبًاگط ظهبى هبثیي زٍ زگطؾ .1

 ثبقس.

ی زضذَاؾت زگطؾپبضی ون ثبقس. .2  اگط فطاٍاً

ووتط ثبقس، وِ ثِ َجغ آى هیعاى  ایِ اظ یه حس آؾتبً اگط تطافیه .3

 قَز. هیًیبظ ثِ زگطؾپبضی ون 

َع  یِ ثِ همبیؿ (5ًوَزاض )  ً اَؾت ًطخ هَفمیت ایي چْبض زضذ
ضَ وPH ،IN ،SH ،SIِوبًبل) وبى َ  ّ ُ  ( پطزاذتِ اؾت، وِ زیس

ِ  هی لٍی اَؾت زگطؾپبضی وبضثط ا قَز ثیكتطیي ًطخ هطثٌَ ثِ زضذ

اَؾت وبًبل  ثبقس وِ ایي ثِ زلیل زازى ثیكتطیي هی الَیت ثِ ایي زضذ

 ثبقس. هی

 
، PH ،IN تَسط کاًال ّای درخَاست ًرخ هَفقیت ی هقایسِ: 5ًوَدار 

SH ،SI [22] 

ِ زّس وِ ثب الگَضی هی ًكبى (6ًوَزاض ) بزی زض ایي همبل تن پیكٌْ
لٍیِ نفط  زگطؾپبضی وبًبل ثطای زضذَاؾت  ًطخ ضز گطزز  هیثطای وبضثط ا

لٍیِ ٍ  اَؾت وبًبل ثطای توبؼ تَؾٍ وبثط ا ًطخ ٍ هیعاى ضز زضذ

ؾٍ وبضثط ثبًَیِ ثب افعایف تطافیه  زضذَاؾت وبًبل ثطای زگطؾپبضی تَ
ٍ وبضثط  هیقجىِ تمطیجب ثبثت  اَؾت زگطؾپبضی تَؾ ب ًطخ زضذ هبًس هٌتْ

ِ افعایف   یبثس. هیثبًَی
 

 
 PH ،IN ،SH ،SIتَسط  کاًال ّای ی ًرخ رد درخَاست هقایسِ: 6ًوَدار 

[22] 

برای دگرسپاری  ضٌاختی رادیَیُ از استفاد -5

GSMسلَلی  یِ در ضبک ایِ بیي ضبک
29 

ٍ  قطوت GSMؾیؿتن  ثَبیل ظهیٌی اؾت ّبی هرتلف  یه قجىِ ه
ٌس چٌیي قجى هی ٍ  چٌسیي قطوت  ایِ تَاً سٌ ضا ضٍی ظهیي ًهت وٌ

وىبضی وٌٌس. ایي قجىِ اظ یه ؾبذتبض  هی  ّ ن  ّ وعهبى ثب  ّ ٌس تَاً

ُ هیىٌس.  لَی اؾتفبز ِ ثرف هكرم زاضز: GSMؾل  ؾ

 ( 30ظیط ؾیؿتن ضازیَییRSS.هؿبیل ضازیَیی ِ ِ ولی ٌ ث  (: هطثَ

 ( ئَیچیٌگ ٍ  ؾ NSSظیط ؾیؿتن قجىِ
تمبل31 بی اً  (: وبضّ

دبم هیسّس. هىبلوِ، ئَیچیٌگ ضا اً ٍ ؾ  زگطؾپبضی 

 دبم هیسّس ظیط ؾیؿتن ػولیبت ِ ضا اً  .: هسیطیت قجى

ّبی قجىِ ثب هٌبثغ ثطای ثطلطاضی اضتجبَبت اپطاتَض GSMزض ؾیؿتن 

ب ضاثٍ َّایی ثلىِ چٌسیي  لَی، ًِ تٌْ هرتلف ٍ تدْیعات ظیطؾبذتبض ؾل

ّبی هرتلف ایي ؾیؿتن  ضاثٍ انلی زیگط ثطای هطتجٍ وطزى لؿوت
ِ ضاثٍ هْن زض  ُ اؾت، ؾ ُ اؾت: GSMتؼطیف قس  زض ظیط آهس

  ٍضاثA  هیبى ِ MSCو
32  ٍBSC

 لطاض زاضز. 33

  ٍضاثAbis  هیبى ِ  طاض زاضز.ل BSC ٍ34 BTSو

  ٍضاثUM  هیبى ِ  لطاض زاضز. BTS  ٍMSو

ٍ  تَاثغ هطتجٍ ثب  GSMظیط ؾیؿتن ضازیَیی  قبهل تدْیعات
ثبقس. ایي ظیط  هیّب  هسیطیت اتهبلات هؿیط ضازیَیی، هبًٌس زگطؾپبضی

ضَ لطاضزازی زض  MSاؾت.  BTS ،BSC  ٍMSCؾیؿتن قبهل  ثِ َ

ویكِ آذ ِ ظیطؾبذت ضازیَیی لطاض گطفتِ اؾت ٍّ  طیي هؿیط یه هىبلو

زاضای لبثلیت پبیبًِ قجىِ ٍ ّوچٌیي پبیبًِ وبضثط اؾت.  MSاؾت. 
ُ  BTSیه  GSMّطؾلَل زض ؾیؿتن  ثب چٌسیي گیطًسُ ٍ فطؾتٌس

ًَس..  هیوٌتطل  BSCتَؾٍ یه  ّبBTSزاضز. یه گطٍُ اظ  ٍ  BSCق

BTS  ن ثِ ػٌَاى  ّ ًَس.  هیقٌبذتِ  BSSثب ثِ  MSCاظ زیس  BSSق

بت لاظم ضا ثب نَضت یه ضا هكرم  ایُ زض حَظ ّبMS ثٍ وِ اضتجبَ
ثِ ََض زائن ثب یه هسیطیت وبًبل  BSSضؾس.  هیوٌس، ثِ ًظط  هیثطلطاض 

تمبل ٍ  هْیبؾبظی  ،ضازیَیی، ٍظبیف اً وٌتطل لیٌه ضازیَیی، ویفیت

ط  ؾیؿتن ثطای زگطؾپبضی  ّ ُ  MSCّب هطتجٍ اؾت. زاضای یه پبیگب

وِ اظ آًْب ثطای HLR بُ زازّی ٍ حسالل یه پبیگ VLR یُ زاز
 ُ  .[23]وٌس هیزگطؾپبضی اؾتفبز

بی ؾلَل اگط  GSMزض ؾیؿتن  وبضثطی زض حیي هىبلوِ اظ هطظّ

س ثَز وِ اظ هٌبثغ ضازیَیی زض ؾلَل خسیس  ػجَض ًوبیس ثیكتط هبیل ذَاّ
 ِ ن قسُ تَؾٍ ؾلَل لسیوی ث اؾتفبزُ ًوبیس. چَى تَاى ؾیگٌبل فطاّ

ُ  ظ ًبحیِزلیل زٍض قسى وبضثط ا ل لسیوی يؼیف قس قف ؾلَ ی پَ

ؾلَل خبضی ٍ ثطلطاضی  BTSاؾت. ول فطایٌس لُغ اتهبل هَخَز ثب 

قَز. ثطاؾبؼ  هیهٌبؾت، زگطؾپبضی ًبهیسُ BTS یه اتهبل خسیس ثب 
ٍ  اؾتفبزُ، چْبض ًَع هرتلف زگطؾپبضی زض ؾیؿتن ّبی  هَلؼیت

GSM  ُ ًَس ) هیاؾتفبز  :(12قىل ق

( زض ؾلَل یىؿبى یب 35ّب )قىبف ظهبًی زگطؾپبضی ثیي وبًبل .1

ضَز وبضثط ثیي وبًبل ّبی  زگطؾپبضی ثیي حبهلی. زض ایي ه
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تمبل  یبثس. ایي وبًبل  هیتطافیىی هرتلف زاذل ؾلَل یىؿبى اً
گطزز. تهوین  هیثب فطوبًؽ یب قىبف ظهبًی هرتلف ایدبز 

قَز وِ ؾلَل ضا  هیگطفتِ  BSCزضهَضز زگطؾپبضی تَؾٍ 

 وٌس. هیوٌتطل 
 BSCّب( تحت وٌتطل BTSّب ) زگطؾپبضی ثیي ؾلَل .2

 .BSC یىؿبى یب زگطؾپبضی زاذل

 BSCّب( تحت وٌتطل BTSّب ) زگطؾپبضی ثیي ؾلَل .3

 .BSC هرتلف یب زگطؾپبضی ثیي
ّبی هرتلف یب  MSCّبی تحت وٌتطل  زگطؾپبضی ثیي ؾلَل .4

، اگط MSCپبضی ثیي )زض زگطؾMSC زگطؾپبضی ثیي

MSC ثبقس  هیی هرتلف ّب ی قطوتّب هرتم قجىِ ّب

دبم قسُ اظ ًَع زگطؾپبضی ثیي قجى  ایِ زگطؾپبضی اً
 .ثبقس( هی

 
 GSMی  دگرسپاری در ضبکِ: 12ضکل 

ضَ افعایف  ایِ یه ضٍـ زگطؾپبضی ثیي قجى [23]زض  ثِ هٌظ

ِ زض ظطفیت ٍ وبّف لُغ هىبلوبت زض حب ل اخطا هؼطفی گكتِ اؾت و

ِ  هی ایِ ٍالغ ًَػی زگطؾپبضی ثیي قجى ثبقس.فطو وٌیس زض یه هٌُم
ٍ  A  ٍBقطوت هرتلف هربثطاتی  ؾِخغطافیبیی)زض ؾُح یه اؾتبى( 

C هٍیٌگ ضا ّب ٍ ثب یىسیگط لطاضزاز ٍخَز زاضًس ٌ ثِ ض تٌظین ّن ی هطثَ

اَؾت زگطؾپبضی ثِ زلیل خبثِ خ س، اگط زضذ ِ وطزُ اً بیی یه وبضثط و

ذطیساضی وطزُ نَضت ثگیطز اگط  Aؾین وبضتف ضا اظ قطوت هربثطاتی 
پط ثبقس اضتجبٌ لُغ  A یِ ی ؾلَل همهس زض قجىّب توبم وبًبل

لٍی اگط وبضثط  هی ؿت اظ وبًبل هیگطزز،  ی ّب ی هرتم قجىِّب تَاً

 ِ ب هٌدط ث سٌ )یؼٌی اؾتفبزُ اظ آًْ زیگط وِ لبثل اؾتفبزُ هدسز ّؿت

لٍیِ (  ّب زض وبضثطاى آى قجىِ فطوبًؽ ّندبز تساذل ای )وبضثطاى ا
سٌ توبؼ لُغ ً ویً قس. ثطای حل ایي هكىل زض  ویگطزز( اؾتفبزُ و

ی ًطم افعاضی) بز قسُ اؾت وِ ثِ خبی ضازیَ SDRایي همبلِ پیكٌْ
36 )

ثَبیل  قَز، اظ هیاظ آًْب اؾتفبزُ   GSMؾیؿتنی ّب وِ زض ه
بهِ SDR. زقَاؾتفبزُ  قٌبذتی ضازیَی ضیعی  یه ضازیَی لبثل ثطً

بی اضؾبل ٍ زضیبفتف ضا ثِ نَضت پَیب زض  هیثبقس وِ  هی س پبضاهتطّ تَاً

 SDRیه ضازیَی  قٌبذتی ضازیَیََل یه هىبلوِ تغییط زّس ٍ 

س فطوبًؽ هیَّقوٌس اؾت وِ  ی هَخَز زض اَطافف ضا حؽ ّب تَاً
ٍ ثِ ّط فطوبًؽ آظاز   .پیسا وٌس هَخَز زض اَطافف زؾتطؾیوٌس 

یف  قٌبذتی ضازیَی  َ یَب ثِ ضَ تبهیي َّـ ٍ زؾتطؾی پ ثِ هٌظ

ربة  یف، اً  َ دبم هیسّس: حؽ وطزى َیف، اقتطان چْبض ػول ضا اً
اَؾتی ثطای توبؼ قىل  َیف، تحطن َیف. ثٌبثطایي ظهبًی وِ زضذ

لٍیِ هی طف وبضثط ا لٍ گیطز چِ ایي توبؼ اظَ  َیت اٍل ضا )وبضثطی وِ ا

 هٌبثغ فطوبًؿی قجىِ اـ زاضز( ثبقسٍ  یب وبضثط ثبًَیِ ثطای اؾتفبزُ اظ

ی زیگط ّب وبضثطی وِ ثِ نَضت فطنت َلجبًِ اظ هٌبثغ فطوبًؿی قجىِ)
سٌ وِ آیب فطوبًؽ  هیاثتسا ثطضؾی  قٌبذتی ضازیَیوٌس(،  هیاؾتفبزُ  و

ِ  ایِ ذبلی زض قجى ؿت یب ً ثَبیل ثِ آى تؼلك زاضز هَخَ زّ  وِ آى ه

ُ ػ دبم هیسّس:اگط ًجَز آًگب ِ تطتیت اً  ولیبت ظیط ضا ث

وٌس ٍ اَلاػبت  هیحؽ وطزى َیف: هحیٍ اَطافف ضا حؽ  .1
ضی هیىٌس ٍ لیؿتی اظ ّب هطتجٍ ثب فطوبًؽ ی هرتلف ضا خوغ آٍ

ٍ قجىِّب فطوبًؽ ِ ّب ی ذبلی  ٍ ثب آًْب ضا تْی  ًوبیس. هیی هطتج

2.  ِ اقتطان َیف: اظ آًدب وِ هوىي اؾت چٌسیي وبضثط ثبًَی

ِ ّوعهبى ه تمبيی اؾتفبزُ اظ فطوبًؽ ذبلی هطثٌَ ثِ یه قجى
سٌ زض ایي هطحلِ ثطضؾی گیطی اظ ّب ثبق ضَ خلَ ی لاظم ثِ هٌظ

 گیطز.  هیتساذل ثِ اقتطان گصاضی َیف نَضت 

خِ ثِ لیؿت فطوبًؽ .3 تربة َیف: ثب تَ تطیي ّب اً ی لبثل اؾتفبزُ ثْ
تربة هیىٌس.  ضا اً

ثَبیل حطوت وط .4 ثَبیل: زض نَضتی وِ ه ز ٍ یب اگط تحطن ه

لٍیِ ثِ فطوبًؽ قجى ضَز اؾتفبزُ لطاض زاز توبم  ایِ وبضثطا ذَز ضا ه

دبم   زّس.  هیهطاحل ضا اظ اثتسا اً
َض وِ زض  هیایي الگَضیتن ضا ًكبى  هطاحل (1فلَچبضت ) زّس. ّوبىَ 

ثبقس  هی ایِ جىثبلا گفتِ قس ایي ًَع زگطؾپبضی، زگطؾپبضی ثیي ق

ٌِ ًَی ٍ ّعی هٍیٌگ زض  هیلاظم  ّب ثٌبثطایي ثطای هؿبئل لبً ثبقس تب اظ ض

 ُ  .قَزایي زگطؾپبضی اؾتفبز

 
 مکالمه‌ی‌هادام

 کاوال‌خالی‌دارد؟‌موبایل‌ی‌هآیا‌شبک

 ن‌طیفحس‌کرد

 اشتراک‌طیف

 اوتخاب‌طیف

 شروع‌دگرسپاری

‌ی‌خود‌باز‌اگر‌کاربر‌اولیه‌به‌فرکاوس‌شبکه

 گشت

 درخواست‌تماس

 بله

 خیر

 

 درغیر‌ایه‌صورت

 [23]رسپاری پیطٌْادیالگَریتن دگ: 1فلَچارت 
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 ًتیجِ گیری -6
لَی ثطضؾی  هكىل ووجَز پٌْبی ثبًس زض قجىِزض ایي ؾویٌبض  ّبی ؾل

بذتی ٍ هؿهبئل  قٌ ضازیَیی  زض ظهیٌِ یهمبلات س، اظ َطف زیگطگطزی

لََغی ثطضؾی هُطح  ی ّهب  اظ خولِ، ضٍـ وِ سقزض ضاثُِ ثب ایي تىٌ
ی زؾتطؾهی ضٍگؿهتط ٍ   ّب ی ضٍـّب زؾتطؾی پَیبی َیف، ٍیػگی

ی اضائهِ قهسُ ثهطای    ّهب  ، هؼوهبضی ضازیَقهٌبذتی  یِ ظیطگؿتط، قجى

 ضازیَقهٌبذتی ی ّب زض قجىٍِ زگطؾپبضی  ضازیَقٌبذتیی ّب قجىِ

 هُطح گطزیس. 
لَهَغی    ض ظهیٌِزتبوٌَى  ثهطای   قهٌبذتی  ضازیهَی ی وهبضثطز تىٌ

ُ اؾت وِ زگطؾپبضی زض قجىِ دبم قس لَی وبضّبی ووی اً  الجتِ ّبی ؾل

ضا ثطای تحمیك ثیكتط زض ضاثُِ ثب ایهي  لاظم  یِ ایي هؿبلِ ذَز ظهیٌ
 ـپیكٌْبز قسُ زض ضاثُِ ثب اؾتفبزُ اظ  هیهَيَع فطاّن  وٌس. تٌْب ضٍ

 ـپیكٌْبزی ّب پبضی زض قجىِثطای زگطؾ قٌبذتی ضازیَی لَی ضٍ ی ؾل

اظ زگطؾهپبضی   ایِ ثبقس وِ ثطای زگطؾپبضی ثهیي قهجى   هی [26]زض 

لَی ّب ضازیَقٌبذتی زض قجىِ ُ وطزُ اؾت. GSMی ؾل ثب تَخِ  اؾتفبز
ثَبیل تٌْب  زض ؾطاؾط قجىِ  یظ یه َیف فطوبًؿاایٌىِ ًؿل ؾَم ه

ُ ا ُ هی وٌس لبثلیت اؾتفبز لََغی ضازاؾتفبز قٌبذتی ضا ًساضز   یَیظ تىٌ

ثَبیل ایي ػیت ضا ًساقتِ ٍ اهىبى ثِ وبض  اهب ًؿل زٍم ٍ ًؿل چْبضم ه

لََغی ضا زاضًس.  گیطی ایي تىٌ
بییثب تَخِ ثِ   وِ ایي اهىبى ٍخَز زاضز قٌبذتی ضازیَیّبی  تَاً

تبهیي هٌبثغ هَضز ًیبظ ثطای ثطای  قٌبذتی ضازیَیّبی  ضٍـاظ ثتَاى 

لَی ّبی زگطؾپبضی زض قجىِ ِ هیتَاى و اؾتفبزُ وطز ًؿل آیٌسُ ؾل

 .ًبم گصاضی وطز ضازیَقٌبذتیزگطؾپبضی  ایي ًَع زگطؾپبضی ضا
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 سلَلي اتَهاتايّاي اخيش دس طشاحي هذاسات بشسسي پيششفت

 (QCAکَاًتَهي)

 

 هقلَهِ ّادياى اهيشي

گاُ فلن ٍ كٌقرواسؿٌاػي اسؿذ هقواسي ػيؼسن ىذُ هٌْذػي واهديَزش، داًـ  ّاي واهديَزشي ،داًـ
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 دوسش هحؼي ػشياًي
گاُ فلن ٍ كٌقراػسادياس  ىذُ هٌْذػي واهديَزش، داًـ  ،داًـ

 زْشاى ، ايشاى
soryani@iust.ac.ir 

 چكيذُ

ِ بالا ليتَگشافي دس ايي سطح، صهيٌِ سا بشاي ٍ سايش فٌاٍسي CMOSّاي فيضيكي فٌاٍسي هحذٍديت َ ٍ ّضيٌ ّاي هتذٍال، دس سطح ًاً

ُ است. ايي فٌاٍسي، بشخلاف  ساخت عٌاصش سخت افضاسي هبتٌي بش اتَهاتاي سلَلي کَاًتَهي کِ هبتٌي بش جشياى  CMOSفشاّن آٍسد

با بكتاسگيشي  هصشف استت  طَس راتي کنکٌذ بٌابشايي بِاستفادُ هي کن اًشطي تَهيرسات کَاًًْي دس اصل بشّنالكتشيكي است، اص 

ّاي بكاسگشفتِ شذُ دس طشاحي اتَهاتاي ساصي ايي هذاسات ٍ کن کشدى تعذاد لايٍِ سادُ QCAقَاًيي هَجَد دس طشاحي هقاٍم دس 

پاييي، سشعت بالا، چگتالي صيتاد ٍ آستاًي     هصشفي اص قبيل:تَاى VLSIساخت هذاسات  کَاًتَهي اهكاى دستيابي بِ اّذافسلَلي 

 .ذ شذّتش خَاپزيشي، آساىساخت ٍ آصهَى

کِ بْيٌِ بَدى ايي هذاسات اص ًظش تاخيش،  تِدست يافّاي هختلفي طشاحيبِ  بْبَد هذاسات حَصُاتَهاتاي سلَلي کَاًتَهي دس

ٍ تعذاد سلَلًاحيِ هَسد ًياص بشاي پيادُ ُ دس سطح هذاس ٍ تعذاد لايِساصي  ُ شذ ِ کاس بشد . ّوچٌيي دس اّويت فشاٍاًي داسًذ ّاّاي ب

يشتش ٍ بْبَد ستشعت ٍ  ( اهكاى گزسدّي دادُ بDual Edge Triggered)DETبَجَد آهذى هذاسات  ،حَصُ حافظِ ٍ هذاسات تشتيبي

ُ استکاسآيي سا  بْبَد ُ تحول پزيشي اشكالدس سطح هذاست اتَهاتاي سلَلي کَاًتَهي افضايش داد دس قَاًيي بَجَد آهذُ  ،. دس حَص

هْن دس ساخت هتذاسات حافظتِ   يكي اص اّذاف  تاثيش فشاٍاى داسد. QCAدس هذاست افضايش سٍص افضٍى هقاٍهت ٍ کن شذى ًشخ خطا 

ٍ پيچيذُ آساى باعث بكاسگيشي کِ سلَلي کَاًتَهي اتَهاتاي -بِ شكلي است کِ ٍسٍدي ّاآى ، ساختشَدهي آى دس هذاسات بضسگتش 

 .باشذ CMOSجايگضيي  QCAاهيذ است سٍصي . با دًبال کشدى ايي اّذاف هذاس قشاس گيشدّا دس سوت ديگشّا دس يک سوت ٍ خشٍجي

 کلوات کليذي

 .QCA تفشيق کٌٌذُ، QCA،توام جوع کٌٌذُلَطي، حافظِ تشکيبي، تقاطع ّوسطحًاًَتكٌَاتَهاتاي سلَلي کَاًتَهي، 
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 هقذهِ -1

لَي  ٍ اخشاي هحاػثاذ تش اتضاسي تشاي اسائِ دادُ وَاًسَهيازَهازاي ػل ّا 
سَهي رساذ تاسداس هي ٍ اص اكل تشّن ًْي زثقير خايِ خاكير وَاً تاؿذ 

سَهي اهيذهي لَي وَاً زشيي خايگضيي تشاي تخؾوٌذ. ايذُ ازَهازاي ػل

اػر. افضايؾ چگالي هذاساذ تاا فٌااٍسي ازَهازااي     CMOSفٌاٍسي 

سَهي چٌذيي تشاتش لَي وَاً خَاّذ تاَد ٍ   CMOSهذاساذ هسذاٍل  ػل
ػشفر ػَيچيٌگ تالا ٍ هلشف زَاى خاييي تافث ؿذُ اػر ازَهازاي 

سَهي دس كذس زحميماذ خظٍّـي لشاس تگياشد. زاا وٌاَى     لَي وَاً ػل

سَهي عشاحي ؿذُ اػر ٍ  لَي وَاً هذاساذ صيادي تش خايِ ازَهازاي ػل

لَخيادُ ػاصي سَهي ّاي هخسلفي دس ػاخر ػلَل ازَهازاي ػل ي وَاً
خيـٌْاد ؿذُ ٍ اص ًؾش واسآيي ٍ زَاى ٍ ػشفر آى هَسد تشسػي لشاس 

 .[1]گشفسِ اػر 

سٍ تِ وااّؾ   CMOSتا گزؿر صهاى، همياع ػاخر هذاساذ 
ي ًاًَهسشي سػيذُ اػر. تِ فثاسذ  تَدُ اػر ٍ ّن اوٌَى تِ هشحلِ

ًٍذ خيـشفر هذاساذ تِ هٌحٌي لاًَى هَس ًضديه . اها تاا  اػر تْسش س

ِ حَصُ ي ًاًَهسشي، هـىلاذ خاكي هاًٌذ خشياى ًـسي، هلشف  ٍسٍد ت

ٍ ًَيضخازيشي تاالا تاشٍص      گيار اوؼايذ   تالاي زَاى، ًَػاى دس زضسيك
ِ ايي هـىلاذ ًاؿي اص هاّير فيضيىي ايي [2,3] وٌٌذ هي . اص آى خا و

اَى  ّاي ايي فٌاٍسي هي ًَؿ هذاساذ ٍ ّوچٌيي هحذٍدير تاؿذ، ؿايذ تس

تِ تؼسشي خذيذ  اػسفادُ اصگفر واسازشيي ساُ حل تشاي ايي هـىل، 

اَاؿ     هي CMOSحاي  دام ايي ػويٌاس آؿاٌايي تاا اً تاؿذ. ّذف اص اً
سَهي ٍ تشسػي هذاساذ عشاحي ؿذُ  لَي وَاً ػلَل ّاي ازَهازاي ػل

ّااي  ّاي اخيش خيـشفرػال. دس [2,1]تاؿذ هخسلف ٍ تْثَد آًْا هي

ّا ٍ افضايؾ ػشفر هاذاساذ  صيادي دس صهيٌِ ون وشدى زقذاد ػلَل

QCA اياي  ّا تِ اسائِ ايذُكَسذ گشفسِ اػر وِ تشسػي ايي خيـشفر
لَي هٌدش هيتشاي تالا تشدى لثِ  ؿاَد ّاي فلن دس حَصُ ازَهازاي ػل

سَهي دسٍى  تا ػاخساس ايي ػلَل 2. دس تخؾ[4,5,6,7,8] ٍ ًماط وَاً ّا 

 رگيا ّا آؿٌا خَاّين ؿذ. دس ايي تخؾ ػاخساس ػالَل، ػاين،    آى
هذاساذ  3وٌٌذُ زَضيح دادُ ؿذُ اػر. دس تخؾ اوثشير ٍ هقىَع

تِ خَد اخسلااف   QCAزشويثي وِ تيـسشيي زَخِ سا دس زحميماذ 

لَياذ   زَضيح هخسلشي تش  4دس تخؾ  .هقشفي وشديندادُ سا  ًحاَُ ز

لَيذ هذاس دادُ ؿذُ ٍ تِ سٍؿي خذيذ دس  ػافر تشاي زماعـ  ػافرز
ّاا  تِ تشسػي حافؾِ 5ّوؼغح تا يه ػلَل اؿاسُ وشدين. دس تخؾ 

ِ دس  ي تشاي زحمي QCAخشداخسين و ماذ خاهـ ٍگؼسشدُ صهيٌِ فشاٍاً

َاؿ خغا ٍ هقشفي  6ٍخَد داسد. دس تخؾ تشاي آى  اوثشير  گيرتِ اً

 QCAاتضاسّاي هَخَد تشاي  7خزيش اؿىال خشداخسين. دس تخؾ زحول
ٍ دس آخش واسّا هقشفي ؿذُ ٍ زحميماذ هوىي تياى ؿذُ  ي آزياػر 

 اػر.

 هعشفي پايِ اي اتَهاتاي سلَلي کَاًتَهي -2
ؿَد تاشاي ػااخر هاذاساذ    فٌاكش خايِ وِ دس ايي تخؾ هقشفي هي

ٍ زشزيثي تِ واس گشفسِ هي -چَى خوـ يؿَد زا وٌَى هذاساززشويثي 

ىاذس سهض گـاا خلىؼش، هالسي ،وٌٌذُ   QCAدس  ALU  ٍFPGAٍ  ،، اً

صياادي كاَسذ    زحميمااذ ؿذُ اها دس حَصُ هذاساذ زشزيثي عشاحي 

ًيض عشاحي ؿذُ اػر.  D-FF ٍJK-FFًگشفسِ اػر. زا وٌَى هذاساذ 
 SET(Single edge triggered) ٍ(Dualاياي هاذاساذ تاِ كاَسذ     

edge triggered) DET    ٍ خيادُ ػاصي ؿذُ اػر ٍ اص ًؾاش زااخيش

دّي دادُ دس آى تْثَد حاكل ؿذُ اػر ّا ٍ هيضاى گزسزقذاد ػلَل

واِ تاشاي ػااخر هاذاساذ      QCA. دس ايي تخؾ فٌاكش خايِ دس [9]
 روشؿذُ لاصم اػر، هقشفي ؿذُ اػر.

 QCAهعشفي عٌاصش ابتذاي  -2-1

يه ػلَل تِ ؿىل هشتـ اػر وِ چْااس   QCAزشيي فٌلش دس ػادُ

شطي دس چْاس گَؽ ايي هشتـ لشاس داسد ٍ  سَهي تا وويٌِ اً ًمغِ وَاً

دس اياي ػالَل    -1+ ّؼسٌذ. دٍ الىسشٍى تا تااس  5/0داساي تاس هقادل 

سَهي  وِ، ّوَاسُ داساي وويٌِ  گيشًذلشاس هيعَسي دس ايي ًماط وَاً
شطي تاؿٌذ. دس ًسيدِ دٍ حالر هقسثش ت شاي يه ػلَل ٍخَد خَاّذ اً

ِ هقشف هٌغك  سا  1ٍ  0هٌغك  1. ؿىل[7]خَاّذ تَد  1ٍ  0داؿر و

 دّذ.دس ايي ًَؿ ػلَل ػادُ ًـاى هي

 

          
+ ٍ ًواي سوت 1ٍ پلاسيتِ  1(:ًواي سوت چپ هشبَط بِ هٌطق 1شكل)

 است. -1ٍ پلاسيتِ  0ق چپ هشبَط بِ هٌط

سَهي، وٌاس ّن لشاس دادى ايي  ٍ ًيشٍّاي وَاً ؾ  تذليل خاكير ساً

سمال هيػلَل سْايي اً ِ يه ػلَل تِ ػلَل اً ِ كَسذ خظ، خلاسيس -ّا ت

(. ًَفي ديگش اص ػين 2ؿَد )ؿىل ػاخسِ هي QCAياتذ ٍ يه ػين 

ّااي آى يىاي دس هيااى تاِ كاَسذ      ٍخَد داسد وِ ػلَل QCAدس 
ِ اص ًؾش ػخسي دس فشآيٌذ ػاخر تشاي خاًـاًي ػلَل چشخي ُ اػر و ذ

ٍ افضايؾ هيضاى زخشية ٍ خغاي فذم ّوسشاصي چشخ  ُ اػسفادُ اص 1يذ

خزيشي تالا دس هماتال  ٍ زحول هماٍم تَدىّذف  اآى دس هذاسازي وِ ت

 .[10] (3ؿَد )ؿىل اؿىال ّؼسٌذ زَكيِ ًوي

 
 دسجِ 90لَل با س QCA(: قطعِ سين 2شكل )

                                                 
1 Misalignment 
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 دسجِ 45با سلَل  QCA(: قطعِ سين 3شكل )

 

ّا ٍ ايداد چيٌؾ خذيذ تِ هذاساذ تا اػسفادُ اص خاتدايي ػلَل

ِ هقىَعخايِ ديگشي دػر هي ُ ٍ ياتين، اص خول اوثشير وِ  گيروٌٌذ
ًَذ.ديذُ هي 4دس ؿىل   ؿ

 
 هقىَع وٌٌذُ هماٍم گيرالف( 4 

 
 هقىَع وٌٌذُ ػادُ  گيرب(4

 
 اوثشير ػِ ٍٍدي گيرج(4

 QCAکٌٌذُ ّاي هعكَسگيت(: 4شكل)

ِ ٍسٍدي اوثشير )ؿىل گيردس  تِ فٌَاى  A ،B  ٍC(، ػلَل 4ػ

 لغاثؾ تِ فٌَاى خشٍخاي، تاش اػااع     Fتاؿٌذ ٍ ػلَل  ٍسٍدي هي
 گيار ؿَد. دس حميمار   ّاي ٍسٍدي، زقييي حالر هي اوثشير ػلَل

ُ ػاصي هي +تِ كَسذ يه  QCAاوثشير زَػظ خٌح ػلَل  ؿَد  خياد

    ِ تاؿاذ.   هاي  F(A,B,C) = AB + AC + BCي  واِ هقاادل تاا ساتغا

ي وٌسشلي دس ًؾش  ّا سا تِ فٌَاى خايِ زَاى يىي اص ٍسٍدي ّوچٌيي هي
ػاخسِ ؿَد. تا ثاتر  ORيا  AND رگياوثشير يه  گيرگشفر زا اص 

هٌغماي،   1ياا   0يه ػلَل ٍسٍدي تاِ كاَسذ    لغثؾًگاُ داؿسي 

ين  هي سا داؿسِ تاؿين. لازا، هاذاساذ هٌغماي     ANDيا  OR گيرزَاً

ٌذ اص  زش هي خيچيذُ ًَذ  AND  ٍORّاي گيرزَاً  .[11]ػاخسِ ؿ

 ّاي بيشتشّاي اکثشيت با ٍسٍديگيت -2-2

اوثشير ّفر ٍسٍدي عشاحي ؿذُ اػار. دس   گيردس ايي همالِ يه 

 .[11] ٍسٍدي خيـٌْاد ؿذُ تَد 5ّاي اوثشير  گيرواسّاي لثلي 
 ًـاى دادُ اين. 5سا دس ؿىل  گيرايي  QCAخيادُ ػاصي 

 
 [11]ٍسٍدي  7اکثشيت  گيت(: 5شكل)

 

ٍ  AND گيرزَاى اوثشير ّفر ٍسٍدي هي گيرتا اػسفادُ اص 

OR  چْاس ٍسٍدي سا خيادُ ػاصي ًوَد. تشاي خيادُ ػاصيAND 

چْاس ٍسٍدي وافيؼر زا ػِ ٍسٍدي سا تِ كفش ػر وٌينٍ  تشاي 
OR  ِ2ٍ  1چْاس ٍسٍدي ػِ ٍسٍدي سا تِ يه ػر وٌين. ساتغ 

 هـاّذُ وٌيذ.  AND  ٍORسا دس ساتغِ تا 

(1) M(A,B,C,D,0,0,0)=ABCD                                             

M(A,B,C,D,1,1,1)=A+B+C+D                                      (2)  

ُ اص ايي  ُ سا ػادُ هيّاي خذيذ گيرتا اػسفاد زَاى هذاساذ خيچيذ

 سا واّؾ داد. 2ػاصي ًوَد ٍ زاخيش ٍ فضاي فيضيىي

ّا تايذ تشخي اص زَاتاـ هاًٌاذ   گيرتشاي ًـاى دادى واستشد ايي 
XOR  ٍMUX  [11]سا ػادُ ػاصي ًوَد. 

 QCAتقاطع سين دس  -2-3

ّاا ٍخاَد داسد. يىاي زمااعـ      تشاي زماعـ ػين، دٍ گضيٌِ QCA دس
ِ هي  ـچٌذ لاي ٍ ديگشي زماع تاؿذ. دس زماعـ ّوؼغح، اص ّش  ّوؼغح 

لَي ٍ چشخيذُ ًياص اػر وِ تشاي زحوال خازيشي    دٍ ًَؿ ػلَل هقو

اؿىال هفيذ ًيؼر. ٍلسي وِ ّش دٍ ًَؿ ػلَل تِ دسػسي خايگزاسي 

زماعـ ًياض تاِ عاَس    ؿذُ تاؿٌذ، تا ّن زقاهلي ًخَاٌّذ داؿر ٍ لزا 
وٌٌاذ واِ    هاي  تيااى ّاي هٌسـش ؿذُ  وٌذ. گضاسؽ كحيح فول هي

ّاي ّوؼغح هوىي اػر تِ فذم خايگازاسي كاحيح خيلاي     زماعـ

ميااد ضاقيف  . دس يه زماعـ ّوؼغح، احسوال [8]حؼاع تاؿٌذ   3اً

ػيگٌال ٍ ّوچٌيي تاصخَسد )خؼشٍي( اص ػور دٍسزاش ٍخاَد داسد.   

                                                 
2 Area 

3 Loose Binding 
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ّاي تيـسشي اص خالغ ػاافر تايي    هواًقر اص ايي اهش هؼسلضم ًاحيِ

لَي ٍ چشخيذُ هي ػلَل ي هْن ايي اػر وِ تاؿذ. يه ًىسِ ّاي هقو

 .[8]داساي هحذٍدير اػر  QCAّا دس هذاساذ زقذاد زماعـ
لٍي دس اكل   ـچٌذ لايِ اگش چِ اص ًؾش هفَْهي ػادُ اػر  زماع

لَِ ػَالازي هغشح هي ؿَد. چشا وِ ًياصهٌذ آى اػار واِ دٍ    ايي هم

ي فقال تا اػسفادُ اص ازلالاذ فوَدي ّودَؿاًي داؿسِ تاؿاٌذ.   لايِ
چٌذ لايِ سا تشسػي وشدُ  QCAواسّاي خيـيي احسوال ٍخَد هذاساذ 

 لٍي ٌَّص ّيچ گضاسؿي اص خيادُ ػاصي آى تِ دػر ًشػيذُ اػر.

ػغح تِ واس گشفسِ وِ زٌْا اص ػلَل سٍؿي دس زماعـ ّن [8]دس 

دسخِ اػسفادُ ؿَد ٍ تا اػسفادُ اص اتضاسي وِ زْيِ ؿاذُ اػار    90
 QCAػاخر هذاساذ سا تا اياي سٍؽ هوىاي ػااخسِ واِ اص اتاضاس      

Designer   ػاغح  تْسش اػر ٍ دس تشخَسد تا ػِ يا تيـسشزماعـ ّان

 دسػر فول خَاّذ وشد.

 QCAهذاسات تشکيبي دس   -3
ًسايح زحميماذ اخيش دس ساتغِ تا ػاخر ٍ تْثَد خوـ  دس ايي تخؾ،

 ٍ  ُ ٍ  زفشيك وٌٌذُوٌٌذ -تشسػي هي QCAدس  سهض گـاٍ هالسي خلىؼش 

 ؿَد.

 QCAّاي جذيذ توام جوع کٌٌذُ ٍ سلَل -3-1

اوثشير  گيرخيـٌْاد ؿذُ ٍ تا آى يه  QCAتقذي  3ػلَل  [2]دس 

ٍسٍدي تاا   5خذيذ  گيريه  [11]ٍسٍدي عشاحي ؿذُ اػر.  دس  5
ّاا اص ياه   ّاي اتسذايي خيـٌْاد ؿذُ اػر وِ يىي اص ٍسٍديػلَل

ٍ ٍسٍدي َ تش خشٍخي زاثيش هيػور  ٍ ػ گزاسًذ، خشٍخي ّاي ديگش اص د

اػار، تٌااتشايي تشاحساي دس    ديگش هحاط ًـذُ ّايتا ػلَل گيرايي 

وـي اضاافِ ٍ  دػسشع اػر ٍ تشاي اػسفادُ اص خشٍخي ًياص تِ ػين
ياه   [12]اوثشيار دس  گيشزماعقي ًخَاّذ تَد. تا اػسفادُ اص ايي سأي

خوـ وٌٌذُ تاا   زوام خوـ وٌٌذُ هقشفي ؿذُ اػر. ػدغ دٍ زوام

هقشفي ؿذُ اػر وِ يىي اص آًْا داساي ػاخساس  گيراػسفادُ اص ايي 

 .[12]اػر  4لاتل اعويٌاى
ِ تقذي چالؾ ٍخَد داسد وِ تازَخِ  ِ دس ػاخر ايي ػلَل ػ الثس

زَػظ هذاس اص ًؾش تِ زحميماذ دس ايي صهيٌِ،ايذُ اضافِ وشدى هيذاى 

ِ تقذي سا ًوايؾ هيذاى 7هي فولي خَاّذ تَد. دس ؿىل  ّاي ػلَل ػ
تيٌين. ايي تحث تيـسش هثٌاي فيضيىي داسد ٍ دس ايٌدا تياى ًـذُ هي

 اػر.

 b6اوثشير سا ًـاى دادُ اػار ٍ ؿاىل   گيرعشاحي  a6ؿىل 

يي عشاحي  گيرّواى  خيادُ ػاصي وشدُ اػر. تٌاتشايي  [10]سا تا لَاً
 ـوٌٌذُ b6عشاحي ؿىل  ّاي اوثشير گيراي وِ اص تشاي ػاخر خو

وٌذ هٌاػة اػر، دس اياي  اػسفادُ هي NOT گيرٍسٍدي ٍ  5ٍ  3

اوثشير اػسفادُ  گيرٍسٍدي  2خوـ وٌٌذُ هقىَع ًملي تِ فٌَاى 

                                                 
 

اػر ٍ تشاي  ػافرهذاس داساي دٍ ًاحيِ  a6. دس ؿىل [2]ؿذُ اػر 

يي  تا ػِ ًاحيِ  b6ؿىل  [6,10]اعويٌاى خزيش ػاخسي هذاس عثك لَاً

ِ عشاحي هي ػافر دسخِ  90تقذي  ػافرتا  ػافرؿَد. تيي ّش ًاحي
ُ دس ػال   ـوٌٌذ لٍيي زوام خو اد  1994اخسلاف فاص ٍخَد داسد. ا خيـٌْ

ِ زشوية اص  [12]ؿذ  ٍ  3اوثشير  گيرزا  5و ُ  2ٍسٍدي  ذٌ هقىَع وٌ

 (.8تَد ) ؿىل 
ُ اص  ـوٌٌذ ُ هي ايي زوام خو  ـّوؼغح اػسفاد ٍ دس يه زماع وٌذ 

ُ ػاصي ؿذُ اػر. دس ايي عشاحي  QCAػلَل  192لايِ تا  ًحَُ خياد

لَيذ   دس ًؾش گشفسِ ؿذُ اػر. ػافرز

زوام خوـ وٌٌذُ ديگشي تا ّويي ػااخساس تاا دس ًؾاش     [3]دس 
لَيذ گشفسي  ( Cycle 3.5فااص )  14خيـٌْاد ؿاذُ ٍ تاا    ػافرًحَُ ز

لَيذ هي  وٌذ.خشٍخي سا ز

ُ ػادُ  ـوٌٌذ خيـٌْاد ؿذُ وِ دس آى اص  [13]زشدس يه زوام خو

ٍ  گير 3 ِ ٍسٍدي  ٍ دس  2اوثشير ػ ُ اػر،  ِ ؿذ ُ ػاخس هقىَع وٌٌذ
( cycle 1.5فااص )  5آى اص زماعـ ّوؼغح اػسفادُ ؿاذُ اػار ٍ تاا    

لَيذ هي  وٌذ.خشٍخي سا ز

اوثشير ٍ ياه   گيرزوام خوـ وٌٌذُ ديگشي وِ اص دٍ  [2]دس 

ُ زـىي ل ؿذُ، هقشفي ؿذُ اػر. ايي زوام خوـ وٌٌذُ هقىَع وٌٌذ
ُ ًوي QCAّاي هسذاٍل اص ػلَل ؿوازيه ايي  9وٌذ. دس ؿىل اػسفاد

ُ اػر ُ ؿذ ُ ًـاى داد  ـوٌٌذ ِ دس [2] زوام خو ُ ديگشي و  ـوٌٌذ . خو

اص  [2]هقشفي ؿذُ اػر. دس همايؼِ تاا   [7]اين دس ًـاى دادُ 9ؿىل 

لَي ػلَل اػسفادُ وشدُ اػر. دس ايي همالِ اص زماعـ  QCAّاي هقو
ُ هي  [2]ؿَد. ايي عشاحي تا ٍخَد ايٌىِ دس همايؼِ تا چٌذ لايِ اػسفاد

ّاي لثلي اص ًؾاش  وٌذ ٍ تا عشاحياػسفادُ هي QCAاص ػلَل ػادُ 

ّااي لثلاي   واشد، اهاا دس عشاحاي   ًاحيِ فيضيىي ٍ زاخيش تشاتشي هي
 ـاص ػور ساػر خاسج هي ٍ خو ٍ ًملي اص ػور چح، ًاهٌاػة تَد  ؿذ 

خايِ ايي خوـ وٌٌذُ ًياص تِ زماعـ ٍ ػين تٌاتشايي عشاحي هذاسي تش 

دّاذ ٍ  اضافي صيادي داؿر. ايي اهش خيچيذگي هاذاس سا افاضايؾ هاي   

لٍي دس عشاحي عشاحي واسآهذ سا غيش هوىي هي ّا ٍسٍدي [12]ػاخر. 
ٍ دس ٍ تشاحسي دس دػسشع ًثَد  ّا تا خشٍخي [12] دس ٍػظ لشاس داؿر 

 [12]ّاي ديگش هحاط ؿذُ ٍ لاتل دػسشػي ًيؼار. تٌااتشايي   ػلَل

ػاصي هذاساذ تضسگسش واسا ًيؼسذ. ايي زوام خواـ  چٌذاى تشاي خيادُ

دّاذ ٍ دس اياي عشاحاي    ّاي لثلي سا خَؿؾ هيشاحيوٌٌذُ زوام ع
ّاي لثلي اص زماعـ ّوؼغح اػسفادُ ؿذُ اػر. ايي تشخلاف عشاحي

ّاي ديگش خوـ وٌٌذُ زقذاد ػلَل، ًاحيِ ٍ زاخيش زوام خوـ وٌٌذُ

لايِ خيادُ ػاصي ؿذُ اػر وِ تشاي  3دّذ اها دس لثلي سا خَؿؾ هي

 تاؿذ.خيادُ ػاصي فولي هفيذ ًوي
ٍسٍدي  5اوثشير  گيرزوام خوـ وٌٌذُ ديگش تا  2دًثال آى  تِ

خذيذ هقشفي ؿذُ اػر. دس اياي دٍ عشاحاي ٍسٍدي ٍ خشٍخاي تاا     

ُ ٍ خشٍخي ّا اص يه ػور تيشٍى هي آيذ. لَْاي ديگش هحاط ًـذ  ػل
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اکثشيت است ٍ با استفادُ اص قَاًيي  گيتيک  a(: شكل 6شكل )

 [12] دس آهذُ است bبِ صَست شكل  [10,6]

 
ًحَُ تَليذ (: ًوايش سلَل سِ بعذي ٍ هيذاى اص سَي هذاس 5شكل)

 بشاي پيادُ ساصي عولي ساعت

 
پيشٌْاد شذ تشکيبي اص  1994(: توام جوع کٌٌذُ کِ دس سال 8شكل )

 [12] هعكَس کٌٌذُ است 2ٍسٍدي ٍ  3اکثشيت  گيتتا  5

 
 [2]بعذي  3(: شواتيک هذاسي توام جوع کٌٌذُ با سلَل 9شكل )

3-1-1-  ُ اتَهاتاي سلَلي  جذيذ هبتٌيتوام جوع کٌٌذ

 کَاًتَهي 

ُ اص  سَهي  5اوثشير  گيرتا اػسفاد لَي وَاً ٍسٍدي خذيذ ازَهازاي ػل

ًـاى دادُ ؿذُ اػر، ػاخر هذاس زواام خواـ     6a ,bوِ دس ؿىل 

ُ واسا اهىاى خزيش اػر. عشح ػلَل خيـٌْادي تا عشح ثلي ّاي لوٌٌذ
وِ هقشفي ؿذُ، هسفاٍذ اػر. دس ايي عاشح اص عشاحاي چٌاذ لاياِ     

ؿَد. ايي زوام خوـ وٌٌاذُ  ديذُ هي 10اػسفادُ ؿذُ وِ دس ؿىل 

 وٌذ.اػسفادُ هي 6اوثشير ؿىل  گيرػاخساسي ػادُ داسد ٍ اص 
ؿَد ٍ تاِ فٌاَاى دٍ ٍسٍدي   دس اتسذا هقىَع ًملي هحاػثِ هي

 .[12] ؿَداوثشير تِ واس گشفسِ هي گير
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 [12] (: طشح توام جوع کٌٌذُ جذيذ10شكل )

 گيار ػِ لايِ ايي هذاس دسج اػار. دس لاياِ اٍل ياه     [12]دس 

ٍ  5اوثشير  ِ كَسذ لغشي لشاس داسًذ.  گير 2ٍسٍدي  ُ ت هقىَع وٌٌذ

لَيذ هييىي اص ايي هقىَع وٌٌذُ وٌذ ٍ ديگشي ّا، هقىَع ًملي سا ز
لَيذ هي  گيار وٌذ. هقىَع ًملي تِ فٌَاى دٍ ٍسٍدي اص خشٍخي سا ز

 .[12]ؿَد اوثشير تِ آى افوال هي

سمال ًملاي ٍ  ػلَل دايشُ 4لايِ دٍم زٌْا ؿاهل  اي ؿىل تشاي اً

A0  لَْاي  ـلشاس داسد )ػل ٍ ػين هسماع ؿىل (.  Xاػر. دس لايِ ػَم د
. دس [7]اين خزيش عشاحي وشدُايي عشح سا تِ كَسذ زحول 11دس ؿىل 

اػسفادُ ؿذُ اػر. دس ايي عشح  b6اوثشير ؿىل  گيرايي عشح اص 

 .[12]آيذ هؼسمين تذػر هي Maj(A0, B0,C0)خشٍخي ًملي اص 

لٍيي ػلَل  ِ زا تيـسشيي فاكلِ  QCAا تِ كَسذ لغشي لشاس گشفس
دّذ سا تيي ٍسٍدي ٍ خشٍخي ايداد وٌذ. ًسايح ؿثيِ ػاصي ًـاى هي

ِ ايي واس ًَيض سا ووسش هي اوثشير  گيرلايِ هذاس آى، يه  3وٌذ. دس و

ٍ  3اوثشير  گير 1ٍسٍدي،  5 ػلَل لغشي وِ واس هقىَع  3ٍسٍدي 
دام هي ُ سا اً . يه ػلَل واس هقىَع وشدى ًملي ٍ دّذ، لشاس داسدوٌٌذ

 .[12]ؿَد دٍ ػلَل ديگش تشاي ايداد خوـ تِ واس گشفسِ هي

 
 [12] پزيش(: طشح توام جوع کٌٌذُ جذيذ تحول11شكل )

لَياذ   [12]دٍ زوام خوـ وٌٌذُ خيـٌْاد ؿذُ  ًسايح دليمي سا ز

ًٍذ عشاحي زحول خزيش اؿىال هي ِ ػاصي ّوش ِ ؿثي وٌٌذ. دس يه آساي

. تا اػسفادُ اص ايي زوام خواـ  [7]زش اػر لاتل اعويٌاى 12اص ؿىل 
ّااي هسفااٍذ   وٌٌذُ عشاحي خوـ وٌٌذُ ًملي هَخي تا ػايش ولوِ

 اهىاى خزيش اػر.

ػاخساس يه خوـ وٌٌذُ ًملي هَخي چْاس تيسي تا اػاسفادُ اص  

عشاحي زحول خزيش زوام خوـ وٌٌذُ خيـٌْادي عشاحي ؿذُ اػر. 
ُ ًملي هَخي   ـوٌٌذ اي  تيسي ًيض عشاحي ؿذُ 16ٍ  8خو ٍ تا ػاخساسّ

ُ اػر. خشٍخي ايي هذاس زوام خوـ وٌٌذُ خغ اص دٍهيي  ِ ؿذ همايؼ

ًٍذُ   هوىي خَاّذ تَد. 3 ػافرلثِ خاييي س

ِ واهلي اص عشح خيـٌْادي تا زوام خوـ وٌٌذُ ّاي لثلي  همايؼ
زوام خوـ وٌٌذُ ًملي هَخي زحول خازيش   [12] دادُ ؿذُ اػر. دس

سا تا تْسشيي زوام خوـ وٌٌذُ ًملي وِ اص عشاحي زحوال خازيش    [12]

 وٌذ همايؼِ ؿذُ اػر.اػسفادُ هي [14]

 با اتَهاتاي سلَلي کَاًتَهي  ُتفشيق کٌٌذطشاحي  -3-2

عشاحي ٍ ؿثيِ ػاصي  زفشيك وٌٌذٍُ زوام  زفشيك وٌٌذًُين  [4]دس 

ّااي ػااخساسي   يىي اص اكلي زاشيي تالان   زفشيك وٌٌذُؿذُ اػر. 
ّااي  تشاي ون ؿذى زقذاد ػلَل زفشيك وٌٌذُهقواسي اػر. دس ايي 

 .[4] اوثشير اػسفادُ وشدُ اػر گيرعشاحي اص 

 تفشيق کٌٌذًُين  -3-2-1

يه هذاس زشزيثي اػر وِ زفاضال دٍ تيار سا    زفشيك وٌٌذُيه ًين 

لَيذ هي  وٌذ. يه خشٍخي ًيض تشاي هـخق وشدى لشضي داسد.ز
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اوثشير زاتـ دس عشاحي هَسد ًياص اػر.يه زواام   گيرفثاسذ 

دام هحاػثاذ اػسفادُ هي  ـوٌٌذُ اص لشضي هشحلِ لثل تشاي اً -خو

 وٌذ.
 ـوٌٌذُ ِ دس زوام خو ُ اص الگَسيسن زفشيمي و تياى  [4]اي تا اػسفاد

 .[4]ؿذُ اػر، خيـٌْاد ؿذ 

 QCAپلكسش دس هالتي -3-3

ّاي صيادي سا تشاي ون وشدى زاخيش، فضا ٍ ّاي اخيش خيـشفرسٍؽ

سَهي ايداد وشدًذ. ّا، دس هالسيزقذاد ػلَل لَي وَاً خلىؼش ازَهازاي ػل

ِ تا عشح ّاي خيـٌْادي لثلي  [5]خلىؼش خيـٌْادي اها هالسي دس همايؼ
 خيچيذگي ووسشي اص ًؾش فضا ٍزاخيش داسد.

خلىؼش دٍ تِ يه داساي دٍ ٍسٍدي ٍ يه تِ عَس ولي يه هالسي

ِ تِ ٍػيلِ آى يىي اص دٍ ٍسٍدي تِ  سخاب اػر و ٍ يه خظ اً خشٍخي 

 خشٍخي ّذاير خَاّذ ؿذ.
ساي گيش اوثشير ٍ  گيراص دٍ  [5]خيـٌْادي خلىؼش عشح هالسي

 12ساي گيش اللير زـىيل ؿذُ اػر وِ عشح آى دس ؿىل  گيريه 

 ًـاى دادُ ؿذُ اػر.
 

 
 پلكسش(: طشح هالتي12شكل )

ؿَد. تشاي اللير هقىَع هي گيرلثل اص سػيذى تِ  Aٍسٍدي 

OR  تييA’  ٍs  سخاب هاػر،تايذ ػيگٌال تِ ّواشاُ   1وِ ٍسٍدي اً
A’  ٍS  ِگيراللير افوال ؿَد.  گيرت OR ذ تا اػاسفادُ اص  هي زَاً

 اوثشير ًيض خيادُ ػاصي ؿَد. گيريه 

اوثشير  گيراوثشير ٍ اللير تِ  گيردس ًْاير خشٍخي ّش دٍ 

ر ٍ ؿَد وِ ٍسٍدي ديگش آى يه ػيگٌال يه اػديگشي افوال هي
لَيذ هي Fلٍساط خشٍخي   گيار وِ خشٍخي ياه   Fوٌذ.خشٍخي سا ز

 اػر. 1تِ  2هالسي خلىؼش 

ٍ زاخيش آى  23، اص [5]دس  ُ اػر  ُ ؿذ ٍ  270◦ػلَل اػسفاد اػر، 

ذاصُ لاصم چگال اػر. زوام اعلافاذ هشتَط تِ ؿثيِ ػاصي اياي   تِ اً
زقاذاد ػالَل ٍ ًاحياِ ٍ     [5]روش ؿذُ اػر. دس  [5]خلىؼش دس هلسي

ؾ دادُ ؿذُ اػر ٍ  ِ خشٍخي سا واّ سـاس ػيگٌال اص ٍسٍدي ت زاخيش اً

زاَاى تاا اػاسفادُ اص اياي سٍؽ،     هيػادُ ٍ لاتل خيادُ ػاصي اػر، 

 ّاي تْسش هالسي خلىؼش سا تذػر آٍسد.عشاحي

  QCAدس  سهض گشا -3-4

 ـ لٍيي تاس يه  [15]دس هشخ لَي  4تِ  2 سهض گـاتشاي ا دس ازَهازاي ػل
سَهي هقشفي ؿذُ اػر وِ دس يه لايِ اػر ٍ ّيچ زماعـ ّان   وَاً

 ػغحي ًذاسد.

ضيؼسَس حذ الل  ُ ػاصي تا زشاً زماعـ ٍخَد داؿر وِ تا  4دس خياد
ُ اص  ٍ  2اػسفاد ٍ يه ساي گيش اوثشير اللير  ّاي گيرساي گيش اوثشير 

لَ سَهي ػل ُ هٌغك ازَهازاي وَاً ُ ػاصي تذٍى هقىَع وٌٌذ ي يه خياد

لَي ٍخَد حاذالل   سَهي ػل زماعـ سا هوىي ػاخر. دس ازَهازاي وَاً

 زقذاد زماعـ تشاي خيادُ ػاصي اّوير صيادي داسد.
لشاس دادُ ؿاذُ   QCA Designerًسايح خيادُ ػاصي تا  [15]دس 

 اػر.

 ساعتًحَُ تَليذ  -4

اذ  يه QCAي خالغ ػافر دس هٌغك  چشخِيه  فااص   تاِ چْااس   زَاً

زمؼين ؿَد. دس فاص  8”اػسشاحر“ٍ  7”آصادػاصي“، 6”حفؼ“، 5”زغييش“

ـ تيي ، ”زغييش“ تاِ   QCAٍ ػلَل  سٍد يهتِ زذسيح تالا  9يا ًمغِهَاً

، هاًـ تيي ”حفؼ“. دس فاص سٍد يهي ّوؼايگاًؾ  ٌِيصهيىي اص حالاذ 

ًَل صًي  هاًذ يهي تالا ا ًمغِ ؿذُ ٍ ػلَل حالر  ّا الىسشٍىٍ هاًـ اص ز

، ”اػسشاحر“ٍ  ”آصادػاصي“ي فاصّا. دس وٌذ يهي خَد سا حفؼ  ٌِيصه

ي اضاافي تاِ زحاشن    ّاا  الىساشٍى ٍ  ذيا آ يهي خاييي ا ًمغِهاًـ تيي 
ٍ فاص، يه ػلَل سػٌذ يه  .هاًذ يهتالي  ؾلغث، تذٍى QCA. دس ايي د

اػار   ”زغيياش “ٌّگاهي واِ دس فااص    QCAيه ػلَل  ؾلغثدس هدوَؿ، 

ّؼاسٌذ، هـاخق    ”حفاؼ “ٍ يا  ”زغييش“ّوؼايگاى خَد وِ دس فاص  ؾلغثزَػظ 

ّايچ   ”اػاسشاحر “ٍ  ”آصادػااصي “ي فاصّاا دس  لغاثؾ . ّوؼايگاى تذٍى ؿَد يه

 .[8,9]ًذاسًذ  QCAزأثيشي دس زقييي حالر ػلَل 

تاؿاذ.   داساي چْاس خالغ ػافر هاًٌاذ ؿاىل هاي    QCAدس ول يه عشح 

 دسخِ تا خالغ ػافر لثلي خَد اخسلاف فاص داسد. 90ّش خالغ ػافر 

خيـاٌْاد ؿاذُ    QCAهسفاٍزي تشاي هاذاساذ   ًحَُ زَليذ ػافرّاي هذل

ّاا هٌاػاة اػار. تاشاي تشخاي اص هاذاساذ       اػر وِ تشاي ًَؿ خاكي اص عشاحي

 هقشفي ؿذُ زا تِ دسػسي ٍ تا زاخيش هٌاػة واس وٌذ. ػافرچٌذ ًَؿ 
ّا تشاي خياادُ ػااصي زمااعـ ّوؼاغح     ػافرًحَُ زَليذ تشخي اص ايي ًَؿ 

تا يه ًَؿ ػلَل زَكيِ ؿذُ ٍ اتضاسّايي ًياض تاشاي اياي وااس هقشفاي ٍ ػااخسِ       

 .[8]ؿذُ اػر 

                                                 
5 Switch 

6 Hold 
7 Release 

8 Relax 

9 Inter-dot Barriers 
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 [6اي] دسجِ 90با فَاصل  QCA(: چْاس پالس ساعت 13شكل)

 Lander  ٍBennett ساعتًحَُ تَليذ  -4-1

لَيذ هي تش سٍي لايِ E-fieldيه  ؿَد زا تش سٍ يا صيش  اي اص ػين فلضي ز
ًَل QCAّاي  ػلَل ّاا   صًي سا دس ػالَل  لشاس گيشد زا تذيي ٍػيلِ ز

تاؿذ. ايي يه  وٌسشل وٌذ. ػلَل هؼسميوا تِ هذاس ولان هسلل ًوي

سمال خيَػسِ  لَي اػر. اً لَى سٍي لثِ  E-fieldخاكير رازي همياع ه

شطي ويٌه سا واّؾ هي ٍ اً  E-fieldدّذ. اسزقاؿاذ  خلَيي هَج خغا 
ِ ّش ػين ايداد هي ِ اخسلاف فاص آى تا ّوؼايِؿَد  تِ ٍػيل اؽ تشاتش  و

π/2 ّاي  تاؿذ. لايِ صهيي ايي اسزقاؽ سا تِ ديگش لايِ هيQCA  سمال اً

لَيذ هي E-fieldدّذ. يه  هي لَيذ ز ذ تاِ   ؿَد هيوِ تا ايي هذاس ز زَاً

ِ تشاي  لَيذ ولانؿىل ػيٌَػي فشم ؿَد و ُ ز  لٌذس هداص اػر.  ًحَ

 ِ ًٍاذ هاَج كاَسذ     خااييي  هحاػثِ ٍ زغييش ػلَل زٌْا دس لثا س

لَيذ ولانگيشد.. ايي سٍؽ  هي ػفش هَج ٍ هَج هحاػثازي ٍ  ًحَُ ز

لَيذ ولان ُ ز ُ هي ًحَ لَيذ ػافر وِ تِ ؿَد. لٌذس ًاهيذ دس ايي ًحَُ ز
لَيذ هذاس لاتل اعويٌاى اص  -اػسفادُ هي 10زغييشدّي تي دسسٍّذف ز

  .[16] ذًواياػسفادُ هي 13وٌذ، اص چْاس فاص ػافر هاًٌذ ؿىل 

لاصم  QCAّا دس لاياِ   حذالل ػِ فاص تشاي وٌسشل خشياى دادُ

لَيذ چْاس فاص ولان  اػر.اهىاى خيادُ ّايي وِ  تا ػين QCAػاصي ز
 ِ ُ ؿذُ QCAدليما تالاي لاي ِ سٍي عشف  لشاس داد ذ، اهىاى داسد. صهيٌ اً

ّاي هيذاى سا خذاػاصي وٌاذ. چْااس ػاين     زا خظ QCAديگش لايِ 

(ɸ1,ɸ2,ɸ3,ɸ4)       لَياذ چْاس فااص ؿايفر دادُ ؿاذُ ػايگٌال سا ز

ِ  هي  ـاكلي سٍي لاي ـقاب تِ  QCAوٌذ. زَصي اص ػين وَچىسشي وِ اً
 آيذ. ػور حاهل اكلي داسد تذػر هي

لَيذ ولانسٍؽ  تٌر همذاس هياًي ٍ هحاػثِ ؿذُ سا تاِ   ًحَُ ز

وٌاذ. اياي سٍؽ زاَاى     دسخا رخيشُ هاي  QCA ّوگام ولان ػلَل

وٌذ صيشا ّايچ   هلشفي تؼياس خاييي داسد ٍ فضاي ووي سا اؿغال هي
گيشد. اها ػشتاس صهاًي دس همايؼِ تا  اكلاحي دس عشح هذاس كَسذ ًوي

لَيذ ولانسٍؽ   وٌذ. لٌذس ايداد هي ًحَُ ز

لَيذ خشٍخي داسد.  يه هذاس تا ولاويٌه تٌر صهاى صيادي تشاي ز

حل زشويثي تشاي واّؾ زَاى هلشفي ٍ هواًقار اص   تٌاتشايي يه ساُ

                                                 
11 Adiabatic 

لَِ ٍ  واّؾ تاصدّي ًياص اػر. ايي سٍؽ زشويثي هي ذ زشوية خظ ل زَاً

لَيذ ولانخزيشي تاؿذ. سٍؽ  هقىَع تٌر سا تا اهىاًاذ خاظ   ًحَُ ز

لَِ  وايذ. يه زحليل هلشف زَاى واهل تايذ دس لايِ ً زشوية هي QCAل
دام ؿَد. دس  تاِ دٍ تخاؾ هحاػاثازي ٍ     QCAهاذاس   [17]ولان اً

ِ رخيشُ ُ اػر. هذاس  حافؾ ِ هحاػثاذ  QCAػاصي زمؼين ؿذ دس هشحل

لَيذ ولاناص  ُ ز ُ هي ًحَ ي ه تٌر اػسفاد ٍ زَاً وٌذ. هذاس  لشف ًويوٌذ 
QCA  ِتm تخؾ ِ ِ ّش تخؾ ؿاهل  تٌذي هي هشحل ٍ  ijؿَد و ٍسٍدي 

oj تاؿذ. همذاس  خشٍخي هيij=oj-1    صيشا ٍسٍدي ّش هشحلاِ خشٍخاي

 .[17] هشحلِ لثل اػر

 تسْين صهاًي ًحَُ تَليذ ساعت -4-2

ُ زَليذ ولان [8]دس  ؿذ زا تْشُ گشفسِ هيدس زماعـ  زاصُ اي ًحَ

ٍخَد ايي  يه ًَؿ ػلَل دس زماعـ ّوؼغح ٍخَد داؿسِ تاؿذ.

يه ًَؿ ػلَل تافث ػادگي دس ػاخر خَاّذ ؿذ ٍ اعويٌاى 
 .[8] دّذخزيشي هذاس سا افضايؾ هي

 

 QCAعٌاصش حافظِ دس -5

ٍ ًَؿ هقواسي حافؾِ ٍ  سَهي د لَي وَاً  ػشيدس زحميماذ ازَهازاي ػل

ِ چٌذ زايي حافؾِ زه تيسي سا  ِ هَاصي، چشخ ُ اػر. حافؾ هقشفي ؿذ

ّاي يه ولوِ ّوضهاى هَسد دػسشػي لاشاس  داسد، تٌاتشايي زوام تير
زاخيش ووي خَاّذ ؿذ. اها ايشاد ايي ًاَؿ  گيشد ٍ ايي اهش هَخة هي

ِ تشاي ّش تير اص ولوِ هلشف  ٍ تالايي اػر و ِ دس خشياى هذاٍم  حافؾ

ِ هْنهي ِ ًاحي ِ هَاصي دس خايي و زش اص زاخيش اػر ؿَد، تٌاتشايي حافؾ

 ِ زاخيش صياد ٍ فضاي ووي داسد ٍ  ػشيهٌاػة ًيؼر.اص عشفي حافؾ
گيشًذ ًياص تِ خشياى شع لشاس هيّا يىي خغ اص ديگش دس دػسچَى تير

شطي  خذا تشاي ّش تير ًيؼر. دادُ اً

 [18] حافظِ هَاصي -5-1

دّاذ. دس اياي   چشخِ يه تيسي حافؾِ هَاصي سا ًـاى هاي  14ؿىل 

ِ يه هالسي خلىؼش  ٍخَد داسد وِ يىي اص خشٍخي ّا تِ  1تِ  2حافؾ

ذى ػيگٌال ٍسٍدي يىي اص ٍ دس عَل فولياذ خَاً ّاي آى ٍكل اػر 
RD/WR    ٍ خاييي اػر ٍ هالسي خلىؼش دسحالر تااصخَسد لاشاس داسد

 ًوايذ.هاًٌذ يه چشخِ حافؾِ فول هي
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 (: سلَل حافظِ هَاصي14شكل )

تالا تاؿذ، ٍسٍدي خذياذ تاِ خشٍخاي     RD/WRٍلسي ػيگٌال 

ؿاَد. دس  گزاسي هيحافؾِ تاسسٍد ٍ همذاس خذيذ دس خلىؼش هيهالسي

ايي ػلَل حافؾاِ هاَاصي    QCAؿوازيه هذاسي ٍ عشح  15ؿىل 
 ًـاى دادُ ؿذُ اػر.

 
 سلَل حافظِ هَاصي QCA(: طشح 15شكل)

دس عشاحي لثلي ايي فشم وِ زواهي زاخيشّاي ٍسٍدي يىؼاى 

 تاؿٌذ، ٍخَد ًذاؿر، زا تِ دسػسي واس وٌذ.

 سشيحافظِ  -5-2

 ِ ِ هَاصي داسد، صيشا دس آى ًياص  ػشيحافؾ ِ حافؾ تَي ًؼثر ت تشزشي خ

ُ هذاس خشياى سػاًي اػر. تشاي خيادُ ذاص ِ چٌذ تشاتش وشدى اً -ووسشي ت

 ِ ّاي هسفاٍزي دس همالاذ خيـٌْاد ؿذُ هقواسي ػشيػاصي يه حافؾ

لَيذ اػر. اها دس تيـسش ايي عشح ّا اص  ُ ز ُ  ػافرًحَ ذـ ً ُ سايح اػسفاد
لٍَ اص  ُ ز ُ هي ػافريذ ًحَ ُ اػسفاد وٌٌذ. تشاي ًَؿسي ػيگٌال خيچيذ

RD/WR دس خشيَد تايذ تِ زقذاد تير ِ ٍ ػافرّاي يه ولو ، تالا تاؿذ 

 ِ ذى حافؾ ّاي ولوِ، ًيض تايذ ايي ػيگٌال تِ زقذاد تير ػشيدس خَاً

 .[19] خاييي تاؿذ

  11تشکيبيحافظِ  -5-3

 ٍ ٍ ًَؿ هقواسي هَاصي  ٍ هـىل ّش د آؿٌا  ػشيدس تخؾ لثل تا فَايذ 
ؿذين. تٌاتشايي تا زَخِ تِ هيضاى زاخيش هَسد ًؾش ٍ فضاي هسٌاػاة  

زَاى تِ واس تشد. تِ عَس هثال تاشاي ياه   زشويثي اص دٍ حافؾِ سا هي

ِ تا ولواذ  ِ تيسي هي 32حافؾ تيسي اػسفادُ  8زَاى اص ٍاحذّاي حافؾ
ِ واهل تذػر آٍسد. دس ؿىل  ايي سٍؽ ًـاى دادُ  16وشد زا يه ولو

 .[1]ؿذُ اػر 

 
 (: طشح حافظِ تشکيبي16شكل )

ٍ هاَاصي   ػشيحافؾِ زشويثي اص زشوية ّاي هسفاٍذ حافؾِ 

ذاصُزشوية 2آيذ. خذٍل تذػر هي حافؾاِ   ّاي هخسلف هوىي دس اً

 دّذ.تيسي سا ًـاى هي 32تشاي ػاخر يه ٍاحذ حافؾِ  ػشي

 قشاسداد بشاي استفادُ اص حافظِ سشي -5-4

ِ ػشي يه ًَؿ خافؾِ هسحضن اػر يقٌي تير دس يه   ـحافؾ دس ٍال
ٍ دس دػسياتي هوىي اػر زشزية تير ِ لشاس داسد  ِ چشخ ّا زغييش وٌذ و

-ؿواسًذُ اػسفادُ هيگزاسين ٍ اص تشاي حل ايي هـىل لشاسدادي هي

ٍ چَى دادُ ّا تشاي خشداصؽ تايذ تِ كَسذ هَاصي خشداصؽ ؿَد وٌين 

ُ ػشي سا تِ هَاصي زثذيل هي وٌين.وِ فضاي صيادي تشاي ايي ايي داد
 .[1] ؿَدزثذيلاذ تِ واس گشفسِ هي

ذٌُ زقذ X، 2دس خذٍل  لًـاى دّ ُ اد ػلَ ّاي تِ واس گشفسِ ؿذ

ِ ػشي اػر. اص دس اسزثاط تيي ٍاحذ ِ  [7]ّاي حافؾ ُ ؿذُ .و ًـاى داد

فذد ثاتسي تشاي خيادُ ػاصي سهض  Cػلَل اػر ٍ  30ايي زقذاد حذٍد 
 ِ سشيي زشوية تشاي ػاخر حافؾِ تا ولو گـا اػر. تشاي سػيذى تِ تْ

 ـّذف صيش سا 32 ذاصُ ديگش، زات ٍ يا ّش اً  وٌين.زقشيف هي تير 

 (3      )F=(Latency)*(Total number of cell required) 

 

                                                 
11 Hybrid memory 
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 ّاي هختلف دس اًذاصُ حافظِ سشي بشاي ساخت يک ٍاحذ (: تشکيب2جذٍل )

 بيت 32حافظِ 

 
 

ُ اص   ػاصي ايي زاتـ ّذف تْسشيي حالر سا تشاي  وويٌِتا اػسفاد
ِ زشويثي تذػر هي ِ تا زَخِ تِ حافؾ واستشد زاتـ ّذف تالا آٍسين. الثس

ذ تِ ّش وذام اص خاساهسشهي  .[1] ّاي زاخيش يا فضا ٍصى دّذزَاً

 ّادس حافظِ ٍ اطويٌاى پزيشي QCAخطا دس  -6
ِ ًَؿ اؿىال دس ػيؼسن هقشفي ؿذُ اػر. خغاي  دس ايي زحميماذ ػ

ًَي ّنًا 14ٍ خاتدايي ػالَل  13ٍ خغاي اص تيي سفسي ػلَل 12گ
تاِ    

 .[7]ًـاى دادُ ؿذُ اػر  17زشزية دس ؿىل 

 

                                                 
12 Misalignment 

13 Missing cell 

14 Dislocation 

  
( خطاي اص بيي سفتي سلَل bخطاي ًاّوگًَي ٍ ) (a)(: شكل 17شكل)

( ٍcخطاي جابجايي سلَل سا ًشاى هي ).دّذ 

لَي هوىي اػر زشويثي اص ايي خغادس يه هذاس  ّا ًيض سخ ازَهازاي ػل
 دّذ.

ذ زقشيف ؿَد.ّاي هخسلفي تشاي خغا ٍاتؼسِ تِ واستشد،هيهذل  زَاً

اکثشيت سِ ٍسٍدي  گيتهذل جذيذ بشاي طشاحي  -6-1

 تحول پزيش اشكال

-ًام Outٍخشٍخي تا  A, B, Cػِ ٍسٍدي تا  [7]دس هذل خيـٌْادي 

ًاهگزاسي ؿاذُ   9زا  1ػلَل هياًي تا ؿواسُ  9گزاسي ؿذُ اػر ٍ 

تٍميِ ػالَل ّاا داساي   اػر. خلاسيسِ ػلَل ٍسٍدي سا ثاتر ًگِ داسين 

عشاحي ؿاذُ   گيرػلَل ايي  13خلاسيسِ آصاد ّؼسٌذ. تا اػسفادُ اص 
 (.18اػر)ؿىل

 
 [7]شيت سِ ٍسٍدي تحول پزيش اشكال اکث گيتطشاحي (: 18شكل )

 

  ٍ ِ ػاص  ُ اص ؿثي تشاي اثثاذ دسػسي عشح خيـٌْادي، ّن تا اػسفاد

تاِ   گيار ّن اثثاذ فيضيىي اػسفادُ ؿذُ اػر تشاي اثثاذ فيضيىي، 

شطي كَسذ يه ػيؼسن دس ًؾش گشفسِ هي ويٌاگ دس  ؿَد ٍ آًگاُ اً
ؿَد، آًگاُ آى حالسي وِ حالاذ هخسلف تشاي ايي ػيؼسن تشسػي هي

شطي سا داسا خَاّذ تَد تِ فٌَاى حالر خايذاس  دس آى ػيؼسن ووسشيي اً

سخاب هي  .[7,10,1,11] ؿَداً

ًَي   گير 15زحول [7]دس  ٍ  16سا دس حضَس ػِ خغاي ًا ّن گا
18ٍ خاتدايي ػلَل 17خغاي اص تيي سفسي ػلَل

ٍ اص اثثاذ     ُ تشسػي ؿذ

                                                 
15 Robostness 
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تاشاي اثثااذ دسػاسي      QCA Designerاثثاذ فيضيىي ٍ ؿثيِ ػاص 

 اػسفادُ ؿذُ اػر.

يي عشاحي وِ دس   ِ تِ لَاً ٍ هذاساذ هماٍم ػاخسِ  [10,6]تا زَخ
 زَاى هذاساذ حافؾِ سا ًيض تْثَد داد.ديذين هي [7,12]ؿذُ دس 

 کاسّاي آتي -7
ّاي وِ تشاي زه ًَؿ ػاصي ػلَل زؼْين صهاًيتا اػسفادُ اص لاًَى 

QCA ـّوؼغح هغشح ؿذ، هي  وِ  حافؾِ زَاى ػايش هذاساذدس زماع

وٌذ سا تْثَد داد ٍ دس زحول خزيشي ٍ اص زماعـ ّوؼغح اػسفادُ هي

ٍ ّوچٌيي ون وشدى زقذاد ػلَل ُ ػاصي  ٍ ون وشدى خيچيذگي ػاد ّا 

 . اػسفادُ ًوَد اص آى حافؾِ هذاساذ
اي وِ هقشفي ؿذ، تا تِ واسگيشي فٌاكش تْثاَد  هذاساذ حافؾِ

يافسِ خذيذ هالسي خلىؼش لاتل تْثَد اػر. ّوچٌيي اص فٌاكش خذيذ 

DET ّي دادُ سا افاضايؾ  دزَاى تْشُ تشد زا گزسّا هيدس عشاحي آى
 داد.

ُ اص فٌاكش زحول ُ هي لاتل اعويٌالخزيش تا اػسفاد زَاى هقشفي ؿذ

لَي خيـٌْاد  حافؾِ هذاساذاعويٌاى خزيشي دس تْثَد  واسّاي لاتل لث

 .[10,6] داد
 

 ًتيجِ -8
سَهي اهيذ تخؾ لَي وَاً  CMOSزاشيي خاايگضيي تاشاي    ازَهازاي ػل

ِ اهيذ اػر دس ػاخر هذاساذ ون زَاى تِ واس گشفسِ ؿَد ٍ تا  اػر و

ِ خيـشفر هذاساذ دس  ، واهديَزشّايي تا چگالي تؼياس تالا ٍ QCAزَخ

 هلشف زَاى تؼياس خاييي ٍ ػشفر تالا لاتل دػسياتي خَاّذ تَد.

تا خيـشفر هـاّذُ ؿذُ دس حَصُ زماعـ ّوؼغح ٍ اػسفادُ اص 
ذ ػاخر ػادُيه ًَؿ ػلَل دس آى ٍ   ـفشآيٌ -لاتلير زشوية چٌذ زماع

 ياتذ.زش خَاّذ ؿذ ٍ اهيذ تشاي دػسياتي تِ هذاساذ ديگش افضايؾ هي

ّاا ٍ ػاايش   تا تْثَد ّش چِ تيـسش هذاساذ تشاي ػاخر حافؾِ

ٍ حافؾِ اكالي تاا    Cacheهذاساذ زشزيثي، اهيذ دػسياتي تِ ػاخر 
 ػشفر ٍ ؽشفيسي كذّا تشاتش ٍخَد خَاّذ داؿر.

 پيشٌْاد پشٍطُ -9
سَهي تِ خا  QCAدس  ضيؼاسَسّا  يتِ فلر اػسفادُ اص رساذ وَاً  ،زشاً

ضيؼسَس ٍخَد داؿر اص تيي هيػلؼلِ هشازة   سٍد.حافؾِ وِ دس زشاً

ضيؼسَسي هذاساذ  دس هخفف  دٍ ًَؿ اػر. RAM تِ عَس وليزشاً

ٍ  STATIC RAM ولواذ هخفاف   DRAM تِ هقٌاي حافؾِ ايؼاسا 

                                                                               
16 Misalignment 

17 Missing cell 

18 Dislocation 

ّواى عَس واِ هاي   . تِ هقٌاي حافؾِ خَيا Dynamic RAM ولواذ

يذ اعلافاذ دس حافؾِ تِ كَسذ كفش ٍ يه رخيشُ هي  .ؿَدداً

ّا ّايي زـىيل ؿذُ وِ ؿاسط تَدى آىاص خاصى DRAM ػاخساس
ّا تِ هٌضلِ كفش تَدى ػالَل حافؾاِ   آى تِ هٌضلِ يه ٍ خالي تَدى

ؿاَد  هاى زخليِ هيص اها خاكير خاصى ايي اػر وِ تا گزؿر اػر.

ٍ دس تاصُ.تٌاتش ُ ؿاسط ؿَد  ّاي صهاًي هٌؾنايي تايذ تِ عَس هٌؾن  تٍاس د
، ؿاَد صهاًي وِ كشف ؿاسط هدذد حافؾِ هي زا اعلافاذ اص تيي ًشٍد.

 .وٌذ اػر DRAM تٌاتشايي گشدد.تافث وٌذ ؿذى ًؼثي حافؾِ هي

ىيل ؿذُ اػر واِ   مياص يه ػشي هذاساذ هٌغ SRAMحافؾِ  زـ

دّذ ٍ زا خشياى تشق خَد سا اص دػر ًوي ، همذاس ٍ زقذادتا گزؿر صهاى
داسًذ.تِ ّويي دليل ًياص تِ هي تشلشاس تاؿذ كفش ٍ يه سا دس خَد ًگاُ

تٍاسُ ًذاسد ٍ ػشيـ  .اػر DRAM زش اصؿاسط د

ؿاَد،  هي SRAM ّويي ػاخساسي وِ تافث افضايؾ ػشفر اها

ذاصُ ًيض فضاي تيـسشي سا ًؼثر تِ ؾشؿَد اص ًتافث هي  DRAM اً

 .تالازشي ًيض تشخَسداس تاؿذ اؿغال وٌذ ٍ دس ضوي اص ليور

خَد ػشفر تالازش RAM تِ ّويي دليل  ٍ لَي ساياًِ تا  هقو

SRAM اص ًَؿ ، DRAM ُاػر اها حافؾِ ًْاى خشداصًذ (cache)  ِ و

  ٍ  اص ًَؿ، دس فَم تِ ػشفر تالايي ًياص داسدحدن صيادي ًذاسد
SRAM تٌاتش آًچِ روش ؿذ ػلؼلِ هشازة حافؾِ دس هذاساذ  .اػر

CMOS  ٍخَد داسد، اها دسQCA  تا  ٍ تا دػسياتي تِ حافؾِ ػشيـ

ياصي تِ   ً د. زَاى هلشفي خاييي ديگش ذّ تَ ػلؼلِ هشازة خافؾِ ًخَا

خِ تِ اّوير حافؾِتٌاتشايي  ّاي ّا دس هقواسي ػيؼسنتا زَ
وير صه ِ واهديَزشي ٍ اّ اى دػسياتي تِ حافؾِ، ػاخر هذاساذ حافؾ

طَي  لَ ِ  QCAهثسٌي تش زىٌ ؾ صهاى دػسشػي حافؾ ا واّ وِ ّذف آًْ

ِ فٌَاى يه چالؾ هغشح هي  تاؿذ.ٍ واّؾ زشاون هذاس اػر، ت
سا تا ػشفر تالا ٍ زاخيش دػسشػي  QCAّاي اگش تسَاى حافؾِ

د خَاّذ خاييي عشاحي ًوَد، اهىاى زشوية حافؾِ ًْاى ٍ اكلي ٍخَ

داؿر ٍ ػلؼلِ هشازة حافؾِ تا ؽشفير ٍ ػاشفر دػاسياتي تاالا ٍ    

خزيش خَاّذ تاَد ٍ تاذيي ٍػايلِ    ّوچٌيي زَاى هلشفي ًاچيض اهىاى
زاش  تا واسآيي ٍ ّضيٌِ هٌاػة QCAّاي عشاحي خشداصًذُ ٍ ػيؼسن

يي عشاحي ٍ ػادُؿَد. خزيش هياهىاى ػاصي هذاساذ تا تىاسگيشي لَاً

QCA ّاي تىاسگشفسِ ؿذُ دسعشاحي اييزقذاد لايِ ٍ ون وشدى ًَِ گ

ٍ افضايؾ زشاون هذاساذ هي  ِ ِ حافؾ زَاى تْثَدي تشاي صهاى دػسشػي ت
 اي، اسائِ داد.هذساذ حافؾِ

 ـّوؼغح تا يىي اص ساّىاسّا تشاي تْثَد حافؾِ ُ اص زماع ّا اػسفاد

سَه لَي وَاً ِ تشاي ػاخر حافؾِ ازَهازاي ػل ي يه ًَؿ ػلَل اػر و

ساّىاس  .[6]تشاي دػسياتي تِ زشاون تالا ٍ صهاى دػسشػي ووسش، اػر
ُ اص فليح فلاج ِ ديگش اػسفاد لٍث ِ تا تْشُ QCAّاي د گيشي اص اػر و

ذ تشاي ػاخر فٌاكش حافؾِ تِ واس ٍيظگي گزسدّي دادُ تالا هي زَاً

 .[3]گشفسِ ؿَد 
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ٍ  QCA Designerػاصي تشاي اخشا ايي زحميماذ اص اتضاس ؿثيِ

ايي ؿثيِ MATLABهَزَس خذيذي دس   ـ وِ زَاً ّااي  ػااصي زمااع

 .[1] تيـسشي دس ػغح هذاساذ سا داسػر، تْشُ گشفسِ خَاّذ ؿذ
 

دام  QCAّاي اخيش زحميماذ صيادي تشاي عشاحي هذاساذ دس ػال اً

ِ هٌدش افضايؾ واسآيي هذاس اص لحاػ  QCAّاي هثسٌي تش ؿذُ اػر و
ُ، حدن هذاسذ، زاخيش، ػشفر، زَاى، زقذاد ػلَل ّاي تِ واستشدُ ؿذ

 ِ سٍٍد هذاساذ ت لَيذ، ؿذُ اػر ٍ صهيٌِ سا تشاي  آػاى ؿذى فشآيٌذ ز

ن آٍسدُ اػر. هَسشي فشاّ ازَهازاي ػلَلي وَاًسَهي دس  حَضِ ًاً

ّاي هخسلفي سػيذُ قِ هذاساذ خوـ وٌٌذُ تِ عشاحيحَصُ زَػ
وِ تْيٌِ تَدى ايي هذاساذ اص ًؾش زاخيش، ًاحيِ هَسد ًياص تشاي 

ٍ ػاصي ٍزقذاد ػلَلخيادُ ّاي تِ واس تشدُ ؿذُ دس ػغح هذاس 

ّاي تِ واس گشفسِ ؿذُ دس آى. ّا، همايؼِ آًْا ٍ زىٌيهزقذاد لايِ

زشزيثي تَخَد آهذى هذاساذ ّوچٌيي دس حَصُ حافؾِ ٍ هذاساذ 
DET(Dual Edge Triggered اهىاى گزسدّي دادُ تيـسش )

 . [1,2,3,7]ٍ تْثَد ػشفر ٍ افضايؾ واسآيي سا ايداد وشدُ اػر

دسحَصُ زحول خزيشي اؿىال لَاًيي تَخَد آهذُ تافث ايداد 
زش ؿذُ اػر. تا تىاسگيشي لَاًيي هَخَد دس عشاحي هذاساذ لَي

ػاصي ايي هذاساذ ٍ ون وشدى زقذاد ػادُ ٍ QCAهماٍم دس 

ّاي تىاسگشفسِ ؿذُ دس عشاحي ازَهازاي ػلَلي وَاًسَهي لايِ
اص لثيل:زَاى  حافؾِاهىاى دػسياتي تِ اّذافي دس ػاخر هذاساذ 

زش خَاد ؿذ. يىي اص اّذافي خاييي، ػشفر تالا، چگالي صياد آػاى

َخِ اػر، هَسد ز QCA حافؾِ دس وِ دس تْثَد عشاحي هذاساذ

ّا دس يه ػور ٍ ػاخر هذاساذ تِ ؿىلي اػر وِ ٍسٍدي
ّا دس ػور ديگش تاؿذ زا تىاسگيشي آى دس هذاساذ خشٍخي

آػاى تاؿذ. تا دًثال وشدى ايي اّذاف  حافؾِ تضسگسش ٍ خيچيذُ

 خَاّذ داؿر.سًٍذي ػشيـ  QCA حافؾِ دس تْثَد هذاساذ
عشاحي ؿذُ  JK  ٍDهذاس زشزيثي دٍ لثِ فليح فلاج  2012دس ػال 

گيشي داؿسِ اػر وِ ًؼثر تِ هذاساذ فليح فلاج لثلي تْثَد چـن

هقشفي ؿاذُ اػار واِ اص     2012. حافؾِ زشويثي دس ػال [3]اػر 

هَاصًِ تيي حافؾِ هَاصي ٍ ػشيال تْشُ گشفسِ ٍ تيي زاخيش ٍ حدان  
دس ػال زؼْين صهاًي . تا اػسفادُ اص [1]وٌذ حافؾِ هَاصًِ تشلشاس هي

ساّي تشاي خيادُ ػاصي دس زماعـ ّوؼغح خيـٌْاد ؿذُ واِ  2012

هذاس سا هماٍهر هٌدش تِ اػسفادُ اص يه ًَؿ ػلَل دس زماعـ ؿذُ ٍ 

ٍ تا زشوية چٌذ زماعـ حدن هذاس ٍ زقذاد ػلَل ُ اػر  ّا الضايؾ داد
 ـ[6]ياتذواّؾ هي لٍيي تاس يه ديىذس  [15]. دس هشخ دس  4تِ  2تشاي ا

لَي و سَهي هقشفي ؿذُ اػر وِ دس يه لايِ اػار ٍ  ازَهازاي ػل َاً

 ّيچ زماعـ ّن ػغحي ًذاسد.

ضيؼسَس حذ الل  ُ ػاصي تا زشاً زماعـ ٍخَد داؿر وِ تا  4دس خياد
ُ اص  ٍ گير 2اػسفاد ٍ يه ساي گيش اوثشير اللير  ّاي ساي گيش اوثشير 

ُ ػاصي تذٍى  لَي يه خياد سَهي ػل ُ هٌغك ازَهازاي وَاً هقىَع وٌٌذ

لَي ٍخَد حاذالل  زماعـ  سَهي ػل سا هوىي ػاخر. دس ازَهازاي وَاً

ُ ػاصي اّوير صيادي داسد. دس   ـتشاي خياد ًسايح خيادُ  [15]زقذاد زماع

 لشاس دادُ ؿذُ اػر. QCA Designerػاصي تا 
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 چكیده
 جدیدی هایچالش و هامشكل با را  نیمه هادی میدانی اثر ترانزیستورهای صنعت نانو، ابعاد در هاترانزیستوری اندازه کردنکوچک 

 رفع جهت ی کربن، به عنوان برخی از تكنولوژهای جایگزینهای کوانتومی و ترانزیستورهای نانولولهسلول اینرو از. است کرده روبرو

 ،از جمله فناوریاین دو های و ویژگی هاهمشخص یو مقایسه معرفی ،به بررسی در این سمینار .انددر نظر گرفته شده ،هامشكل این

 .خته شده استداپر ،ترانزیستورهای اثر میدانی فناوریآنها با  یو مقایسهدما  ثیرأت ،فضای اشغالی ،توان مصرفی

 منحصر بفردهای دارای رفتارها و برتری ،مختلف معیارهایدر  ،فناورییک از این دو  هرکه حاکی از آن است  انجام شدههای بررسی

کاهش  ،تأخیرکاهش  ،توان مصرفیفراوان  هدف کاهشبا به عنوان مثال،  .از دیگری دانستبرتر توان یكی را و بطور قطع نمی هستند

های سلولتر بلوغ پایین همچنین .دارای برتری هستند کوانتومی هایسلول و افزایش چشمگیر فرکانس کاری، فضای اشغالی

قابلیت  در مقابل دما، آنها حساسیت پایین ،ی کربنترانزیستورهای نانولوله مناسب توان مصرفیکاهش و  ،طرفیک از  کوانتومی

های فعلی تولید با استفاده از روش ی کربنترانزیستورهای نانولولهو امكان تولید می وهای کوانتنسبت به سلولبیشتر  اطمینان

-سلولکربن را به برتری در مقابل  یترانزیستورهای نانولوله فناوری ،نزدیک یبرای آیندهاز طرف دیگر،  اثر میدانی،ترانزیستورهای 

 .رساندمی کوانتومی های

  

 کلیدی هایهکلم

 فضای اشغالی ،تأخیر ،توان مصرفی ،کربن یترانزیستورهای نانولوله ،کوانتومیهای سلول

 

 مقدمه - 

سال  دری شرکت اینتل  یکی از دانشمندان برجسته  گوردن مور

 01هر در تعداد ترانزیستورها در سطح تراشه را  دو برابر شدن ،0691

با توجه به توسعه رو به افزایش مدارها در ابعاد  .بینی نمودپیش ،ماه

افزایش تعداد ترانزیستورها از مرز دو برابر نیز در برخی موارد  ،نانومتر

 اثر میدانیهادی صنعت نیمه ،ها در ابعاد نانوتراشهتولید  .گذشته است

 کردن کوچک مثال عنوان به .ده استانکش یدیهای جدرا به چالش

 افزایش به منجر ،نانومتر و کوچکتر 33های در اندازه هاترانزیستور ابعاد

 نمایی افزایش ،[3] گیت کنترل کاهش ،[0] کانال کوتاه اتصال تأثیر

 گرددمی غیره ، تغییر بزرگ پارامترهای ساخت و [ ,3] نشتی جریان

1از جمله ترانزیستورهای تک الکترونی مختلفهای فناوری. [1]
 [9] ، 

و  کوانتومی هایسلول، [1] 7اسپین ترونیک ،[7] 9کلیدهای مولکولی

از جمله مواردی است که به عنوان  کربن یستورهای نانولولهیترانز

به ترتیب  هافناوریاین  .شده استین در نظر گرفته گزیی جاهاتکنولوژ

های فوق، فناوریهر یک از .[6] اندنمایش داده شده (0)بلوغ در شکل

ها و معایبی است که پرداختن به جزئیات آن از این مقوله دارای مزیت

 یدارای فرکانس ،کلیدهای مولکولی فناوریبه عنوان مثال  .خارج است

های بزرگی ولی مراحل ساخت آنها با چالش, تا مقیاس تراهرتز هستند

 ،بر اساس خواص مغناطیسی ،نیکسواسپین تر فناوری .همراه است

نماید و دارای سرعت و فشردگی سازی میمنطق صفر و یک را پیاده

 .استبالایی 

 
 [6] های جدید در ابعاد نانوفناوری(:  )شكل

کربن از جمله  یو ترانزیستورهای نانولوله کوانتومی هایسلول

که در این سمینار به  هستند، یجایگزینکاندید برای  هایتکنولوژ

از جمله توان  های آنهامشخصات و ویژگی یمعرفی و مقایسه ،بررسی

 فناوریآنها با  یسهیدما و مقا تأثیر ،فضای اشغالی ،مصرفی

اگر چه تکنولوژی  .خواهد شدپرداخته ترانزیستورهای اثر میدانی 

مشخصات و معیارهای بهبود با  ،ی کربنترانزیستورهای نانولوله

 انتخابهای تولید آنها، ترانزیستورهای اثر میدانی و بکارگیری از روش
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های کوانتومی نیز دارای ، ولی سلولهستندبهتری برای جایگزینی 

سرعت و فرکانس کاری , نظیر توان مصرفی بسیار پایینهایی برتری

 فناوریپوشی از این که چشم ،هستندبالا و فضای اشغالی کم بسیار 

 . سازدنوپا را غیرممکن می

 فناوریبه معرفی ،  3 و 3 هایدر بخش وگزارش  یادامهدر 

 و بررسی خواص ،کربنی ترانزیستورهای نانولوله و کوانتومی هایسلول

معیارهای  یمقایسه ، در بخش .خواهیم پرداختآنها  و مشخصات

در  .شدخواهد  انجام کربن یو نانولوله کوانتومی هایسلولمختلف 

-نتیجه بندی وجمع ،9در بخش نهایتاًطرح پیشنهاد پروژه و  ،1بخش

 .گیری نهایی ارایه خواهد شد

 کوانتومی هایسلول - 
 دونفناوری ب کوانتومی یکی از عناصر تونلی و هایسلول

های ان نقطهیم و تعامل که براساس تراکنش هستندستور یترانز

های مربعی ها به صورت بلوکاین سلول. دنینما میکوانتومی عمل 

ساختار  این در .دکه در آنها دو الکترون وجود دار هستندشکلی 

با استفاده از  ر منطقییا مقادیو  هابرخلاف ساختارهای متداول، حالت

و نوع قرار مکان  بلکه براساس ،شوند سطوح ولتاژ نشان داده نمی

ن ای .[01,00] شوندمی نسبت به یکدیگر تعیینها الکترونگرفتن 

 .ه شدیارا 0663لنت و همکارانش در سال  اولین بار توسط مفهوم

 کوانتومی، مساحت اشغالی و توان استفاده از فناوری اتوماتای سلول

ای قابل ملاحظه به طور تراشه و یا مدارهای طراحی شده را، مصرفی 

 1مقیاس تراهرتز تارا به صورت مشهود و  هاو فرکانس کاری آن ،کاهش

-نمای دو سلول کانتومی را نشان می( 3)شکل. [03] دهدافزایش می

 .استنماد صفر منطقی  ،ک و طرف راستنماد ی ،دهد که طرف چپ

 
 [03] نمایش دو سلول کوانتومی(:  )شكل

از  کوانتومیهر سلول  ،شودمشاهده می( 3)همانگونه که در شکل

در هر  .شودیک فضای مربعی و دو الکترون آزاد درون آن تشکیل می

-گفته می کوانتومیآنها نقاط   که به گرددگوشه چهارنقطه مشاهده می

ان یک میالکترواستات یل دافعهیدو الکترون موجود درسلول به دل .شود

گر و یکدیگاه در کنار چیو ه رندیگیشه در قطر مربع قرار میهم ،آنها

ته یپلار ،قرار گرفتن الکترونها ینحوه .گردندک ضلع مستقر نمییدر 

که  بوده، 0-و  0+ته دارای دو مقدار ین پلاریا .سازدآنها را مشخص می

 دنشور مییمنطقی تعب صفرو  یکب به یی به ترتیدر منطق دودو

ک سلول که دارای یهی است که چنانچه یبد ،یحاتن توضیبا ا .[ 0]

 یرویل نیبه دل ،ک شودیگر نزدیک سلول دیبه  ،است 0+یته پلار

ز به یسلول دوم ن یتهیپلار ،مجاورهای دو سلول یان الکترونم یدافعه

 .ابدیر میییتغ 0+

 

 کوانتومی هایسلول فناوری یپایه اجزای - - 
لازم  ،کوانتومی هایسلول فناوریعملکرد  یبرای درک نحوه

 وگیت اکثریت  ،کنندهگیت معکوس ،هاسیم نظیر ،هاست اجزای اولی

 .را معرفی نماییمهای منطقی تیر گیسا
 

 های ارتباطیسیم - - - 
ها سیم کوانتومی هایسلول فناوریدر  ،همانند هر مدار الکتریکی

ن یدر ا. ندینمافا مییا ،ها را میان اجزاهنقش ارتباط و انتقال داد

-یل میتشک کوانتومی هایسلولها به نوعی از همان میس ،فناوری

ر ییتغها و با صورت که با در کنار هم قرار گرفتن سلولنیبه ا. دنگرد

ر یته درسایر پلاریین تغیا ،کولومبی یل دافعهیبه دل ،یک سلولته یپلار

های مورد استفاده در میانواع س ،(3)در شکل .گرددیها اعمال مسلول

 .شده استش داده ینما فناورین یا

 
 [01] سیم باینری ساده :(الف - )شكل

 
 [01] درجه ۵۴سیم باینری باینری با چرخش  : (ب - )شكل

 

ه دارای خواص متفاوتی نسبت ب فناورین ینری در ایهای بامیس

های مین آنها تلاقی و عبور سیکه مهمتر هستندهای معمولی میس

 .دهدیش مینما را ن ساختاریا(  )شکل .استگر یکدینری از روی یبا

 
 [09] دو سیم یعبور چند لایه :(الف -۵)شكل

 
 [09] عبور دوسیم هم لایه :(ب –۵)شكل         

 
 [07] عبور دو سیم هم لایه :(ج  –۵)شكل

 

-نیبد .دهدش میینما را هامیس یهیعبور چند لا( الف – )شکل

ل شده و در هنگام یهم نوع تشک هایسلولم از یصورت که هر دو س

 .رندیگسطح متفاوت قرار می و با دودر دو صفحه  ,گریکدیعبور از 

ش یه را نمایک لایم در یعبور دو س ،(ج و ب –  )ن شکل یهمچن

م یو س کوانتومیهای عادی م از سلولیک سین تفاوت که یبا ا ,دهدمی
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رغم ل شده است و علییدرجه تشک1 ه یده با زاویگر از سلول چرخید

 گر ندارندیکدی یاثری بر روی داده ،گریدهمم آنها با یتلاقی مستق

[09]. 

 

 کنندهگیت معكوس - - - 

 هایروشکننده به ت معکوسیگ ،کوانتومی هایسلول فناوریدر 

مساحت اشغالی  ,تفاوت آنها یکه عمده ,استسازی ادهیمختلف قابل پ

ها مورد بحث کنندهانواع معکوس [01,01] در .است نانیت اطمیو قابل

 .قرار گرفته است

 
 [01] کننده با قابلیت اطمینان بیشترمعكوس( ۴)شكل

 

کننده در ت معکوسیسازی گادهیعلاوه بر پ ,لازم به ذکر است

چرخش  یهینری با زاویم بایدر صورت استفاده از س ،(1)شکل

 کوانتومیهر سلول  ,انیک در میبه صورت  ،(ب – 3شکل)درجه 1 

 .دینماد مییبه صورت خودکار معکوس داده را تول
 

  گیت اکثریت - - - 

 هایسلول فناوریها در تین گیترن و اساسییترکی از مهمی

های منطقی توسط تیاری از گیکه بس ,استت یت اکثریگ ،کوانتومی

ک خروجی یت دارای سه ورودی و ین گیا .شودت ساخته میین گیا

ی از یرگبا رای ،ست که خروجیا نیگذاری ان نامیل ایدل .است

و  (9)برای درک بهتر به شکل .دینمان میییمقدار خود را تع ,هایورود

 .دییتوجه فرما (0)جدول 

 
 گیت اکثریت :(6)شكل

 

 جدول ارزش گیت اکثریت (: )جدول
A B C tuO 
1 1 1 1 

1 1 0 1 

1 0 1 1 

1 0 0 0 

0 1 1 1 

0 1 0 0 

0 0 1 0 

0 0 0 0 

 

منطقی در  یهاتیاری از گیبس ،هم اشاره شد همانگونه که قبلاً

-سازی میادهیت پیت اکثریبا استفاده از گ کوانتومی هایسلول فناوری

و ( 0-ته یپلار) با صفر نمودن  ،ANAت یبه عنوان مثال گ .دنشو

ت یت اکثریهای گهیکی از پای( 0+ته یپلار) ک نمودن یبا  ،tOت یگ

 .[03] دهدش مییسازی را نماادهین پیا( 7)شکل  .دیآبدست می

 
 OR [03]و  ANA سازی گیتپیاده : (7)شكل

مختلفی طراحی  هایروشبه  ،های مختلفتیلازم به ذکر است گ

 و سرعت ،ییشنهاد شده است و هر کدام سعی در بهبود کارایو پ

 .مساحت اشغالی داشته است
 

 مفهوم کلاک -۵- - 

کنونی  هایبا کلاک در مدار کوانتومی هایسلول فناوریدر کلاک 

کلاک نه  ،کوانتومی هایسلول فناوریچرا که در  ،ی داردیهاتفاوت

گنال خارجی تنها یک سیبلکه به عنوان  ،کنندهفقط نقش هماهنگ

نگونه یجهت حرکت اطلاعات در ا دارتوان و عهده ین کنندهیتام

 هچهار فاز ،کوانتومی فناوریعمده تفاوت کلاک در  .[01] است هامدار

 ،01ت سوئیچیوضع ن مفهوم که کلاک به چهاریبه ا ،استبودن آن 

ن چهار بخش یا .گرددم مییتقس 03رامشو آ 03زادسازیآ ،00نگهداری

 .ش داده شده استینما( 1)در شکل

 
 [07] نواحی چهارگانه کلاک :(8)شكل

 

ک سلول بدون یدر ابتدا  ،شودمشاهده می( 1)شکل با بررسی

ته خارج ین حالت بدون پلاریسپس در فاز اول کلاک از ا .استته یپلار

در فاز دوم (.  0+ته یمثلا پلار) ،یردگته مشخص را بخود مییک پلاریو 

ته خود را نگهداری یپلار ،اد شدهیسلول  ،استکه همان فاز نگهداری 

از دست  یآماده کوانتومیدر فاز سوم سلول . ماندکرده و ثابت می

گردد و ل مییته تبدیخود شده و به سلول بدون پلار یتهیدادن پلار

 ماندته باقی مییت بدون پلاریهمان وضع در ،در فاز چهارم یتاًنها

[07,01]. 
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 کوانتومی هایسلول فناوریهای موجود درنقص - - 
 فناوریکه در  است ریانکار ناپذ یامساله ،وجود نقص در محصول

. ستشتری برخوردار ایت بیل کوچک شدن ابعاد مساله از اهمیبدل ،نانو

های نقص ،گرید فناوریهمانند هر  ،کوانتومی هایسلول فناوریدر 

 هایسلولجاد نقص در یل اااحتم ،[06]در  ومختلفی وجود دارد 

برابر  صد تاده حدود اثر میدانی،  ترانزیستورهایسه با یدر مقا کوانتومی

 ر خلاصهیبه صورت ز نقصهان یترجین و رایترمهم. گزارش شده است

 .شودمی

  0نقص کمبود سلول .0

 01سلولنقص اضافه بودن  .3

 09ابجایی سلولنقص ج .3

 07نقص سلول چرخیده . 

 01نقص سلول ثابت .1

در نقص کمبود سلول و نقص اضافه بودن سلول که هردوی آنها 

ک یدر  ،استتوگرافی یست درلیناشی ازعدم برداشت مناسب ماده رز

عملکرد مورد نظر را دچار  ،کوانتومییش سلول ا افزایکمبود و  ،طرح

نگونه که از هما ،یی سلولنقص جابجان در یهمچن .دینماخطا می

رد و یگیک سلول درست در جای خودش قرار نمی ،یداستنامش پ

در نقص سلول  .دهددست می ی خود را ازیب مدار کارایترتنیبد

یا در نقص و  استک چرخش ناخواسته یز سلول دارای یده نیچرخ

ای نمونه (6)در شکل .ته را نداردیر پلارییی تغیسلول توانا ،سلول ثابت

 .دهدش مییت نمایت اکثریها را در گن نقصیاز ا

 
 نقص کمبود سلول :(الف – )شكل

 
 نقص اضافه بودن سلول :(ب  – )شكل

 
 ی سلولینقص جابجا :(ج – )شكل

 
 دهینقص سلول چرخ : (د – )شكل

 

 کوانتومیهای سلولبررسی سایر مشخصات  - - 
 ،ر توان مصرفیینظ ،ن بخش به بررسی برخی مشخصاتیدر ا

 .م پرداختیدما خواه تأثیرر و یتاخ ،فضای اشغالی

 توان مصرفی - - - 
 ،به ازای هر ورودی [31]در  کوانتومیهای توان مصرفی در سلول

 صرفاً ،ن مقدار محاسبه شدهیا .محاسبه شده است ،وات 01 01حدود 

 .ن سلول در ورودی در نظر گرفته شده استیاول یتهیر پلارییجهت تغ

ترانزیستورهای اثر سه با ین توان مصرفی در مقایهی است که ایبد

 کوانتومی هایسلولن برای یهمچن .استپوشی قابل چشم میدانی،

توان  .داشت مفهومی به عنوان توان مصرفی نشتی وجود نخواهد

 [30] گرددنواحی کلاک مطرح مین یز در مرز بینگ نیچیمصرفی سو

ر ییجهت تغوات  01 01و البته با در نظر گرفتن توان مصرفی  

پوشی قابل چشم ،باز هم توان مصرفی کل ،نواحی کلاک یتهیپلار

کلاک ر دو یدارای تاخ با دو ورودی، مدارک یبه عنوان مثال اگر  .است

حدود    آن توان مصرفی ،باشد( ه کلاکیمعادل هشت ناح) 

ت یکننده و گجمعتمام برای  [30] در .خواهد بود 01 01  01

( 3)و در جدولشده  واقع توان مصرفی مورد بررسیمتوسط  ،تیاکثر

 .استقابل مشاهده 

 کوانتومیهای سلول هایمصرفی در برخی مدارتوان (:  )جدول

میلی )متوسط انرژی مصرفی نوع مدار

 (الکترون ولت

 متوسط توان مصرفی

 (وات)

 36,33 گیت اکثریت
 

 

 117,99 کنندهتمام جمع
 

 
 

 

 فضای اشغالی - - - 

اندازه  تأثیرفضای اشغالی تحت  ،کوانتومی هایسلول فناوریدر 

از آنجا که . ها خواهد بودمیان اجزا و سیهر سلول و فضاهای خالی م

مجاور قرار خواهند  هایسلول دیار شدیبس تأثیرتحت  هان سلولیا

د فواصل یبامی [33]در  شده ها و الگوهای طراحیمطابق روش ،گرفت

های در نظر گرفته اندازه .شود لحاظر اجزا یها و سامیسان یمناسب م

قطر هر نقطه  ،نانومتر 01*  01 کوانتومیهر سلول شده برای 

نانومتر در نظر گرفته  3نانومتر و فاصله دو سلول مجاور  1 کوانتومی

در  ،ر هر کدام از پارامترهای فوقییهی است که تغیبد .شده است

بازهم  ،ن مواردیا یهمه با در نظر گرفتن .استگذار تأثیرعملکرد مدار 

سلول در  0103 حدود ،کوانتومی هایسلولچگالی اجزای  [09] در

برابر  011ن مقدار حدود یو ا مربع گزارش شده استتریسانتم

ولوژی ترانزیستورهای اثر میدانی، نتکسه با یشتر در مقایفشردگی ب

 .[33] است

 

 کوانتومیهای بر سلول دمااثر  - - - 

دمای  تأثیرگر تحت ید فناوریهمانند هر  کوانتومی هایسلول

قابلیت اطمینان [ 3] در .هستند ی متفاوتعملکرددارای  ،طیمح
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ج بدست آمده در ینتا .گرفته استمورد بحث قرار  کوانتومی هایسلول

نگونه ین جدول ایبا بررسی ا. ش داده شده استینما( 3)جدول

کننده و معکوس ،نرییم بایر سیگردد که در اجزایی نظاستنباط می

-میسدر بجز  ،ابدیکاهش می ش دما احتمال خطایبا افزا ،تیت اکثریگ

ش یاحتمال وقوع خطا افزا ،ش دمایافزبا  ،های متقاطع که برعکس

  .ابدیمی

های مختلف سلول عناصردر  و احتمال نقصدما تأثیر(:  )جدول

 [ 3] کوانتومی

 
 

 نقش کلاک در تاخیر مدار -۵- - 
و  استهر کلاک دارای چهار فاز  ،همانگونه که پیشتر اشاره شد

این جابجایی در . شده است 06درجه جابجا 61هر فاز به اندازه 

 .نمایش داده شده است( 01)شکل

 
 [31] کلاک یدرجه 1 جابجایی  :(1 )شكل

در هر لحظه در  ،متوالی کوانتومیچهار سلول  ،به عنوان مثال

قرار خواهند گرفت و یکی پس از دیگری ( 01)های شکلیکی از ستون

بدیهی است که تاخیر کلی یک  .نمایندگانه را طی میمراحل چهار

لازم به ذکر است  .است 31بر اساس تعداد کلاک در مسیربحرانی ،مدار

 بوده،حدود یک الی ده تراهرتز  کوانتومی هایسلولکه فرکانس کاری 

 ترانزیستورهای اثر میدانیکه این مقدار حدود دو برابر فرکانس کاری 

 .[07] است

 

 کوانتومی هایسلولمشكل کلاک در   - -۵- - 

تنظیم نواحی  ،ز موارد بسیار مهم در طراحی کلاکیکی ا

بندی نادرست مناطق  به اینصورت که هرگونه تقسیم .استچهارگانه 

زمانی اعمال هم. در عملکرد مدار خواهد شد طاباعث بروز خ ،کلاک

از جمله مواردی است  ،ها در هر فازطول سیم و تعداد سلول ،ورودی

 ،به عنوان مثال در گیت اکثریت. [33] قرار گیردتوجه مورد که باید 

ای باشد که هر سه تنظیم این نواحی در بستر مدار باید به گونه

. زمان به گیت اعمال شوندبه صورت هم ،سیگنال ورودی گیت اکثریت

ها، شکل موج غلط خروجی را به  هرگونه تأخیر در هر یک از ورودی

کلاک نباید  ها در هر ناحیه همچنین طول سیم. دنبال خواهد داشت

زیرا با افزایش این طول، احتمال آنکه سلول در انتهای  ،طولانی باشد

انداز در سر دیگر  سلول راه تأثیرآمیزی تحت  به صورت موفقیت ،سیم

از طرفی طول سیم در . یابد قرار گیرد و تغییر وضعیت دهد، کاهش می

ین کند و با افزایش ا یک ناحیه کلاک، فرکانس کلاک را تعیین می

ها در هر فاز کلاک نباید از  تعداد سلول. یابد طول، فرکانس کاهش می

ها در هر فاز نه تنها  زیرا با افزایش تعداد سلول ،حد معینی بیشتر شود

یابد، بلکه به علت محدود بودن انرژی لازم  فرکانس کلاک کاهش می

ها، برخی از آنها ممکن است وضعیت  جهت پلاریته شدن سلول

 .[33] ه خود بگیرندنامشخصی ب
 

 کربن یترانزیستورهای نانو لوله - 
دانشمندی به نام توسط  0660در سال  ی کربنی نانولوله فناوری

30سومیو ایجیما
 ی کربنی نانولولهسلول در یک  .گردیدکشف و تولید  

دقیقاً مشابه  که ای آرایش یافته استوانههای کربن در ساختاری  ، اتمنیز

های  در گرافیت، شش ضلعی. تگرافیت اس هایهآرایش کربن در صفح

در  .سازند گرافیت را می یهمنظم کربنی در کنار یکدیگر صفح

 .ساختار منظم کربنی نمایش داده شده است ( 00)شکل

 
 [6] گرافیت ینمایش صفحه(:   )شكل

خوب ها به میزان قابل توجهی سخت و قوی بوده و هادی  نانولوله

این خواص سبب استفاده از این . دهستنجریان الکتریسیته و گرما 

های  سیم ،های کربنی نانولوله. تمواد در صنعت الکترونیک شده اس

حرکت  هاتواند آزادانه در آن مولکولی بزرگی هستند که الکترون می

ستورها استفاده ینوع خاصی از ترانز نها در ساختن سلولیاز ا. کند

 (CNTFET) ی کربنیستورهای نانو لولهیکه به آنها ترانز شودمی

ک یدرونی  اجزایساختمان و ( 03)در شکل. [39,37] شودگفته می

 .ش داده شده استیی کربنی نماستور نانو لولهیترانز

 
 [31] ی کربندرونی ترانزیستور نانو لوله یساختمان و اجزا:(  )شكل



031 

 

سازی منطق پیاده یاین ترانزیستورها به لحاظ عملکرد و نحوه

ولی از  ،دارند ترانزیستورهای اثر میدانیشباهت زیادی به  ،کصفر و ی

در سطح بسیار مطلوبی  ،ید شدهگرمای تول و توان مصرفی ،نظر تاخیر

زیستورهای نهمچنین شباهت زیاد روند ساخت ترا. [39,37] هستند

ترانزیستورهای اثر کربنی در مقایسه با مراحل ساخت  ینانو لوله

مورد بحث قرار  ، [6] در ، قدرت بالای انتقال جریان آنها نیز و ,میدانی

مختلف در طراحی  هایبدیهی است که با انجام تغییر .گرفته است

فوق را کاهش و یا  یتوان هر یک از پارامترهامی ،هااولیه این سلول

 .[36,31] ش دادافزای

 

 کربن یانواع نانولوله - - 
و چند  33وارهیهای مختلف تک دهای کربنی به صورتنانو لوله

واره چند ده برابر قطر یهای چند دقطر نانولوله .شوندد مییتول 33وارهید

های ن در حالی است که قطر نانولولهیو ا استتک دیواره های نانولوله

ی که یاز آنجا .کندا دو نانومتر تجاوز نمییک و یاز  واره معمولاًیتک د

 ،دستورها دارنیزننگونه ترایی ایم در کارایمستق تأثیرها قطر نانولوله

شده واره استفاده یهای کربنی تک داز نانولوله ،شتریب ،عمل درن یبنابرا

کربنی  ینانولوله ،استقابل مشاهده ( 00)همانگونه که در شکل .است

شود که ت در نظر گرفته مییگراف یک صفحهیتک جداره به صورت 

   و بر اساس بردار( 03)مطابق شکل
به ،      3  3      0  0       

گرافیت  یهای واحد صفحهبردار[     3      0 ] .صورت لوله درآمده است

اعداد مثبت و صحیحی هستند که ( n0،n3)های هستند و شاخص

 .کنندکربن را تعیین می یپیچش لوله ینحوه

 
 [6] ت لوله شدهیگراف یصفحه :(  )شكل

 جدارههای تکلوله نانو انواع - - 
به سه دسته ( n0،n3)، بسته به عدد تک جدارههای نانو لوله

 .[30] شوندتقسیم می

  3چیرآرم  -نوع اول 

، در این صورت بردار مجموع ،ی باشندبا هم مساو n0،n3اگر 

گرافیت را بر  یاگر صفحه .شودساز دو بردار شبکه گرافیت مینیم

یا  چیرحاصل از نوع آرم یآنگاه نانو لوله ،طبق این بردار لوله کنیم

 .خواهد بود شکل دسته صندلی

 31گ زاگیز –نوع دوم 

آنگاه با چرخش حول  ،صفر باشد ، n3 و n0کی از اعداد ی اگر

 .گرددیجاد میگ زاگ ایز ینانولوله ،ماندهیمحور باق

 39رالیچ -نوع سوم 

 n3و  n0عنی ی ،یچکدام از دوحالت قبل رخ ندهده کهیدرصورت

رال یجاد شده از نوع چیا یآنگاه لوله ،رصفر باشندیر مساوی و غیغ

 .است

ش ینما(  0)در شکل ،ح داده شدهیتوض ین سه نمونه نانولولهیا

 .داده شده است

 
 سه نمونه شكل نانولوله :(۵ )شكل

 

 کربن یپارامترهای نانولوله - - 
این  مستقیم در کارایی تأثیر ی کربن،نانو لوله یپارامترها تغییر

به عنوان مثال قطر نانولوله، تعیین کننده میزان . نوع ترانزیستورها دارد

 n0 مقدارهمچنین  .و تعیین کننده ولتاژ آستانه استان یگذردهی جر

ی رسانایی نانو لولهدر خاصیت رسانایی و یا نیمه گذارتاثیرنقش ، n3 و 

 .کندایفا می کربن

 ط نانولولهیمح( 0

 استقابل محاسبه ( 0)یق رابطهیکربن از طر یط نانولولهیمح

[30]. 

0                (0)رابطه
3   3

3   0 3 
 

 قطر نانو لوله( 3

 .[30] گرددمحاسبه می( 3)ق رابطهیکربن از طر یقطر نانولوله

       π /               (         3)رابطه

 ولتاژ آستانه( 3

ولتاژ  ،آنگستروم   ,0حدود  در ،های کربناتم یبا فرض فاصله

 .[33] گرددمحاسبه می( 3)یآستانه از رابطه

 (3)رابطه
 

 کربن یی نانولولهیكی و رسانایخواص الكتر -۵- 
 n3)های مختلف پارامتر با حالت ،اشاره شد همانگونه که قبلاً

،n0 )زان یدر م ن پارامترهایا .گرددجاد مییهای مختلفی انانولوله

 n3 و n0چنانچه  صورت کهنیبد .دارندز اثر یکربن ن یی نانولولهیناارس

 ، n0-n3 تفریق ا حاصلیو ( ر نانو لولهینوع آرمچ)مساوی باشند 

ت ید شده دارای خاصیتول یآنگاه نانولوله ،مضربی از عدد سه باشد

شده  یدلوت ینانولوله ،نصورتیر ایدر غ .[33] ی فلز خواهد بودیرسانا

مه یی و نیدوحالت رسانا ،(01)در شکل .استرسانا مهیت نیدارای خاص

 .ش داده شده استیکربنی نما یی نانولولهیرسانا
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 کربن یی نانولولهیمه رسانایی و نیش حالت رساناینما :(۴ )شكل

 کربن یستورهای نانو لولهیترانزانواع  -۴- 
از نظر  (CNTFET) کربن یهای نانولولهستوریترانز یخانواده

ن شباهت یا .هستند ترانزیستورهای اثر میدانیه به یار شبیبس ،عملکرد

 :[6] ر خلاصه نمودیتوان به صورت زعملکرد را می

 کربن یی نانو لولهیمه رسانایت نیخاصاستفاده از  (0

 بوسیله نانو لوله برقراری کانال ارتباط( 3

 31نیو در 37های سورسهیان پایپل زدن م( 3

 36تیه گیله پایبوسترانزیستور،  نروشن و خاموش شد(  

کربن به دوگروه کلی  ینانولولهستورهای ین اساس ترانزیبرهم

 : [6] شوندم میتقسی

 31ریکربن شاتکی بار یستورهای نانولولهیترانز( الف

ی نانولوله براساس یزان رسانایم ،ریستورهای شاتکی باریدر ترانز

دهند و در تونل زنی را انجام می ،که در انتها استی یهات حاملیاکثر

ی آن بر اساس یزان کارایو م ،ان گذردهندهیمقدار جر ،آن یجهینت

های انهیاز پاکی یهای زده شده در با توجه به تونل هامقاومت اتصال

ن ارتفاع و عرض یهمچن .گرددا هردو مشخص میین و یا دریسورس و 

 هایمیاساس تنظ بر ها،یت آنزان هدایستورها و مین ترانزیا

ستورها دارای دو ین ترانزیا .[6] شودن مییت تعییکی گیالکترواستات

 :هستند راد نسبتا مهم یا

 ستوریان خروجی در حالت روشن شدن ترانزیکاهش جر( 0

 خروجیدر داشتن رفتار و حالت چند قطبی ( 3

-ت در بکاریفوق موجب محدود هایرادین اید است که ایلازم به تاک

 .ری آنها شده استیگ
 

 30 ترانزیستورهای اثر میدانیکربن شبه  یستورهای نانولولهیترانز( ب

ستورها ینگونه ترانزینام آنها مشخص است رفتار اهمانگونه که از 

بر خلاف  .استکونی یسل ترانزیستورهای اثر میدانیه یشب

 ،دارای رفتار تک قطبی ،یرکربن شاتکی بار یهای نانولولهرستویترانز

 و در هستند یان گذردهی بالا در حالت روشنجرو  یری بالااس پذیمق

از ن گروه یا ،به همین دلیل .است ، 33آنها انتقال به صورت پرتابی

 و شتر مورد توجه قرار گرفتهیب ، کربنی یتورهای نانولولهسیترانز

 .استقابل مشاهده ( 09)ساختار آن در شکل

 
کربنی شبه  یتورهای نانولولهسیساختار ترانز :(6 )شكل

 [30]  ترانزیستورهای اثر میدانی

 

بکار  33ق نشدهیها به صورت تزرنانولوله ،در این نوع ترانزیستورها

ق یقی تزریلی عمیر نقاط به صورت خیکه سایدر حال ،دنشوگرفته می

درونی دو  هایاتصال ایسورس و  ،ینبه عنوان نواحی در واند شده

 یکربنی تک جداره ینانولوله ستوریترانز .هستندمجاور  یقطعه

حدود   3نانومتر و پهنای باند  ,0های کربنی با قطر دارای لوله ،معمول

ق و یهمراه عا 31ت فوقانیین دارای گیهمچن .استولت الکترون 1,9

و  هامقاومت اتصال .[30] استن و سورس یدر در 39دیاتصال فلزکارب

کونی موجود یبا گونه سل ،ستورهاینگونه ترانزیا 37یرآستانهیانحراف ز

ان یکونی جریستورهای سلیهمانگونه که در ترانز .استسه یقابل مقا

ر بکروآمپر یمثلا م) شودده میینسبت به واحد عرض قطعه سنج

ان نسبت به تعداد یجر ،کربن یستورهای نانولولهیدر ترانز ،(متریکروم

 .[30] شودهای کربن مورد سنجش واقع میلوله

 کربن یهای موجود در ترانزیستور نانولولهنقص -6- 
کربن  یستورهای نانولولهید ترانزیی که روش ساخت و تولیاز آنجا

و  اری از خطاهایلذا درصد بس ،است ترانزیستورهای اثر میدانیمشابه 

نکه در یا مضافاً. دنهستگر یکدیمشابه  فناورین دو یی اهانقص

 ید نانولولهیکربن احتمال وقوع خطا در تول یستورهای نانولولهیترانز

های نقص توان بهها مین نقصیتراز جمله مهم .ز وجود داردیکربن ن

جدا شدن  نقص ،کیا یصفر  در ثابت ماندن نقص ،31زمان ساخت

 .[ 3] اشاره نمود هااتصال

و  ی کربنترانزیستورهای نانولولهی یکارا یمقایسه -7- 

 ترانزیستورهای اثر میدانی
که  شوداستنتاج مینگونه یا ،هایه سازیسه و بررسی شبیبا مقا

بار بهتر از  سیزده ،کربنی ینانو لوله ستورهاییترانزی یکارا

ن است که خازن یل آن ایدل و است ترانزیستورهای اثر میدانی

کربن در  یستورهای کربنی به ازای هر لولهیت در ترازیگ تاثیرگذار

 .است ترانزیستورهای اثر میدانی یدرصد خازن بدنه چهارحدود  ،تیگ

 یستورهای نانولولهیترانز 36ان نشتی حالت خاموشیجر ،نیبر ا علاوه

 است ترانزیستورهای اثر میدانی یاز انواع نمونه به مراتب کمتر ،کربنی

ده آل در نظر ین بهبودی در حالت ایالبته لازم به ذکر است ا. [30]

ق شده در یتزرن در حالی است که نوع مقاومت یگرفته شده است و ا

های خارجی خازن ،های فلزیر در رابطیسد شاتکی بار ،ن و سورسیدر

تواند پارامترهای مورد محاسبه می ،یانیبندی ممیهای سخازن و یتگ

 .[33] سازد دورآل دهیرا از حالت ا

 ت معكوس کنندهیگ یسهیمقا - -7- 

 .نانومتر در نظر گرفته شده است 33ابعاد  ،ییکارا یسهیبرای مقا

 pنرخ گذردهی نوع  ،کربنی یلهستورهای نانو لویی که در ترانزیازآنجا

 .در نظر گرفته شده است 0به  0نسبت  ،[31] استبرابر  ، nبه 

نرخ  ، 1 ولتاژ خروجیت یخصوص شتر نمودارین جهت تقارن بیهمچن

در نظر گرفته  0به  3به صورت   n به pماسفت نوع گذردهی میان 

 .ش داده شده استینما( 07)ن نمودار در شکلیا .شده است
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 [31] کنندهت معكوسیدر گ CTVنمودار  :(7 )شكل

نمودار  ،شودمشاهده می( 07)به وضوح در شکلهمانگونه که 

و  استمطلوب ما  و بودهتر ب تندیدارای ش ترانزیستورهای اثر میدانی،

 ینکته .[31] دهددرصد بهبود می 33,1را حدود  0 محدوده اختلال

در  وز وجود دارد یتر ننییت در ولتاژهای پاین وضعیا ،نکهیجالب ا

 .است شده ش دادهینما( 01)شکل

 
 [31] نییت معكوس کننده در ولتاژ پایگ CTVنمودار  :(8 )شكل

 

نرخ  ،ترانزیستورهای اثر میدانیح است که در یلازم به توض

ن یو ا بودهر ییتغ ت قابلیبا عرض گ ،nو  pستور یرانزتان یگذردهی م

های ر تعداد لولهییبا تغ ی کربن،ترانزیستورهای نانو لولهله در أمس

 .شودر در قطر آنها انجام میییا تغیکربنی و 
 

  ۵(PDP) ریتاخضرب انرژی در حاصلتوان مصرفی  - -7- 
توان مصرفی  ,نانومتر 33سازی و در ابعاد هیج شبیبا بررسی نتا

PDP  ستورهاییبرابر ترانز 011حدود  اثر میدانی،ترانزیستورهای در 

 .[33] قابل مشاهده است(  )جدولج درین نتایا .است کربنی ینانولوله

 

 (PDP)ضرب انرژی در تاخیرحاصل یمقایسه(: ۵)جدول

 
  ۵ان نشتییبررسی جر - -7- 

های معمول روش ،در ابعاد نانو روند کاهش اندازه یبا ادامه

را یز ،یری کمتری داشته استپذ تأثیر ،  کینامیکاهش توان مصرفی د

 1 کیش توان مصرفی استاتیگر موجب افزایاز طرف د ،ن کاهش ابعادیا

توان مصرفی نشتی به ورودی اعمال  ،به طورعمومی .[39] شده است

نانومتر  33 ها برای ابعادسازیهیج شبینتا .نیستشده از مدار وابسته 

حاکی از آن است که حداکثر توان مصرفی نشتی در  ، [30]در 

 یشتر از خانوادهیب ،برابر هفتادوپنجحدود  ترانزیستورهای اثر میدانی،

ن حداقل توان مصرفی یهمچن .کربن استیترانزیستورهای نانو لوله

شتر از انواع یبرابر ب 3حدود  ،ترانزیستورهای اثر میدانینشتی در 

( 06)نمودارهای مربوطه در شکل .کربن استیترانزیستورهای نانو لوله

 .استمشاهده قابل  ،(31)و شکل

 
ترانزیستورهای  یخانوادهنمودار توان مصرفی نشتی برای :(  )شكل

 [30]  اثر میدانی

 
ترانزیستورهای  یهنمودار توان مصرفی نشتی در خانواد :(1 )شكل

 [30] کربنینانولوله

 ر ولتاژییتغ -7-۵- 
به  ،هیمنبع تغذ کاهش توان مصرفی با توجه به کاهش ولتاژ

 ،ن مسالهیا گردد ور ولتاژ منجر میییت نسبت به تغیش حساسیافزا

 .مختلف استهای فناوری ییزان کارایص میه برای تشخیک مفهوم پای

شکل  ن دویا یسهیبا مقا .دییتوجه فرما( 33)و شکل( 30)به شکل

 یخانواده ،یهنصورت است که با کاهش ولتاژ منبع تغذیجه به اینت

-تری نسبت به خانوادهبیش PDPتغییر  ی کربنترانزیستورهای نانولوله

لازم به تاکید است که با این شرایط .دارند ترانزیستورهای اثر میدانی ی

کمتری را دارا  PDPی کربن در مجموع، ترانزیستورهای نانولوله

 .هستند
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و  ترانزیستورهای اثر میدانیه در یر ولتاژ منبع تغذییتغ :(  )شكل

PDP [33] 

 
 کربنی ترانزیستورهای نانولوله ه دریر ولتاژ منبع تغذییتغ :(  )شكل

 PDP [33]و 

ترانزیستورهای اثر  همچنن حداکثر توان مصرفی نشتی در

و در  ،ییه به صورت نمایش ولتاژ منبع تغذیبا افزا میدانی،

نمودار  .ابدیش مییبه صورت خطی افزا ی کربن،ترانزیستورهای نانولوله

 تاًینها .ن موضوع را بخوبی نشان داده استیا(  3)و شکل( 33)شکل

 شتری نسبت بهیتوان مصرفی نشتی ب میدانی،ترانزیستورهای اثر 

 .[33] دارند کربنی ترانزیستورهای نانو لوله

 
و  ترانزیستورهای اثر میدانیه در یر ولتاژ منبع تغذییتغ: (  )شكل

 [33] توان مصرفی نشتی

 
 ی کربنترانزیستورهای نانو لولهه در یر ولتاژ منبع تغذییتغ :(۵ )شكل

 [33] و توان مصرفی نشتی

 

 ر دماییتغ -7-۴- 
 ،توان مصرفی بالا تال ویجید هایش سرعت کاری مداریافزا

-ش بیین افزایهمچن .گرددمی 9 تراشهش دما در سطح یموجب افزا

های زمان اجرا و ش خرابییموجب افزا ،توان مصرفی و دما یهیرو

و ( 31)در شکل .[39] دشوستم مییس 7 قابلیت اطمینان کاهش جدی

ش داده شده ینما PDPدما و توان مصرفی  ریینمودار تغ( 39)شکل

 .است

 
 PDP [33] و ترانزیستورهای اثر میدانیر دما در ییتغ :(۴ )شكل

 
 PDP [33] و کربنیترانزیستورهای نانو لولهر دما در ییتغ :(6 )شكل

 

توان  ،ش دمایبا افزا ،ی کربنترانزیستورهای نانولولهی در خانواده

 ین در حالی است که در خانوادهیثابت مانده است و ا PDPمصرفی 

ش توان مصرفی یافزا ،یش دمابا روند افزا ترانزیستورهای اثر میدانی،

PDP حداکثر توان ش دما، یبا افزا همچنین .را به همراه داشته است

با خطی و یبه صورت تقر ترانزیستورهای اثر میدانی،مصرفی نشتی در 

ن یا .ابدیش مییی افزایبه صورت نما کربنی ترانزیستورهای نانولولهدر 

 .[30] استقابل مشاهده ( 31)و شکل( 37)ز در شکلیجه نینت

 
و حداکثر توان  ترانزیستورهای اثر میدانیتغییر دما در : (7 )شكل

 [30] مصرفی نشتی
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و حداکثر  ی کربنترانزیستورهای نانولولهتغییر دما در  :(8 )شكل

 [30] توان مصرفی نشتی

 فضای اشغالی -7-6- 

 از نظر مراحلکربن  یی که ترانزیستورهای نانو لولهیاز آنجا

 ،دارند ترانزیستورهای اثر میدانیادی به یشباهت ز ،ساخت و عملکرد

ری یتفاوت چشمگ ،ستورهاینگونه ترانزیفضای اشغال شده توسط ا

در  ،زان بهبودی مدارهایزان فضای اشغال شده و میم [37]در  .اردند

مورد  کربنیترانزیستورهای نانولولهو  ترانزیستورهای اثر میدانی

 درکاهش فضای اشغالی  میانگین. است ابی قرار گرفتهیبررسی و ارز

 .استش داده شده ینما( 1)در جدول ،کربن ترانزیستورهای نانولوله

 [37] ی کربنلولهترانزیستورهای نانو  یفضای اشغالبهبود  (:۴)جدول

 نانومتر ۵۴ نانومتر    نانومتر 6  ابعاد

 % 9,63 % 36,36 % 73, 3 درصد کاهش

 هایسلول فناوریمعیارهای مختلف  یمقایسه -۵

 کربن ینانولولهترانزیستورهای و  کوانتومی
و  کوانتومی هایسلول فناوری ج و بهبودیخلاصه نتا ،ن بخشیدر ا

در  ،ترانزیستورهای اثر میدانیسه با یدر مقا ،های کربننانولوله

 .گردده مییارا( 9)جدول

های و نانولوله کوانتومیهای سلول فناوری نتایج  بهبود (:6)جدول

 ترانزیستورهای اثر میدانینسبت به  کربن
 های کربننانو لوله کوانتومی هایسلول فناوری/ معیار 

PDP برابر کمتر 011 قابل چشم پوشی 

 برابر کمتر 71 صفر نشتیمصرفی توان

 کاهش%  31حداکثر کاهشبرابر  011 فضای اشغالی

 برابر تقریبا بیشتر صد برابر تاده  نقص وقوعاحتمال 

 کمتر حساسیت دارای رفتار نامناسبدارای  دماتغییر اثر 

 بهتر نمایی خطی ودارای رفتار بدون اثر منبع تغذیه تغییر ولتاژ

 هادینطرح پیش -۴
 هاید مداریکی از مراحلی است که در تولی ،سنتز توابع منطقی

 هایسلولفناوری . است فراوان قرار گرفتهتوجه مورد تال یجید

کی اجزای یزیدمان فیچ. یستقاعده مستثنا نن یز از این کوانتومی

نواحی  ،فواصل اجزا ،میاز نظر طول س ،کوانتومی هایسلولی هیپا

د یی تولیکه جانما ،[33] استی یهاتیدارای محدود ،رهیکلاک وغ

 .سازدمی دور نهیاز حالت به ،ص منابعیشده را از نظر فضا و تخص

 ،سازی توابع منطقیپیاده ینحوه ،همچنین در موارد و شرایط خاص

 [1 ,31,36]در  .[ 3] گردد درستناتواند باعث تولید پاسخ می

نرم افزار  [0 ] سازی توابع منطقی مطرح و درهایی جهت سادهروش

 ،تولید شده است که بنا به اظهار نویسنده ،تولید خودکار جانمایی

بدست آوردن مدار بدیهی است که . ت آمده بهینه نیستپاسخ بدس

این مراحل  .از همان مراحل ابتدایی باید مورد توجه واقع شود ،بهینه

طراحی ماژولار جهت اتصال صحیح  ،سازی توابع منطقیشامل ساده

 ،موضوع پروژه ،بنابراین .استچیدمان و تخصیص منابع  اجزا و نهایتاً

در  ،های منطقیجدید در بهبود سنتز توابع و گیت ی راهکارارایه

 .گرددپیشنهاد می ،کوانتومی هایسلولفناوری 

 گیرینتیجه -6
 ستورهاییو ترانز کوانتومی هایسلول فناوریدو  ،نارین سمیدر ا

با توجه به  .ندابی قرار گرفتیکربن مورد بررسی و ارز ینانولوله

فضای اشغالی و  ،ار توان مصرفییبا در نظر داشتن سه مع و( 9)جدول

 کوانتومیهای جه گرفت که سلولیتوان نتنگونه مییا ،ر مداریتاخ

در  ترانزیستورهای اثر میدانی نییگزیتری جهت جادای مناسبیکاند

دارای  کوانتومی هایسلولست که ین در حالیا. دهستنابعاد نانو 

 ی کربننانولولهترانزیستورهای احتمال وقوع نقص بالاتری نسبت به 

ی ترانزیستورهای نانولولهن ییت پایحساسبا توجه به ن یهمچن. هستند

به  آنهااد یشباهت زو  ،از یک طرف ر دماییدر مقابل تغ کربن

 های ساختمند شدن از روشبهره با امکان ،ترانزیستورهای اثر میدانی 

 ،نزدیک یآینده دررسد بنظر می ،از طرف دیگر د آنهالیتو و

تری برای مناسب نیگزیجا ،کربن ینانولوله ترانزیستورهای

و  هامشکل اگربدیهی است که  .دنروببشمار  ترانزیستورهای اثر میدانی

 قرار بیشتری و آزمایش مورد بررسی کوانتومی هایسلولهای چالش

افزایش قابلیت اطمینان لازم جهت  هایقیها و تحقو پژوهش ،دنریگ

جایگزین به مراتب  های کوانتومیسلول ،ردیصورت پذ فناوری این

 .دنشومیمحسوب  ترانزیستورهای اثر میدانیتری برای مناسب
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 چكیذُ

ِ بِ طَس ٍسیؼی دس ساهاًِ داسًذاطلاػات سا  حجن بالایی اص ّایی کِ تَاًایی رخیشُ ٍ پشداصشاهشٍصُ تشاضِ ضهذُ ههَسد    ّای تؼبیه

ّایی اص ایهي   ًوًَِ َّضوٌذ ّای ضٌاساییٍ کاست باًكی اػتباسی ّایّوشاُ، کاست ّای تلفي هاًٌذگیشًذ. ٍسایلی قشاس هی استفادُ

افضاسی افضاسی ٍ سختبایذ اص ّش دٍ دیذگاُ ًشم ّا کِ اهٌیت آى ٌذّستاطلاػات با اسصضی  ّا ّستٌذ. اکثش ایي کاسبشدّا حاٍی ساهاًِ

بش حولات  اساس کاسکشد ایي دستِ اص .است تَاًی تحلیلّا حولات ّای اهٌیت دس ایي ساهاًِتشیي چالصذیتأهیي گشدد. یكی اص ج

بها   ػباست دیگش، دس حولات تحلیل تَاًی هْاجن خهاسجی  بِافضاسی جْت کطف سهض بٌا ًْادُ ضذُ است. ّای سختهطخصِ ضٌَد

 گیشی ضذُ اص سیستن هَسد ًظش بقت دادى آى با تَاى هصشفی اًذاصٍُ هطا ٍ تحلیل ایي الگَ استخشاج الگَی هصشف تَاى دس ساهاًِ

بهِ   ،هؼشفی اًَاع حولات هبتٌی بش تحلیل تهَاى  پس اصقصذ داسین  گضاسشدس ایي تَاًذ بِ اطلاػات هحشهاًِ دستشسی پیذا کٌذ.هی

 .هاًِ دس حضَس ایي سٍضْا سا اسصیابی کٌینبپشداصین ٍ سپس بْبَد اهٌیت سا ایي ًَع اص حولاتسٍضْای هختلف هقابلِ با  تطشیح

 کلوات کلیذی

 .ضاسط دٍخطی تحلیل تَاى، آًالیض تَاى تفاضلی، هٌطق پیصجاًبی، حولات هبتٌی بش -کاًال

 

 هقذهِ -1
ٞاای   ٔتزٞای أٙیتی عیغتٓتا دٚر سدٖ پارا 1خا٘ثی-حٕلات وا٘اَ

ٝ اعتخزاج دادٜ 2رٔشٍ٘ار ٛ٘ذ ٔی عیغتٓ ٞای تاارسػ ٔٛفك ت . ایٗ وار ؽ
ْ ٔی دا ٜ اس اعلاػاتی ا٘ ٝ  تا اعتفاد خا٘ثی ٘أیذٜ -وا٘اَ افغلاحاًٌیزد و

عیغتٓ تٝ دٚ دعاتٝ ٚرٚدی ٚ رزٚخای    خا٘ثی ٞز-وا٘اَذ. ٘ؽٛ ٔی

ىتزٚٔغٙاعیغی، ٘ٛر، تٛاٖ ٔقزفی، تؾؼ[. 2ٌزدد] تمغیٓ ٔی ؾؼات اِ

ٛ٘ٝٚ فٛت سٔاٖ  ٕ٘  َ خاا٘ثی رزٚخای یاه عیغاتٓ     -ٞایی اس وا٘اا
، ٞای خا٘ثی ٔا٘ٙذ  ٔٙثغ تغذیٝ، دٔا ای دیٍز اس وا٘اَ دعتٝ. [9]ٞغتٙذ

                                                                 
1 Side-Channel 
2Crypto-System 

 ٝ ٓ   غیاز اس ٚرٚدی  ٘ٛر ٚ ٞز عیٍٙاَ ٚرٚدی تا رٔشٍ٘اار   ٞاای عیغات

تا تٛخٝ تٝ . [2,1]آیٙذ ٔی تٝ حغابخا٘ثی ٚرٚدی عیغتٓ  ٞای وا٘اَ

ٜ اس یه وا٘اَ ،تٙذی ایٗ دعتٝ ٝ تا اعتفاد خا٘ثی رزٚخی تٝ -حٕلاتی و
در ٔماتاُ  ٚ 3خا٘ثی غیزفؼاَ-ذ حٕلات وا٘اَ٘ؽٛ ٔیعیغتٓ اػٕاَ 

ٞای خا٘ثی ٚرٚدی تٝ عیغتٓ اػٕاَ  حٕلاتی وٝ تا اعتفادٜ اس وا٘اَ

َ    4خا٘ثی فؼاَ-ٌزد٘ذ حٕلات وا٘اَ ٔی  5ٚ یا حٕالات تشریاك اؽاىا

ٛ٘ذ] ٘أیذٜ ٔی  [.9ؽ
خا٘ثی غیزفؼاَ تٝ دٚ دِیُ -اس دیذ عزاح عیغتٓ حٕلات وا٘اَ

-عاسی ٚ اخزای یه حّٕٝ وا٘اَ پیادٜ ٙذ. اَٚ ایٙىٝٞغتتز  رغز٘ان

                                                                 
3 Passive 
4 Active 
5 Fault Injection 

mailto:Rahmani_b@comp.iust.ac.ir
mailto:Rahmani_b@comp.iust.ac.ir
mailto:patooghy@iust.ac.ir
mailto:patooghy@iust.ac.ir
mailto:mahfathy@iust.ac.ir
mailto:mahfathy@iust.ac.ir


344 

 

ی در ٔمایغٝ تا رٚػ خا٘ثی وآ  ٞای دیٍز تغایار   ٔا٘ٙذ حٕلات تٛا٘
ذن تغییز ٔی اعت ٞشیٙٝ ٞای لثّای را تاز رٚی    تٛاٖ رٚػ ٚ ٘یش تا ا٘

ْ ایٙىٝ عیغتٓ ٝ دِیُ ٞای خذیذتز تىار تزد. دٚ ٘حٜٛ ػّٕىزد ایٗ ٘ٛع  ت

ت اعلاػاات ٘خٛاٞاذ   اس حٕلات، ٔاِه عیغتٓ ػٕٛٔاً ٔتٛخاٝ عازل  
ذ عیغتٓ ٔی ٔاِه. تٙاتزایٗ عارق تذٖٚ اعلاع [2]ؽذ الاذاْ تاٝ    تٛا٘

 ٕ٘ایذ.  حغاط عیغتٓت ااعلاػعٛءاعتفادٜ اس اعتخزاج ٚ 

ُ  ،در ٔماتُ ٜ ػٕ . در ایٗ اعتٔتفاٚت  حٕلات تشریك اؽىاَ٘حٛ

اَ یه ٚرٚدی غیزٔؼتثز اس عزیك یاه  ٟٔاخٓ تا اػٕ ٘ٛع اس حٕلات
رٛد  ػادی واروزدؽٛد تا عیغتٓ اس  خا٘ثی ٚرٚدی تاػث ٔی- وا٘اَ

ٓ ٔیٚ  ٌزددرارج  ٝ ٟٔاخ ٖ پارأتزٞ در ٘تید ذ تا دٚر سد أٙیتی  یاتٛا٘

 .[3]الذاْ تٝ اعتخزاج رٔش ٕ٘ایذ

ی وٝ تحّیُ حٕلات خا٘ثی غیزفؼاَ،-وا٘اَتیٗ حٕلات  اس  تٛا٘
ِٚیٗ تار تٛعظ وٛچز ] ُ  ،[ ٔؼزفی ٌزدیذ٘ذ28تزای ا ؽاا٘ظ   تٝ دِیا

 ـاعلاػات حغاط عیغتٓ ٔٛفمیت تالایی وٝ اس تٛخٝ  دار٘ذ در تؾخی

ٕ   ای ٞٓ تزای عزاحااٖ ٔاذا   ٚیضٜ تزراٛردار   یٗر ٚ ٞآ تازای ٟٔااخ

وٝ در ٔذارات ٔثتٙای تاز    تاؽذ  ػّت ایٗ أز ایٗ ٔی[. 32-6]ٞغتٙذ
ٖ ٔقزفی CMOSٔٙغك  ٖ تٛا ٚ پارأتز ٔتٙاعة تأذار  ٔیشا ( دادٜ 3 د

داْ 2در حاَ پزداسػ ٚ   تؼییٗتا تٙاتزایٗ ، اعت( ػّٕیات در حاَ ا٘

ٚ یا ػّٕیات در حاَ اخزا ٔی َ پزداسػ  ٜ در حا  تٝتٛاٖ الذاْ  ٔمذار داد
 ٔیشاٖ ٔقزف تٛاٖ در عیغتٓ ٕ٘ٛد. تخٕیٗ

( ، حٕلات تحّیُ تٛاٖ SPA) 3تحّیُ تٛاٖ عادٜحٕلاتی ٔا٘ٙذ 

ُ تٛاٖ تغاتمیDPA) 2تفاضّی ٛاع ٔختّفی  (CPA) 1( ، حٕلات تحّی ا٘

ی  ٝ تا ایٗ دعتٝ اس حٕلات  تٝ ٔٙظٛر .[9]ٙذٞغتاس حٕلات تٛا٘ ٔماتّ
تشاع ٔختّفی رٚؽٟای ارائٝ ٌزدیاذٜ اعات واٝ     ٔتفاٚت در عغٛح ا٘

 .تقٛرت ٔؾزٚح درتارٜ آٟ٘ا فحثت رٛاٞذ ؽذ

ٜ اعت : در تخؼ دْٚ تٝ  ایٗ ٌشارػ تقٛرت سیز عارتارتٙذی ؽذ

ٛاع حٕلات ٔثتٙی تز تحّیُ تٛاٖ پزدارت . در ٝ رٛاٞاذ ؽاذ  ٔؼزفی ا٘
ی  ٝ تا حٕلات تٛا٘ ٛاع رٚؽٟای ٔماتّ ْ ا٘ تٙذی  تٝ فٛرت دعتٝتخؼ عٛ

ٜ ٔؼزفی رٛاٞذ ٝ فٛرت عپظٚ  ؽذ ؽذ ی وٝ ٔذارات تؾزیحراؿ تٝ  ت

ٛ٘ذ پزدارت ٘أیذٜ ٔی (DRP)4ؽارص دٚرغی ٔٙغك پیؼ افغلاحاً ٝ ؽ

ٚ در  تاٛدٜ  عزح پیؾٟٙادی تزای پزٚصٜ ؽأُ چٟارْ. تخؼ ؽٛد ٔی
 ٝ ٓ ٘یش ٔغاِة ٔزتٛط ت ٜ ؽذٜ ٌیزی  ٘تیدٝٚ   تٙذی خٕغتخؼ پٙد رٚد آ

 .اعت

 یتحلیل تَاًحولات  -2

َ   تزیٗٔاذ آیىای اس وار  یحٕلات تحّیُ تٛا٘ خاا٘ثی  -حٕالات وا٘اا

ٛ٘ٝ تٝ .[2,9ٞغتٙذ] تحّیُ ٘حاٜٛ   تٝ ٔٙظٛرای وٝ ٔغاِؼات تغیاری  ٌ

ٚ ٔمات ٝ اعت]ػّٕىزد  ْ ٌزفت دا در ایٗ  .[3,2,1,9,28ّٝ تا ایٗ حٕلات ا٘

ٓ رارخی رٚػ ُ تٛاٖ ٔقزفی عأا٘ٝ تؼثیٝ ٟٔاخ تٝ  الذاْ ؽذٜ تا تحّی
ٞای  در عیغتٓ ؽذٜ اعتفادٜاعتخزاج اعلاػات حغاط ؽأُ وّیذ 

 .[2,9]ٕ٘ایذ ٔیرٔشٍ٘ار 

اس آ٘دا وٝ اوثاز  تزرعی ػّٕىزد ایٗ دعتٝ اس حٕلات  تٝ ٔٙظٛر
صٛی  تزاؽٝ ِٛ ٜ اس تىٙ ٝ ٔی CMOSٞای أزٚسی تا اعتفاد ٛ٘ذ  عارت در ؽ

ْ اعت ٖ ٔقزفی در تزاؽٝاخشاء  اتتذا لاس ذ. ٘ٞا ٔٛرد تزرعی لزار ٌیز تٛا

ِٛٛصی در  ٖ ٔقزفی  CMOSتىٙ ٖ تٛا تمأَیشا ٞای  ٔتٙاعة تا تؼذاد ا٘
ٔٙغمااای  ٞاااای در رزٚخااای درٚاسٜ رخ دادٜ ٚ تااااِؼىظ    

ی. [5,28]اعت یه ٘تیدٝ ٔیاا٘ی ٚ   در ٘ظز ٌزفتٗتا  در حٕلات تٛا٘

تخاب ی ٔتٙاعة تاا آٖ ٚ ٔمایغاٝ آٖ تاا تاٛاٖ ٔقازفی       ا٘ ٔذَ تٛا٘

ذاسٜ ْ ٚلٛع یه ٘تید ؽذٜ، ٔی ٌیزی ا٘ ٖ ٚلٛع یا ػذ تؼییٗ ٝ ٔیا٘ی را تٛا
داْ یه حّٕاٝ تاز رٚی یاه عیغاتٓ     . [9,31]ٕ٘ٛد تٙاتزایٗ تزای ا٘

ٚ یا رزٚخی عیغتٓ، ٘یاسٔٙذ ٝ ٚرٚدی  ٜ تز دعتزعی ت یه  رٔشٍ٘ار ػلاٚ

 َ یٔذ ٖ در  تٝ ٔٙظٛر تٛا٘ ٖ ٔقزف تٛا ٗ ٔیشا ٓ ٞغتیٓتخٕی . ٞز عیغت

ٓ در ٔٛرد عیغتٓ تحت حّٕٝ تیؾتز تاؽذ ٔی ؼ ٟٔاخ ٝ دا٘ ذ  چ اس تٛا٘
تخٕیٗ ٔیشاٖ تٛاٖ ٔقازفی عیغاتٓ    تٝ ٔٙظٛرتزی  ٞای وأُ ٔذَ

 : اس ٙذػثارت ی تٛاٖٞا ٔذَ اس پزوارتزدتزیٗ دٚ ٔٛرد ٕ٘ایذ. اعتفادٜ

در ٔاذارات دیدیتااَ    تیاٖ ؽاذ چٙا٘ىٝ :  5فافّٝ ٕٞیًٙٔذَ 

ِٛٛصیٔثتٙی تز  ٔیشاٖ تٛاٖ ٔقزفی ٔتٙاعة تاا تؼاذاد    CMOS تىٙ
تماَ ٓ  رخ دادٜ    ٚ     ٞای  ا٘ ِٚیٝ ٔذَ . اعتدر عیغت ایذٜ ا

 ً ٝ ٕٞیٙ ی فافّ ٗ ؽٕارػ تؼذاد ٘یش تٛا٘ تماَای ٖ یه عیغتٓ ٞا  ا٘ درٚ

تخٕیٗ ٔیاشاٖ تاٛاٖ    تٝ ٔٙظٛر خـدیدیتاَ در یه تاسٜ سٔا٘ی ٔؾ
 ٜ ٖ تاسٜ سٔا٘یٔقزف ؽذ عاسی یه  تا تزػ سٔاٖ ؽثیٝ [.9]اعت در آ

ٝ تاسٜ ٓ ت ٜ ٚ اعتخزاج فافّٝ ٕٞیًٙ ٞز وذاْ اس  عیغت ٞای سٔا٘ی وٛتا

ٓ ٔٛرد ٘ظز  ،ٞای سٔا٘ی ایٗ تاسٜ ٖ عیغت َ اس ٔقزف تٛا ٝ دعتیه ٔذ  ت

ٜ ٔیا٘ی ٔٛرد ٘ظز تایذ اعلاػات  آیذ. ٔی َ تز رٚی داد َ ایٗ ٔذ تزای اػٕا
ٖ در دع ٚ یا تؼذ اس آ  ُ ٜ لث ٝ داد َ تا ٔمایغٝ ٔزتٛط ت ٗ ٔذ تزط تاؽذ. ای

تمااَ رخ   ٞای دٚ د٘ثاِٝ پؾت عز ٞٓ اس دادٜ ٔیا٘ی ٚ ؽٕارػ تؼذا ا٘

ی ارائٝ ٔی . [9]ٕ٘ایذ دادٜ تیٗ آٟ٘ا ػذدی را تؼٙٛاٖ رزٚخی ٔذَ تٛا٘

َ اعلاػات دلیمی اس ٘حٜٛ پیادٜ تزای ٗ ٔذ ٜ اس ای عاسی عیغتٓ  اعتفاد
 .اعتٔٛرد ٘ظز ٔٛرد ٘یاس 

در ایٗ ٔذَ فزك تز ایٗ اعت وٝ ٔیاشاٖ   : 6ٔذَ ٚسٖ ٕٞیًٙ

ٓ ٔتٙاعة تا تؼذاد تیت ٖ در عیغت ٞای تا ٔمذار یه در دادٜ  ٔقزف تٛا

. ٞز چٙذ وٝ ایٗ ٔذَ تٛفیف دلیمی اس ٔقزف تاٛاٖ در  اعتٔیا٘ی 
ِٚی  عیغتٓ را ارائٝ ٕ٘ی تز اس  ایٙىٝ ایٗ ٔذَ تغیار عادٜ تٝ دِیُدٞذ 

 ً َ فافّٝ ٕٞیٙ ٝ اعلا اعتٔذ ٜ پیادٜٚ ٘یاسی ت عاسی عیغتٓ  ع اس ٘حٛ

ٖ در عیغتٓ ٔمقذ تغیار ٔٛرد ٘ذارد ٖ ٔقزف تٛا ٗ ٔیشا ، خٟت تخٕی

 .[9]ٌیزد اعتفادٜ لزار ٔی

ٔیشاٖ دعتزعای تاٝ   حٕلات ٔثتٙی تز تحّیُ تٛاٖ ٔتٙاعة تا 

ٛ٘ٝ عیغتٓ تحت حّٕٝ ذاسٜ لاتُ ٞای تٛاٖ ٚ تؼذاد ٕ٘ دارای  ٌیازی  ا٘

ٛاع ٔختّفی   آٟ٘ا رٛاٞیٓ پزدارت. تؾزیحوٝ در ادأٝ تٝ  اعتا٘

 تحلیل تَاى سادُ حولات -2-1

[ در تؼزیف ایٗ دعتٝ اس حٕلات چٙیٗ تیااٖ ؽاذٜ اعات :    28در ]

تحّیُ تٛاٖ عادٜ رٚؽی اعت وٝ ٔغتمیٕاً تٝ تحّیُ تاٛاٖ   حٕلات"
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ذاسٜ ُ رٔشٍ٘اری ٔی ا٘ ْ ػٕ دا َ ا٘ ٜ در عٛ ٞذف اس ایٗ . "پزداسد ٌیزی ؽذ
ٛرت دعتزعای تاٝ تؼاذاد    حّٕٝ اعتخزاج اعلاػاات حغااط در فا   

ذاسٜ ٛ٘ٝ تٛاٖ ٔقزفی ا٘ در تیؾتز ٔٛالغ . اعتٌیزی ؽذٜ  ٔحذٚدی ٕ٘

ٛ٘اٝ اس تاٛاٖ ٔقازفی       ایٗ تذیٗ ٔؼٙی اعت وٝ ٟٔاخٓ تٟٙاا یاه ٕ٘
ذاسٜ ٜ را در دعتزط دارد ا٘ ٗ رٚػ ٟٔاخٓ [9]ٌیزی ؽذ  تٝ د٘ثاَ . در ای

ٍٛٞایی اس رٚی تٛاٖ ٔقزفی  تی وٝ ٚاتغتٝ تٝ ػّٕیاا  اعتاعتخزاج اِ

ٝ اعت.  ْ ٌزفت دا ٓ ا٘ ٝ تز رٚی وّیذ عیغت ٍٛ تاؽذ و ػّٕیات اعتخزاج اِ

داْ ٔی تٝ فٛرتدر ایٗ رٚػ تیؾتز  تٝ ٕٞیٗ دِیُ  .ٌیزد دیذاری ا٘
ٗ رٚػ تغیار چاِؼ ٝ درعت در ای ُ تٝ ٘تید ٍیش   ٘ی ٚ ٟٔاخٓ  اعتتزا٘

ٍٛ  افشایؼ لذرت اعتخزاج اعلاػات اس یه تٝ ٔٙظٛر عزی پایٍاٜ دادٜ اِ

ٍٛ ٘اْ دارد] تزد. تٟزٜ ٔی  [.9ایٗ رٚػ تحّیُ تٛاٖ عادٜ ٔثتٙی تز اِ

 تحلیل تَاى تفاضلی حولات -2-2

ٞای حغااط   ٞذف اس رٚػ حّٕٝ تحّیُ تٛاٖ تفاضّی اعتخزاج دادٜ

ذاسٜ ٛ٘ٝ تٛاٖ ٔقزفی ا٘ ذٜ اس ٌیزی ؽا  عیغتٓ تز پایٝ تؼذاد سیادی ٕ٘

داْ ػّٕیات رٔشٍ٘اری دادٜ ٗ ا٘ ٓ حی . [9,28]اعتٞای ٔختّف  عیغت
   ٝ ٛ٘ا ٞاای   در تٕایش تا رٚػ لثُ، ایٗ رٚػ ٘یاسٔٙذ تؼاذاد سیاادی ٕ٘

ذاسٜ ٖ ٔقزفی  ا٘ ٜ تٛا ُ ٔا  ٕٞچٙیٗ. اعتٌیزی ؽذ َ در رٚػ لث ٝ د٘ثا  ت

ٍٛٞای ٔٛرد ٘ظز در تاسٜ ٖ  اعتخزاج اِ در ایٗ  وٝ حاِیدر تٛدیٓای اس سٔا

ذاسٜ ٔمادیز ِحظٝ رٚػ ٖ ا٘ ٝ لزار  ای تٛا ٚ ٔمایغ ٜ ٔٛرد تزرعی  ٌیزی ؽذ
 .[9]ذٌ٘یز ٔی

ُ حٕلات ٘حٜٛ ،تز درن دلیك تٝ ٔٙظٛر ٔثتٙی تز تحّیُ تٛاٖ  ػٕ

ٖ ٔی رٛاٞیٓ  در ایٗ ٔثاَ ٔا ٔی. [31]ٌزدد تفاضّی در لاِة ٔثاِی تیا
ٍٛریتٓ رٔشٍ٘اری   AES٘حٜٛ اعتخزاج تایت اَٚ اس وّیذ رٔشٍ٘اری اِ

 ٝ ٓ.  پیادٜ 8153تز رٚی ٔیىزٚوٙتزِز و عاسی ؽذٜ اعت را تیاٖ ٕ٘ایی

دیدیتااِی   ٍ٘اار  تٛاٖ ٔقزفی عیغتٓ رٔشٍ٘ار اس عزیاك یاه عیاف   

ٝ٘ٛ اس  RS-232ٞای راْ اس عزیك یاه ٚاعاظ    دادٜ. ؽٛد ٌیزی ٔی ٕ٘
تماَ دادٜ ٔیوأپی ٝ ٔیىزٚوٙتزِز ا٘ ٚ پظ اس اػٕاَ ػّٕیات  ؽٛد ٛتز ت

ذٜ ٔیرٔشٍ٘اری تز رٚی آ تٚارٜ تٝ وأپیٛتز تاسٌزدا٘ ِٚیٗ  در ؽٛد. ٖ د ا

ٍٛریتٓ  ِٚایٗ تایات اس دادٜ     AESٔزحّٝ اس اِ ِٚیٗ تایت اس وّیذ تاا ا ا

ٗ تا در ٘ظز ٌزفتٗ تزویة ٔی  SubBytesٚرٚدی در ٚاحذ   ؽٛد. تٙاتزای
ٜ ٔیا٘ی،  ٝ اسایایٗ داد ٛ٘ٝ 3111 ت ٜ ٚرٚدی ػّٕیات ٕ٘ ٌیزی اس تٛاٖ  داد

د ٛ٘ٝ اْ ٔیٔقزفی عیغتٓ ا٘ ذاسٜ ٌیزد. ٔا ایٗ ٕ٘ ٌیزی ؽذٜ را  ٞای ا٘

دٞیٓ وٝ ٞز عغز ٔاتزیظ تیاٍ٘ز  لزار ٔی  درٖٚ یه ٔاتزیظ تٙاْ 

ذاسٜ ٛ٘ٝ ا٘ ٞاز واذاْ اس    تاٝ اسای  در ٌاْ تؼاذ . اعتٌیزی ؽذٜ  یه ٕ٘
ٔمادیز فزضی وّیذ ٔحاعثٝ  تٝ اسایٞای ٔیا٘ی  ٞا ٔمادیز دادٜ ٚرٚدی

                  ػثارت   ٞز ٚرٚدی  تٝ اسایٌزدد. یؼٙی  ٔی

، ٔحاعثٝ اعت 255ٔمادیز ٔختّف وّیذ فزضی وٝ اس ففز تا  تٝ اسای
ٗ ٔاتزیظ  ٔی ٝ   ٌزدد. تٙاتزای ُ ٘تایح فٛقو ذاسٜ اعت ؽأ تزاتز تا  ای ا٘

 رٛاٞذ داؽت. 256*3111

ٌاْ چٟارْ اس حٕلات ٔثتٙی تز تحّیُ تاٛاٖ تفاضاّی ٍ٘اؽات    

اس ایٗ  تٝ تٛاٖ ٔقزفی ٘اؽی  آٔذٜ ٔاتزیظ  تٝ دعتفزضی ٔمادیز 

تخاب یه ٔا  تذیٗ ٔٙظٛر. اعتٔمادیز ٔیا٘ی  یتا ا٘ ٔٙاعة  ٔذَ تٛا٘
ٞای تاٛاٖ ٔقازفی ٔتٙاا ز     الذاْ تٝ ٍ٘اؽت ایٗ ٘تایح ٔیا٘ی تٝ دادٜ

ٓ. ٔی تخاب ٔذَ ٚسٖ ٕٞیًٙ  ػٙٛاٖ تٝ  ٕ٘ایی ٔذَ  تٝ ػٙٛأٖثاَ تا ا٘

ی ٚ تا داؽتٗ د ٔماذار   تٝ ػٙٛاٖ 4ٔمذار  (13313113)ادٜ ٔیا٘ی تٛا٘
ٜ ٔیا٘ی ٔٛرد ٘ظز یه ٔاتزیظ خذیذ تا ٘اْ  در ،ٔتٙا ز در ٔٛلؼیت داد

ٝ ٔی   ٖ ٔقزفی ٔتٙا ز تا ٔاتزیظ   ؽٛد. ٔاتزیظ  ٘ٛؽت ٔاتزیظ تٛا

 .اعت  

ُ تٛاٖ تفاضّی اعتخزاج       ٝ ٔثتٙی تز تحّی ٝ اس یه حّٕ ٗ ٔزحّ آرزی
 تٝ ٔٙظاٛر . اعت  ٚ   دٚ ٔاتزیظ  تؾاتٝ ٘غثتٞای ٔزتٛط تٝ  دادٜ

ٗ تیٗ دٚ تزدار  ٞای ٔٛرد ٘ظز دادٜثٝ ٔحاع  7اس رٚػ تفاضُ ٔیااٍ٘ی

ٜ ٔی ٘اْ دارد وٝ راتغٝ آٖ  8رٚػ دیٍز ضزیة ٕٞثغتٍی. ؽٛد اعتفاد

اس ایٗ راتغٝ در رٚػ حّٕٝ تحّیُ تاٛاٖ تغااتمی    اعت.( آٔذٜ 3در )
ٜ ٔی حٜٛ ٘ؽٛد. در ٚالغ تٟٙا تفاٚت تیٗ ایٗ دٚ رٚػ حّٕٝ در  اعتفاد

 .اعت  ٚ   تیٗ دٚ ٔاتزیظ  تؾاتٝ ٘غثتٔحاعثٝ 
 

     
∑ (       )          

 
   

√∑ (       )
 
  

   ∑          
  

   

                                (3) 

 

لازار دادٜ    ( درٖٚ ٔااتزیظ  3اس راتغاٝ )  ؽذٜٔمادیز ٔحاعثٝ 

ٝ یه  ٔی ٗ ٔزحّ ٝ  اعت     ؽٛد. رزٚخی ای ٝ ػٙٛاٖو ٗ ػذد  تشري ت تزی
تیاٍ٘ز ضزیة ٕٞثغتٍی تیٗ      ؽٛد. ٔمذار  ؽٙارتٝ ٔی  ٔاتزیظ 

 ٖ ٖ   اس ٔاتزیظ   عتٛ تیاٍ٘ز   ٚ ٔمذار  اعت  اس ٔاتزیظ    تا عتٛ

ٔمذار فحیح اس وّیذٞای فزضی در ٘ظز ٌزفتٝ ؽذٜ در ٔزاحُ لثُ 
 .اعت

ٛ٘ٝ اس رزٚخی ٔزحّٝ آرز اس ایٗ رٚػ  (3)ؽىُ       وٝ  اعتیه ٕ٘

 ٖ ٔمادیز ضزایة  321ٚ  339، 338، 337وّیذٞای فزضی  تٝ اسایدر آ

 درآٔذٜ اعت. تٝ ٕ٘ایؼٕٞثغتٍی 
 

 
کلیذّای فشضی  بِ اصای: هقادیش ضشایب ّوبستگی  (1) ضكل

117،118،119  ٍ121[11] 
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 با حولات تحلیل تَاًی هقابلِ -3
ٝ در تخؼ  یُتز تحّ یؽذ، حٕلات ٔثتٙ یحتؾز یؾیٗپ ٞای ٕٞا٘غٛر و

ٔ  یٗٚ تٛخٝ تٝ ا یغتٓع یتٛاٖ ٔقزف یُتٛاٖ تا تحّ ٖ ٘ىتٝ واٝ   یاشا

ٖ در ع َ پزداسػ  ی رٔشٍ٘ار ٔتٙاعة تا دادٜ ٞای یغتٓٔقزف تٛا در حا
ٝ اعتخزاج اعلاػات حغاط ع یرٔشٍ٘ار یغتٓدر ع فٛك ت  یغتٓاعت، ٔ

ٗ اعت وٝ ٌزد٘ذ یٔ ٝ تا ا تٝ ٔٙظٛر. رٚؽ  ٔقزف یذحٕلات، تا یٗٔماتّ

در حااَ   یاتػّٕ یأغتمُ اس دادٜ در حاَ پزداسػ ٚ  یغتٓتٛاٖ ع

ْ تاؽذ دا داْ ٌزفتٝ در ایٗ سٔیٙٝ یماتتحم تٕأی. [9,31]ا٘  یٝتز پا ا٘
ٖ در ع یٗت یحذف ٕٞثغتٍ در حاَ پزداسػ  دادٜٚ  یغتٓٔقزف تٛا

ٖ ٞغتٙذ ٗ . [2,1]در درٚ ٝ وّ تٝ تٛاٖ یرا ٔ ٞا رٚػای ٚ دعت ٚ 9ارتفا ید

 .ٕ٘ٛد تٙذی یٓتمغ 31پٛؽؼ

 ّای هبتٌی بش اختفا سٍش -3-1

ٝ تا حٕلات تحّیُ تٛاٖ رٚػدر  تاز ارتفاا عاؼی    ٔثتٙای  ٞای ٔماتّ

ٔغتمُ اس دادٜ در حااَ  ٔقزف تٛاٖ در عیغتٓ رٔشٍ٘اری  ؽٛد ٔی
 .ؽٛد ٌزفتٝ ٔی. تذیٗ ٔٙظٛر یىی اس دٚ رٚػ سیز تٝ وار پزداسػ تاؽذ

تزای یىٙٛارت وازدٖ ٔقازف تاٛاٖ     : [9]تٛاٖ ٔقزف یىٙٛارت( 3

ی  ؽٛد وٝ رفتارتٓ در ٘ظز ٌزفتٝ ٔیای در عیغافشار اضافٝعخت تٛا٘

ٖ ػىظ  ٓ رٔشٍ٘اری افّی اعت. تذیٗ ٔؼٙی وٝ ٞز آ ی عیغت رفتار تٛا٘
ٗ عخت ٓ افّی تالاعت ای ٖ عیغت ٖ وٕی ٔقزف  افشارخا ٔقزف تٛا تٛا

: ٔقزف تٛاٖ در عیغتٓ  تٛاٖ قزف تقادفیٔ( 2 وٙذ ٚ تاِؼىظ.ٔی

ٌیازد تاا ٘تاٛاٖ دادٜ در حااَ      رٔشٍ٘اری حاِت تقادفی تٝ رٛد ٔی

 [.9]اعتخزاج وزد پزداسػ را اس تحّیُ تٛاٖ ٔقزفی
ٔقازف تاٛاٖ را   عاسی ٚ تقادفی وزدٖ ٞز دٚ رٚػ یىٙٛارت

ٖ در عغٛح ٔختّف پیادٜ ٔی ٓ رٔشٍ٘ار تٛا تزد   تٝ وار عاسی یه عیغت

 ٝ ٝ یه دعتٝو  ؽٛد.ٞای ٔثتٙی تز ارتفا ارائٝ ٔیتٙذی اس رٚػ در ادأ
 

 عغح ٔؼٕاری 

 تؼذ سٔا٘ی -

    تقاادفی  درج [، 9]ػّٕیات سائاذ ٚ خاتداایی دعاتٛرات

 [38]تغییز تقادفی فزوا٘ظ ٔذار[، 9]ٞای سائذ عیىُ

 تؼذ دأٙٝ -

  ِٛیذ ٘ٛیش وااٞؼ پاارأتز    تٝ ٔٙظاٛر اعتفادٜ اس ٔٙاتغ ت

SNR[26] ،  تزای ٚاحاذٞای ػّٕیااتی ٝ٘ٚ ، [25]ایداد افش
ٜ اس تدٟیشات فؼاَ ٝ تا اعتفاد ٖ ٔٙثغ تغذی  [22]فیّتز خزیا

 ٜعغح درٚاس 

 ؽارص دٚرغی ٔٙغك پیؼ -

  33ٔٛج یایپٛ یتفاضّٔٙغك (WDDL) 

 شیغتٛر  عغح تزا٘

 ؽارص دٚرغی ٔٙغك پیؼ -

 32ٞای حغی وٙٙذٜ ٔٙغك ٔثتٙی تز تمٛیت(SABL) 

 31فاس رغی عٝ ؽارص ته ٔٙغك پیؼ(TSPL) 

 34فاس ؽارص دٚرغی عٝ ٔٙغك پیؼ(TDPL) 

 35دررٚ ٔٙغك تی 

 شیغتٛرٞای ٌذر  (SDMLp) 36عارتار ٔثتٙی تز تزا٘

 

تٛعاظ   یؾاتز فٛق واٝ ت  ٞای اس رٚػ یتخؼ تزر یٗدر ادأٝ ا
ٝ لزار ٌزفتٝ یكٔحمم ذ ٚ وارایی ٔٛرد تٛخ دار٘ذ تٝ عٛر  یش٘ یؾتزیت ا٘

 .ٌیز٘ذ یٔثغٛط ٔٛرد تحث لزار ٔ

 هٌطق تفاضلی پَیای هَج -3-1-1

ٜ اعت] پیادٜ درٚاسٜایٗ ٔٙغك در عغح  ٝ آٖ 21عاسی ؽذ ٚ ػٙافز پای  ]

ٞغتٙذ. در ایاٗ ٔٙغاك ٞاز     CMOSٕٞاٖ ػٙافز اعتا٘ذارد ٔٙغك 

ٔذارات ٔثتٙی تز  ؽٛد.ؽذٜ ارائٝ ٔیرزٚخی تٝ فٛرت ػادی ٚ ٔىُٕ
ؽاارص ٚ ارسیااتی ٞغاتٙذ واٝ در فااس       ایٗ ٔٙغك دارای دٚ فاس پیؼ

ٝ رٛد ٔی پیؼ ٚ ػادی ٔمذار ففز ت  ُ ٚ رزٚخی ٔىٕ ٌیز٘ذ ٚ  ؽارص ٞز د

ٔمذار یه ٞا  ٞا، یىی اس رزٚخی در فاس ارسیاتی تغتٝ تٝ ٔمذار ٚرٚدی

یٗ ٔٙغك در ٞز عیىُ ٌیزد. تٝ ایٗ تزتیة در أٙغمی را تٝ رٛد ٔی
َ اس ففز تٝ یه ٔذار تما ٚ ٔقزف تٛاٖ در ایٗ  دٞذ رخ ٔی دلیما یه ا٘

در  ANDٕ٘ایاٍ٘ز درٚاسٜ  (2). ؽىُ [9]ٔٙغك تمزیثاً یىٙٛارت اعت

 اعت. ایٗ ٔٙغك 

A
B

A

B

chPr

Z

Z

 
 WDDL[21]دس هٌطق  AND ( : یک دسٍاص2ُضكل )

 

ٔٙغك  یٗدر ا یاس، ٔغاحت ٔٛرد SCMOS٘تا ٔٙغك  یغٝدر ٔما
ٖ ٔ یشعزػت ٘ یذٚ اس د تٛدٜاس دٚ تزاتز  یؼت در ٔاذارات   یزتاخر  یاشا

. اعتاس ٔٙغك اعتا٘ذراد  یؾتزت تفاضّی پٛیای ٔٛجتز ٔٙغك  یٔثتٙ

ٔقزف تاٛاٖ ٚ   یٗت یػذْ ٚاتغتٍ یدادا تٝ ٔٙظٛرػلاٜٚ تز ٔٛارد تالا 
لاسْ اعات تاا رغاٛط ٔىٕاُ ٔتاٛاسٖ       غاك ٔٙ یٗدر ا یدادٜ ٚرٚد

ِٚ یٍز. ٔٛرد د[32]ٌزد٘ذ تؾار ا ػاذْ   یُواٝ تاذِ   اعات 37یٝٔفْٟٛ ا٘

ٔذاراتی وٝ فالذ ٚ  آیذ یتٛخٛد ٔ یٚرٚد یٞا در ٚرٚد دادٜ یٕٞشٔا٘

دی ٖ ٚرٚ َ ٕٞشٔا ٓ ٔی ٔىا٘یشٔی خٟت اػٕا ٝ عیغت ُ  ٞا ت تاؽٙذ در ٔمات
ی آعیةحٕلات   .[34]پذیز رٛاٞٙذ تٛد تٛا٘

ٚ ٔٙغك اعتا٘ذارد اس دیذ  WDDLتیٗ  را ای ٔمایغٝ (3)خذَٚ 

داْ دادٜ اعت.ٔیشاٖ فضای ٔٛرد ٘یاس ٚ تاریز ٔذار   ا٘
 

 [21]ٍ هٌطق استاًذاسد WDDL( : هقایسِ بیي 1جذٍل )

 
Area(Kgates) Delay(ns) 

SCMOS WDDL SCMOS WDDL 

Kasumi 
DES 

AES 

7304 
1493 

13241 

26549 
4810 

44827 

33.3 
7.9 

13.6 

47.3 
8.4 

14.6 



347 

 

 ّای حسی کٌٌذُ هٌطق هبتٌی بش تقَیت -3-1-2

تااز پایااٝ ػٙقااز حافظااٝ   SABLٔثتٙاای تااز ٔٙغااك   یااه درٚاسٜ

StrongArm110  .[ ٔؼزفای  21] درایٗ ٔٙغك وٝ عارتٝ ؽذٜ اعت
ٖ اعتفادٜ  اعتٔٙغمی پٛیا ٜ ٌزدیذ ْ رزٚخی دٚرغی در آ ٝ اس ٔفٟٛ و

ٔثتٙای تاز ٔٙغاك     AND/NANDیه درٚاسٜ  (1)ؽىُ . ؽذٜ اعت

SABL  [27,21]ٌشاردٜ اعت تٝ ٕ٘ایؼرا. 

 

M1

Vdd

ClkClk

Vdd

A

B

A

B

AND

GND 
 SABL[23]دس هٌطق  AND/NAND( : یک دسٍاصُ 3ضكل )

 
ٚ فاس  . عغح ٔٙغمی ففز عیٍٙاَ عاػت اعتایٗ ٔٙغك دارای د

ٖ  ؽارص ٚ عغح یه ٔٙغمی آٖ  فاس پیؼ تٝ ػٙٛأٖذار  فااس   تاٝ ػٙاٛا

ٞا ٚ یفٝ  دٚ ٔؼىٛط وٙٙذٜ ٔتقُ تٝ رزٚخی ٕ٘ایذ. ارسیاتی ػُٕ ٔی

َ رزٚخی را تز ػٟذٜ دار٘ذ ٚ  ٓ عغح عیٍٙا شیغتٛر تٙظی ٞٓ  M1تزا٘
 ٗ ٝ رٚؽ ٝ ٕٞیؾ ٝ ٔٙظٛر اعتو یٝ ٌزدیذٜ تخّیٝ تارٞای پاراسیت تؼث ت

ٞای دٌٚاٖ تا عاغح   ؽارص، رزٚخی در ایٗ ٔٙغك در فاس پیؼ اعت.

ٞای  ٌزد٘ذ ٚ در ٔزحّٝ ارسیاتی تغتٝ تٝ ٚرٚدی ٔٙغمی یه ؽارص ٔی
 ٞا ففز ٔی ٌزدد. اػٕاَ ؽذٜ یىی اس رزٚخی

 تغییازات  ٔیشاٖ دارایاعتا٘ذارد غك ایٗ ٔٙغك در ٔمایغٝ تا ٔٙ

زصی ٔقازفی ٚ  ٔیشاٖ  ٔماتُٚ در  اعتتغیار پاییٙی  تٛاٖ ٔقزفی ا٘

ٝ تا ٔٙغك اعتا٘ذارد تغیار سیاد  ٖ در ٔمایغ ٗ فضای ٔٛرد ٘یاس آ ٕٞچٙی
ای تیٗ ایٗ ٔٙغك ٚ ٔٙغك اعتا٘ذارد اس دیذ  ٔمایغٝ (2). خذَٚ اعت

ٖ ٔقزفی، ٔیشاٖ ٖ تغییزات تٛا ٚ فضای ا٘ ٔقزف ٔیشا  ُ زصی در ٞز عیى

 ٔٛرد ٘یاس را ٘ؾاٖ دادٜ اعت.
 

 [23]ٍ هٌطق استاًذاسد SABLسِ بیي هٌطق ( : هقای2جذٍل )
 INV NAND XOR FF S9-box 

 NED NED NED NED NED NSD E/Cycle Area 

SCMOS 1.000 1.000 1.000 0.821 1.000 0.293 5.92 21449 

SABL 0.009 0.032 0.016 0.020 0.032 0.006 11.32 38541 

 

زصی ت اس ٔیشاٖ ػثارتغ    در ایٗ خذَٚ پارأتز  تغییزات ا٘

 آیذ : ٔی تٝ دعتاس راتغٝ سیز  ٘زٔاَ وٝ

 

    
   (

      

     
)     

      

     
 

    
      

     
 

                                     (2) 

 

َ    ا ػثارت    پارأتز  ٕٞچٙیٗ حازاف ٔؼیاار ٘زٔاا  عات اس ا٘

 .ٔیاٍ٘یٗ ٔقزف تٛاٖ

 فاص خطی سِ ضاسط تک هٌطق پیص -3-1-3

ٓ ٔیشاٖ ٔقزف تٛاٖ را افشایؼ دادٜ ٚ  ٔٙغك ٞ ٖ ٞایی تا رزٚخی دٌٚا

ٌزد٘ذ. اس عزف دیٍز ٔتٛاسٖ  تز ؽذٖ عغح تزاؽٝ ٔی ٞٓ تاػث تشري
ٖ رزٚخی ُ خٟت خٌّٛیزی اس ٘ؾت اعلاػات وار تغیار  ٕ٘ٛد ٞای ٔىٕ

رغی وٝ در ٔماتُ حٕلات  ٙغك ته. تٙاتزایٗ ارائٝ یه ٔاعتٔؾىّی 

ی ٔماْٚ تاؽذ، ٔی ذ ایٗ ٔؾىلات را تزعزف ٕ٘ایذ تٛا٘  .[8]تٛا٘

ز  اعتفاس  ایٗ ٔٙغك یه ٔٙغك پٛیا تا رزٚخی عٝ ٖ درٞ  ٝ در آ و
پاذیزد.   عیىُ یه ػّٕیات ؽارص ٚ یه ػّٕیات تخّیاٝ فاٛرت ٔای   

ٗ ٔقزف تٛاٖ ٔغتمُ اس دادٜ ٚرٚدی رٛاٞذ تٛد  (4). ؽىُ [8]تٙاتزای

 .اعت TSPLوٙٙذٜ در ٔٙغك  تقٛیز یه ٔؼىٛط

 

Vdd

GND

GND

Pch

Dch
IN

Eval

Out

 
 TSPL[8]کٌٌذُ دس هٌطق  ( : یک هؼكَس4ضكل )

 

ٗ  اس ٘ماط ضؼف ایٗ ٔٙغاك  ٝ   ٔای  ایا در فاٛرتی واٝ    تاؽاذ وا

 ـدٞذ لادر تٝ حّٕٝ ٓ تؾخی ذ فاسٞای ٔختّف را اس ٞ ٜ تتٛا٘ داْ  وٙٙذ ا٘
 ٝ َ ). [8]رٛاٞذ تٛدحّٕ ٝ ایٗ ٔٙغك تا ٔٙغك( ٔمای1خذٚ ٞای دیٍز  غ

ٝ تٝ دادٜ ٜ اعت. تا تٛخ َ  را تٝ ٕ٘ایؼ ٌشارد ٚ٘ٝ تٛاٖ ٞای خذٚ ٖ افش ٔیشا

ٞاای   ٔقزفی ٚ فضای ٔٛرد ٘یاس در ایٗ ٔٙغك در ٔمایغٝ تا ٔٙغاك 

 ٗ ٜ لثّی تغیار پایی ٗ پارأتز . اعتٔؼزفی ؽذ در ٔمایغٝ  NEDٕٞچٙی
 ٌیزی داؽتٝ اعت. ٞای دیٍز واٞؼ چؾٓ تا ٔٙغك
 

 [8]ّای دیگش با هٌطق TSPL( : هقایسِ بیي هٌطق 3جذٍل )
Logic Style  Static TDPL WDDL TSPL 

Delay(ps) 

Active Area(  ) 
Layout Area(  ) 

Max. Energy(fJ) 
NED 

Logical Effort  

47 
64 

1824 
6.79 

100% 
1.2 

66 
300 

6840 
19.2 

5.97% 
0.57 

74 
160+320 

3840+7680 
25.0 

16.6% 
1.2 

39 
96 

2376 
7.70 

0.037% 
0.49 
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 فاص ضاسط دٍخطی سِ هٌطق پیص -3-1-4

یافتٝ ٔٙغك  یذٜ اعت در ٚالغ تٟثٛد[ ارائٝ ٌزد33] درایٗ ٔٙغك وٝ 

SABL ػذْ تٛاسٖ تار رزٚخی حغاط  اعت ٝ ٖ ٘غثت ت ٝ تزرلاف آ و
ٞز عیىُ یه ٔزحّٝ ؽارص ٚ یاه   تٝ اسای. در ایٗ ٔٙغك ٘یش غتی٘

تٙااتزایٗ   .ٌازدد  ٞا ٔؾاٞذٜ ٔی ٔزحّٝ تخّیٝ در ٞز وذاْ اس رزٚخی

ٔیشاٖ ٔقزف تٛاٖ در ایٗ ٔٙغك ٔغتمُ اس دادٜ ٚرٚدی تمزیثا ثاتت 

واٝ در   اعات  TDPLوٙٙذٜ در ٔٙغاك   ؽىُ سیز یه ٔؼىٛط. اعت
ٝ تا ٔذار ٔؾاتٝ در ٔٙغك  شیغتٛر  SABLٔمایغ  ٚ دٚ PMOSیه تزا٘

شیغتٛر   تٝ ٔذار اضافٝ ٌزدیذٜ اعت. NMOSتزا٘

 
Vdd

Vdd

A A

NAND
AND

GND

discharge discharge

echarg echarg

GNDGND

Eval

discharge

 

 TDPL[11]کٌٌذُ دس هٌطق  ( : یک هؼكَس5ضكل )

 

ٝ تٝ ایٙىٝ پارأتز  ٓ در ٔمایغٝ ٔیشاٖ     تا تٛخ یه پارأتز ٟٔ

ذاسٜاعتتغییزات تٛاٖ ٔقزفی ٔذار  دااْ    ٌیزی ، تا تٛخٝ تٝ ا٘ ٞاای ا٘
َ  ٌزفتٝ ٔٙغك دارای ٔیشاٖ تغییزات تٛاٖ ٔقزفی تغیار  ایٗ (4)خذٚ

 .اعت SABLتزی ٘غثت تٝ ٔٙغك  پاییٗ

 

 TDPL  ٍSABL[11]( : هقایسِ بیي هٌطق 4جذٍل )
XOR/XNOR NAND/AND INV  

TDPL SABL TDPL SABL TDPL SABL 
69.5 

68.0 
2.1% 
68.7 
0.4 

0.6% 

58.4 

39.4 
32.6% 
48.9 
8.5 

17.4% 

68.3 

66.4 
2.7% 
67.3 
0.6 

0.9% 

56.3 

35.2 
37.5% 
50.5 
8.0 

15.9% 

65.6 

65.3 
0.4% 
65.5 
0.1 

0.2% 

52.3 

31.1 
40.4% 
41.7 
10.9 

26.1% 

Max(E)[fJ] 
Min(E)[fJ] 

NED 

      
       
NSD 

 دسسٍ هٌطق هبتٌی بش فشایٌذّای بی -3-1-5

تا تٛاٖ ٔقزفی پاییٗ رٚؽٟای ٔتفااٚتی   یعزاحی ٔذارٞای تٝ ٔٙظٛر

پیؾٟٙاد ٌزدیذٜ اعت. یىی اس ایٗ رٚؽٟا اعاتفادٜ اس ٔٙثاغ تغذیاٝ    

ٝ در آٖ اعتٔتٙاٚب  ٜ تاسیافت  و تٚار ٜ د زصی ٔقزف ؽذ . [6]ٌزدد ٔیا٘

دررٚ ٘أیاذٜ   عارتار ٔثتٙی تاز فزایٙاذٞای تای    افغلاحاًایٗ رٚػ 
ُ ). [7]ؽٛد ٔی ٜ د6ؽى ٗ عارتار ( تقٛیز یه ٔؼىٛط وٙٙذ  .اعتر ای

 

IN IN

Vdd

GND

IN

 
 [7]دسسٍ ( : یک هؼكَس کٌٌذُ دس ساختاس بی6ضكل )

 

ٖ عارتار دٚرغی را تٝ ایٗ ٔٙغك اضافٝ  ٝ تتٛا  ٕ٘ٛددر فٛرتی و

غت ٔقزف تٛاٖ را  رٛاٞیٓ ٓ   تٝ فاٛرت تٛا٘ . تاا  یىٙٛارات درتیااٚری

رٛاٞیٓ  ٘یش ٘ظز ؽارص ٚ ارسیاتی تٝ عارتار ٔٛرد افشٚدٖ دٚ فاس پیؼ
 .ٓ تمالات عیٍٙاَ رزٚخی را اس ٚرٚدی ٔغتمُ ٕ٘ایی غت تؼذاد ا٘ تٛا٘

ُ سیز تقٛیز یه ٔؼىٛط ْ ت ؽى ٜ ٔثتٙی تز ٔفٟٛ تا عارتار  دررٚ یوٙٙذ

 تاؽذ. ؽارص دٚرغی ٔی پیؼ

 

IN IN

GND

IN

IN

Vdd

Buffer

Clk

Clk Clk

ضاسط دٍخطی دس  کٌٌذُ هبتٌی بش ساختاس پیص ( : یک هؼكَس7ضكل )

 [7]دسسٍ بیهٌطق 

 

، ٔیشاٖ ٔقزف تاٛاٖ در  اعت( ٘یش ٔؾخـ 5چٙا٘ىٝ اس خذَٚ )
ٜ اس ٔٙغك اعتا٘ذارد ٘یش پاییٗ تز  ٞز چٙذ وٝ  اعتعارتار ٔؼزفی ؽذ

 .اعتٔیشاٖ فضای ٔٛرد ٘یاس تغیار تیؾتز اس ٔٙغك اعتا٘ذارد 

 

( : هیضاى هصشف تَاى هٌطق هؼشفی ضذُ دس هقایسِ با هٌطق 5جذٍل )

 TDPL[7]استاًذاسد ٍ 
Logic Style  Av. Power(watts) 

Purely adiabatic 6.9068E-10 W 

CMOS 1.1243E-05 W 

TDPL 0.9558E-06 W 

Current Style 4.0813E-09 W 

Proposed Logic Style 1.6704E-09 W 
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 هٌطق هبتٌی بش تشاًضیستَسّای گزس -3-1-6

ی تاذِیُ    ایٙىاٝ  عؼی در عزاحی ٔذارات ٔماْٚ در تزاتز حٕلات تاٛا٘

عاسی آٟ٘اا تٟیٙاٝ    ٔیشاٖ تٛاٖ ٔقزفی ٚ فضای ٔٛرد ٘یاس تزای پیادٜ
شیغتٛرٞای رٛاٞذ داؽتٕٞچٙاٖ ادأٝ  یغت٘ . ٔٙغك ٔثتٙی تز تزا٘

ٓ پیؼ ٜ اس ٔفاٞی ٜ اعت تا اٚلا تا اعتفاد ؽارص ٚ رزٚخی  ٌذر عؼی ٕ٘ٛد

ی ارائٝ دٞذ ثا٘یا تا اعتفادٜ ا ْ در تزاتز حٕلات تٛا٘ ٖ ٔذاری ٔماٚ س دٌٚا

شیغتٛرٞای ٌذر ٔیشاٖ تٛاٖ ٔقزفی ٚ  عارتار ٔذارات ٔثتٙی تز تزا٘
 .[4]فضای ٔٛرد ٘یاس را وٕیٙٝ ٕ٘ایذ

واٝ در آٖ تاا اػٕااَ     اعتػٙقز پایٝ در ایٗ ٔٙغك  (8)ؽىُ 

َ ) ٚرٚدی ٖ رزٚخی ( ٔی6ٞای ٔختّف عثك خذٚ ٞای ٔٛرد ٘ظز را  تٛا

ِٛیذ ٕ٘ٛد.  ت
 

N1

N2

P1 P2

P4P3

N4

N3

S S

1IP

2IP

ddV

ddV

1IP

2IP

GND

GND

ddV

ddV

Out

Out

 
: ساختاس ػٌصش پایِ دس هٌطق هبتٌی بش تشاًضیستَسّای  (8ضكل )

 [4](SDMLp)گزس

 

 [4]( : تَلیذ تَابغ هختلف تَسط ػٌصش پای6ِجذٍل )

                  

              

              

                      

                      

               

              

          

 

ٞز دٚ ٔمذار ففز تٍیز٘ذ تیاٍ٘ز   ٚ  S( اٌز 8تا تٛخٝ تٝ ؽىُ )

ٗ ٔٙغك  فاس پیؼ ٚ ٞز دٚ رزٚخی ٔمذار ففز تٝ رٛد  اعتؽارص در ای
ٝ ٔمذار عیٍٙاَ ٘یش در فاس ارسیاتیرٛاٞٙذ ٌزفت.  ٝ ت ٚ  S ،IP1ٞای  تغت

IP2 ُٕٞای آٟ٘ا ٔمذار رزٚخی ٔؾخـ رٛاٞذ ؽذ. ٚ ٔى 
 

( : هقایسِ هیضاى تَاى هصشفی ٍ فضای هَسد ًیاص بیي هٌطق 7جذٍل )

SDMLp  ،WDDL [4]ٍ هٌطق استاًذاسد 
DES Full Chip SCMOS SDMLp WDDL 

Area(  ) 13247.21 18715.26 32714.64 

Total Power(mW) 1.37 1.47 2.96 

Max. Op. Freq.(MHz) 100 66.67 83.33 

Inst. Current Var.(           1892.3 5.95 229.1 

 

ْ در تزاتز حٕلات  ،در ٔٛرد پارأتزٞای ارسیاتی وارایی ٔذارات ٔماٚ

 ٝ ِٚی در  تیاٖ ٘ؾذٜ    در ٔٛرد پارأتز  ا ٟار ٘ظزیٔتاعفا٘ اعت 

 ٖ ٖ فضای ٔٛرد    ٔٛرد پارأتزٞایی چٛ ٚ ٔیشا ٖ ٔقزفی  ٖ تٛا ، ٔیشا
تٛی حافُ ٌزدیذٜ اعت. (8خذَٚ )٘یاس تا تٛخٝ تٝ   تٟثٛد ر

 

( : هقایسِ هیضاى اًحشاف هؼیاس استاًذاسد تَاى هصشفی بیي 8جذٍل )

 [4]ٍ هٌطق استاًذاسد SDMLp ، WDDLهٌطق 
Gates(2x1) SCMOS SDMLp WDDL 

AND 5.29 7.41 13.95 
OR 5.62 7.43 14.47 

XOR 6.69 7.02 22.12 

MUX 7.02 6.93 21.98 

Avg. 6.15 7.20 18.13 

Std. Dev. 0.83 0.26 4.53 

 پَضصّای هبتٌی بش  سٍش -3-2

ٝ اس رٚػایذٜ افّی در ایٗ  ٝ تا حٕلات دعت ی تحّیُ ٞای ٔماتّ ایٗ  تٛا٘

، راتغٝ ٞای رٔشٍ٘ار عاسی ٔقزف تٛاٖ در عیغتٓ وٝ تا تقادفی اعت
ٚ دادٜتیٗ ٔقزف   ٖ ُ ردیاتی ٘ثاؽذ  تٛا َ پزداسػ لات ٗ وار  وٝ در حا ای

ِٛیذ ؽذٜ  . آیذ ٔی تٝ دعتتا ایداد ػذْ لغؼیت در ٔمذار دادٜ ٔیا٘ی ت

ِٛیاذ ؽاذٜ    تزایٗ در رٚػتٙا تاٝ  ٞای ٔثتٙی تز پٛؽؼ، دادٜ ٔیا٘ی ت

 .[9]ؽٛد ه دادٜ تقادفی پٛؽؼ دادٜ ٔیی ٚاعغٝ 
ٜ ٔیا٘ی تٛعظ یه ػّٕ ٌیزد. ایٗ  ریاضی فٛرت ٔی ٍزپٛؽؼ داد

حقااری   ٍزػّٕ تاؽاذ.   38ٕٔىٗ اعت خٕغ، ضزب ٚ یا ػُٕ خٕاغ ا٘

ٛ٘ٝ ٍزػّٕ ٜ تایذ تٍ تخاب ؽذ ؽذٜ  ای تاؽذ تا اس رٚی دادٜ پٛؽؼ دادٜ ا٘

اعتملاَ تایٗ   افغلاحاً٘تٛاٖ تٝ دادٜ افّی دعت یافت. ایٗ حاِت را 
ٜ پٛؽؼ دادٜ دادٜ  vٗ اٌز . تٙاتزای[32]٘أیٓ ؽذٜ ٚ دادٜ افّی ٔی داد

ٚ  اعتؽذٜ   دادٜ پٛؽؼ دادٜ vmػذد تقادفی تاؽذ آٍ٘اٜ  mافّی ٚ 

 راتغٝ سیز تیٗ آٟ٘ا تزلزار اعت :

 
                                                                         (1) 

 

ٛ خٟت ٔماْٚ ٍ ٗ اِ ٖ اس ای ٝ تاوٙٛ عاسی ٔذارات رٔشٍ٘ار  رٚؽٟایی و
ذ  ٕ٘ٛدٜاعتفادٜ   .تٙذی ٕ٘ٛد تٛاٖ تقٛرت سیز دعتٝ را ٔیا٘

 

 ٜعغح درٚاس 

 39پٛؽؼ تقادفی -

 21ؽارص تقادفی پیؼ -

 شیغتٛر  عغح تزا٘

 (MDPL) 23دادٜ ؽذٜؽارص دٚرغی پٛؽؼ  ٔٙغك پیؼ -

 (DRSL) 22ٌشیٙی تقادفی دٚرغی ٔٙغك راٜ -
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 پَضص تصادفی -3-2-1

ی ٝ تا حٕلات تٛا٘  در رٚیىزد ٔثتٙی تز پٛؽؼ دادٜ ٔیا٘ی خٟت ٔماتّ

َ  تیاٖ ؽذٜ اعت وٝ ٞاای ٚرٚدی تاٝ درٚاسٜ ٚ ٞآ     اٌز ٞٓ عایٍٙا
، در آ٘قٛرت درٚاسٜ دادٜ ؽٛدٞای رزٚخی اس درٚاسٜ پٛؽؼ  عیٍٙاَ

ُ ٔٙغمی ْ ػٕ دا ٗ ا٘ غت در ٔماتُ  ٔٛرد ٘ظز ٔٛرد ٘ظز ضٕ رٛاٞذ تٛا٘

ی تٝ  درٚاسٜ ٔٙغمیدر ٞز تٙاتزایٗ ٔماْٚ ػُٕ ٕ٘ایذ.  ٘یش حٕلات تٛا٘

ٜ یه ٞا ٚرٚدیتؼذاد  اسای ٝ ػلاٚ رزٚخی عیٍٙاَ پٛؽؼ ٚخٛد دارد  ت
وٝ تاػث افشایؼ فضای ٔٛرد ٘یاس ٚ در ٘تیدٝ واٞؼ وارایی عیغتٓ 

 .[35رٛاٞذ ؽذ]

ٜ ٔٙغمی در ] ٜ اعت :[ 39یه رٚػ پٛؽؼ درٚاس ٖ ؽذ ٗ تیا  چٙی

. تٙاتزایٗ داریٓ : اعت a دادٜ ؽذٜتیاٍ٘ز عیٍٙاَ پٛؽؼ  ̃ عیٍٙاَ 
 ̃        َ ̃ ٘یش داریٓ :  ̃ . تزای عیٍٙا تزای یه  .      

ٜ ٔٙغمی  َ  ANDدرٚاس ٝ پٛؽؼ یافتٝ  ̃ رزٚخی ػثارتغت اس عیٍٙا و

 َ ٗ عیٍٙاَ اعت zعیٍٙا ٞای پٛؽؼ یافتٝ راتغٝ سیز  ٚ ٚرٚدی ̃ . تی
̃ تزلزار اعت :     ̃   ̃     . 

ٝ تالا تا ٌغتزػ ٚرٚدی ٝ  ٞا در راتغ  رٛاٞذ آٔذ :  تٝ دعت (4)راتغ
 

 ̃       ( ̃   ̃)      ((          )  

(    ̃))       ̃     ̃   ̃                                  (4) 
 

( ُ ٝ ) ( پیاد9ٜؽى ٖ ٔی4عاسی راتغ  ORتزای درٚاسٜ دٞذ.  ( را ٘ؾا
 . [39]٘یش راتغٝ ٔؾاتٟی تیاٖ ٌزدیذٜ اعت

 

 
 [19]پَضص دادُ ضذُ AND( : یک دسٍاصُ 9ضكل )

 

ٞای دیٍازی چاٖٛ رٚػ پٛؽاؼ     تىٙیه ػلاٜٚ تز ایٗ رٚػ ،

در عغح  [35پٛؽؼ ٔذارات ضزب وٙٙذٜ] ٘یشٚ [ 39پّىغزی] ٔاِتی

عزاحی ٔذارات ٔماْٚ در تزاتز حٕالات   تٝ ٔٙظٛرٞای ٔٙغمی  درٚاسٜ
 تحّیُ تٛاٖ پیؾٟٙاد ٌزدیذٜ اعت.

ٗ رٚػ  ٝ ارسیاتی پارأتزٞای وارایی ای عاسی  تقادفی ٔا٘ٙذدر سٔیٙ

تٛاٖ ٔقزفی ٚ ٔیشاٖ فضای ٔٛرد ٘یاس اعلاػاتی تٛاٖ ٔقزفی، ٔیشاٖ 

ِٚی آ٘چٝ وٝ ٔغّٓ اعت در سٔیٙٝ ٔیاشاٖ تاٛاٖ    ارائٝ ٍ٘زدیذٜ اعت. 

در ٔمایغٝ تاا   21ٔمذار تالاعزی ،ٔقزفی ٚ ٕٞچٙیٗ فضای ٔٛرد ٘یاس
 .اعتٔٙغك اعتا٘ذارد تغیار سیاد 

 دادُ ضذُضاسط دٍخطی پَضص  هٌطق پیص -3-2-2

ؽاارص   ٔیا٘ی دروٙاار ٔفااٞیٓ پایؼ   اعتفادٜ اس تىٙیه پٛؽؼ دادٜ 

ذ ضٕٗ تٟزٜ اس ٔشایای ایٗ  ٜ اعت تا ایٗ ٔٙغك تتٛا٘ دٚرغی تاػث ؽذ

 [.5,32رٚؽٟا اس ٔؼایة ٞز وذاْ اس آٟ٘ا ٘یش اختٙاب ٕ٘ایذ]

ٝ در تىٙیه دٚرغی،  ٖ ؽذ و ُ تیا ػذْ تٛفیك در در رٚؽٟای لث
تاٝ  ٔتٛاسٖ ٕ٘ٛدٖ رغٛط دٌٚاٖ خشء ٘ماط ضؼف رٚػ ٔاٛرد ٘ظاز   

ٞای ٔیا٘ی تاػاث   پٛؽؼ دادٜ MDPLِٚی در ٔٙغك  آیذ. ٔی حغاب

حذف  ٞای ٔٛرد پزداسػ ؽذٜ اعت تا ٚاتغتٍی تٛاٖ ٔقزفی تٝ دادٜ

ٔ ٝ ٚ ٘یاس ت  ٜ رغٛط دٌٚاٖ تزعزف ٌزدد. اس عزفی  ٕ٘ٛدٖ تٛاسٌٖزدیذ
ْ پیؼ ٜ اس ٔفٟٛ  24ای ٔذار تحت تاثیز تغییزات ِحظٝ ،ؽارص تذِیُ اعتفاد

 [. 36فت]عیٍٙاَ لزار ٘خٛاٞذ ٌز

 

 
هٌطق  ANDهَسد استفادُ دس دسٍاصُ  (MAJ)تابغ اکثشیت( : 11ضكل )

MDPL[16] 

 

 ٜ اس راتغاٝ سیاز    ANDعااسی درٚاسٜ   در ایٗ ٔٙغك خٟت پیااد

 ٌزدد. اعتفادٜ ٔی

                                               (5) 

 

شیغتٛر ایٗ  ( پیاد31ٜؽىُ ) ٖ عاسی در عغح تزا٘ راتغٝ را ٘ؾا

ٜ 33دٞذ. اس لزار دادٖ یه خفت اس ایٗ تاتغ ٔغاتك ؽىُ ) ٔی اٚس ( در
AND  ٚرٚدی در ٔٙغك ٚ ٝ ٔی MDPLد  ؽٛد. عارت
 

 

 MDPL[16]دس هٌطق  AND/NAND( : یک دسٍاصُ 11ضكل )
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ٚ رزٚخی دٌٚاٖ ٔمذار ففز  در ایٗ ٔٙغك در فاس پیؼ ؽارص ٞز د
ؽارص  ٘ؾذٜ اعت وٝ عیٍٙاَ پیؼٌیز٘ذ. ٞز چٙذ وٝ تیاٖ  ٔٙغمی ٔی

ِٛیذ ٔی ٛ٘ٝ ٚ تٛعظ وذاْ ٚاحذ ت  ٌزدد. چٍ

فضای ٔٙغك ٔٛرد ٘ظز تا ٔٙغك اعتا٘ذارد اس دیذ  (9)در خذَٚ 

ٖ ٔقزفی ٔٛرد ٔمایغٝ لزار ٌزفتٝ اعت. ٖ تٛا ٚ ٔیشا  ٔٛرد ٘یاس، عزػت 
 

 [16]ٍ هٌطق استاًذاسد MDPL( : هقایسِ بیي هٌطق 9جذٍل )

 Area(GE) 
Speed(MHz; worst-

case corner) 
Avg. 

Power(uA*100kHz) 

CMOS 3452 17.02 7.02 

MDPL 16421 10.04 122.34 

Ratio
    

    
 4.76 0.59 17.43 

 گضیٌی تصادفی دٍخطی هٌطق ساُ -3-2-3

ٞای  ٞای ٔثتٙی تز پٛؽؼ دادٜ [ تیاٖ ؽذٜ اعت وٝ در رٚػ23در ]

ٜ تقادفی  ٖ اس یه تیت داد ٝ در آ ٜ ٔیٔیا٘ی و ؽٛد أىاٖ ٘ؾت  اعتفاد

ٗ ٔٙظٛر ٔٙغمی ٔثتٙی  ی ٚخٛد دارد. تذی اعلاػات در تزاتز حٕلات تٛا٘

ز ایٗ ٘میقاٝ پیؾاٟٙاد   [ خٟت غّثٝ ت31تز رٚػ پیؾٟٙاد ؽذٜ در ]
 ٌزدیذٜ اعت.

دی ٞای ٔثتٙی تز پیؼ در رٚػ ٝ ٚرٚ ٞا  ؽارص دٚرغی در فٛرتی و

حتی در ؽزایغی واٝ ٞایپ پازػ    ٕٞشٔاٖ اػٕاَ ٍ٘زد٘ذ  تٝ فٛرت

٘ؾاتی اعلاػاات   ای در عیٍٙاِٟای ٚرٚدی ٔؾاٞذٜ ٍ٘زدد  ٘ارٛاعتٝ
ٓ داؽت  تٝ ٔٙظٛرٌشیٙی تقادفی دٚرغی ،  در ٔٙغك راٜ [.34]رٛاٞی

تزای  ٚؽارص  اس پیؼ ،ٞای ٘ارٛاعتٝ عیٍٙاِٟای ٚرٚدی غّثٝ تز پزػ

زای تا ٘یش غّثٝ تز ػذْ تٛاسٖ در رغٛط دٌٚاٖ اس پٛؽؼ تقادفی ٚ 
ِٛیذ عیٍٙاَ پایؼ  ٍٕٞاْ ؽاارص   عاسی عیٍٙاِٟای ٚرٚدی اس ٚاحذ ت

ٚ٘ی اعتفادٜ ؽذٜ اعت اعاتفادٜ اس ٔفٟاْٛ   در ایٗ عاارتار   .[31]در

ِٛت در پیادٜ تٝ ٔٙظٛررغٛط دٌٚاٖ  ِٛیذ عیٍٙاَ  عٟ عاسی ٚاحذ ت

داْ ٌزفتٝ اعت. پیؼ  ؽارص ا٘
تاٝ  ( 32در ؽاىُ )  DRSLدر ٔٙغك  ANDتقٛیز یه درٚاسٜ 

 درآٔذٜ اعت. ٕ٘ایؼ

 

 
 DRSL[13]دس هٌطق  AND( : یک دسٍاصُ 12ضكل )

 

ؽارص تٕأی  . در فاس پیؼاعتایٗ ٔٙغك دارای دٚ فاس ػّٕیاتی 
ٓ اس عیٍٙاَ عیٍٙاَ ِٛیذ ٔمادیز ٞا اػ ففز  دارای عغحی تقادف ٞای ت

ؽارص فافز   در فاس ارسیاتی ٔمذار عیٍٙاَ پیؼ ٚ رٛاٞٙذ تٛدٔٙغمی 

 ٌزدد. ٚرٚدیٟای آٖ ٔؾخـ ٔی تٝ اسایٌزدیذٜ ٚ رزٚخی ٔذار 
وٝ  اعتٔمایغٝ تیٗ ایٗ ٔٙغك ٚ ٔٙغك اعتا٘ذارد  (31)خذَٚ 

ذ. در آٖ اس دیذ ٔیشاٖ فضای ٔٛرد ٘یاس ٔٛرد تزرعی لزار ٌزفتٝ  ا٘

 

 [13]ًذاسدٍ هٌطق استا DRSL( : هقایسِ بیي هٌطق 11جذٍل )

DRSL Cell Implementation 
Area(gate equivalents) 

DRSL Standard 

Inverter Wire swapping 0 0.67 

Buffer 2*Buffer 2.66 1.33 

AND, OR(2-in) 2*RSL NAND, OAI 7.21 1.33 

NAND, NOR(2-in) 2*RSL NAND, OAI 7.21 1 

XOR, XNOR 2*RSL XOR, OAI 8.22 2.67 

 پیطٌْادیطشح  -4
ٚ تحم یتا تزرع ٝ در سٔ یماتٔغاِؼات  ْ ٌزفت دا ٔختّف  یٞا رٚػ یٙٝا٘

ٝ تا حٕلات تحّ ٖ تزرع ی،تٛا٘ یُٔماتّ  یاتیارس یٙٝدر سٔ یخأؼ یتاوٙٛ
ٛاع رٚػ ٝ تا ا یٞا ا٘ ٝ اعت. تا تٛخٝ  یٗٔماتّ ٘ٛع اس حٕلات فٛرت ٍ٘زفت

ٜ در ٔمالات ػّٕ یٞا تٝ دادٜ ٝ ؽذ ٜ ػٕٛٔاً یؾٟٙادپ یٞا رٚػ ی،ارائ  ؽذ

 یٞا اس رٚػ یآٖ تا تؼذاد یغٝفزفاً تٝ ٔما ؽاٖ ییوارا یخٟت تزرع

الذاْ  ییوارا یاس پارأتزٞا یٚ آٖ ٞٓ تا در ٘ظز ٌزفتٗ تخؾ یؾیٗپ
ذ. ٕ٘ٛدٜ ٛاع رٚػ یٙٝخأغ در سٔ یاتیارس یه ٚخٛد ا٘ ٝ تا  یٞا ا٘ ٔماتّ

د تا واروز یغتٓع یهتٛاٖ تاػث رٛاٞذ ؽذ تا عزاح  یُحٕلات تحّ

ذ تا تٛخٝ تٝ رٛاعتٝ تز یكدل یتی،أٙ ٔٛرد  یاسٞایٞا ٚ ٘ ٚ واراتز تتٛا٘

تخاب ٕ٘ا یغتٓع ی٘ظزػ رٚػ ٔٙاعة خٟت ٔماْٚ عاس  .یذرا ا٘
ؽذٜ را  یؾٟٙادٔختّف پ یٞا رٚػ یٓٔا لقذ دار یكتحم یٗدر ا

ٝ ارس یٔٛرد تزرع ٚ ت  ٜ ْ اس ا یاتیلزار داد  یشأٖ یذٞا اس د رٚػ یٗٞز وذا

ٖ تپزداس یُتزاتز حٕلات تحّ ٔماٚٔت در ٔٛرد ٘ظز در  ی. پارأتزٞایٓتٛا
 یااس ٔٛرد ٘ یفضا یشأٖ ی،تٛاٖ ٔقزف یشاٖػثارتٙذ اس : ٔ یاتیارس یٗا

حزاف ٔؼ یشاٖٚ ٔ عاسی یادٜپ تخٟ  .یتٛاٖ ٔقزف یارا٘

 بٌذی جوغ -5
ٛاع ٔختّف حٕلات ٔثتٙی  ٗ تیاٖ ا٘ ٗ تٛد تا ضٕ ٞذف اس ایٗ ٌشارػ ای

ٝ تا ایٗ حٕالات ٔاٛرد    رٚػتز تحّیُ تٛاٖ،  ٞای ٔٛخٛد خٟت ٔماتّ

ٛاع رٚػ ٖ ا٘ ٗ تا تیا ٜ ػُٕ ٞز  تزرعی لزار ٌیز٘ذ. تٙاتزای ٞای حّٕٝ، ٘حٛ

ٖ ٌزدیذ. عپظ رٚػ ٝ تیا ْ تقٛرت رلاف ٝ تا ایٗ  وذا ٞای ٔختّف ٔماتّ
تاشاع پیاادٜ   عااسی،   ٘ٛع اس حٕلات تا تٛخٝ تٝ ٘حٜٛ ػُٕ ٚ عغٛح ا٘

شیغتٛر تاٝ   تٙذی ٌزدیذٜ ٚ در ٔٛرد دعتٝ تشاع درٚاسٜ ٚ تزا٘ عغٛح ا٘

ٞا اس دیاذ ٔیاشاٖ    فٛرت ٔثغٛط فحثت ٌزدیذ ٚ ٞز وذاْ اس رٚػ

ٚ یا تقادفی یىٙٛارت عاسی ٔقزف تٛاٖ، ٔیشاٖ تٛاٖ ٔقزفی ٚ  عاسی 
ٖ فضای ٔٛرد ٘یاس خٟت پیادٜ  تا تٛخٝ تٝ ٘تایح ارائٝ ٌزدیذٜ عاسی ٔیشا

 .تا ٔٙغك اعتا٘ذارد ٔٛرد ٔمایغٝ لزار ٌزفت
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 چكيده

 هاای منواوی  مالكيتهمراه با اتكای در حال افزایش به  ،طراحی و ساخت به تسهيلات خارجی سپاری نيازهایگرایش نوظهور برون

شاان،  در مراحل مختلفی از چرخه حيات  مدارات مجتمع موجب شده است تا افزارسختزارهای اتوماتيک طراحی و اب  شخص ثالث

-در این پژوهش ما ابتدا به بررسی مفهوم تروجان ساخت  .پذیر شوندافزاری آسيبسخت هاینپيش در برابر حملات تروجابيش از 

بوادی  آن را با توجه به یک دساته  های مختلف کشفو سپس روش پردازیممیهای ارائه شده بودیآن و دستهافزاری و خصوصيات 

يتای خاواهيم   ایان منلال امو   های مطرح برای مقابله باروش تشریح به سپس. های کشف مورد مطالنه قرار خواهيم دادبرای روش

و مسائل مطرح در کشف تروجان در مرحله آزمون مدارات مجتماع ارائاه    کار پيشوهادی با توجه به مشكلاتو در انتها راه پرداخت

 .خواهد شد

 کلمات کليدی

 ، آزمون، نظارتافزار، امويت سختافزاری، کشف، کانال جانبیتروجان سخت

 

 مقدمه - 

ی دهده الکترونیکی در طی چندد  ای و رایانه هایسامانهاستفاده از 

هدای زنددگی   تا جایی که اکثر جنبه است اخیر رشد چشمگیری داشته

امکان اطمینان به  .اندرات مجتمع کمک یا تاثیر گرفتهمدا از نیز روزانه

 آنهدا کار مشخص شده برای  صحیح نجاماین مدارات مجتمع به جهت ا

همواره یکی از ( آنهاو انجام فقط کار تعریف شده و مشخص شده برای )

های افزار در سالامنیت سخت با این نگاه،. استهای امنیتی بودهنگرانی

 ،[2] ،[4] اخیر به یک موضوع مهم تحقیقاتی در دنیا تبدیل شده است

[3] . 

افزارهای های فراوان از مدارات مجتمع و سختها و استفادهکاربرد

می، نظددا صددنایع گوندداگونی همنددون بحرانددیهددای مختلددف در حددوزه

هدایی کده عواقدک یدک حملده      جا) اقتصادی، ارتباطات، پزشکی و غیره

اهمیدت ماالعده و    ،(تواند بسیار جدی و پرهزینه باشدآمیز میموفقیت

افدزار  از طرف دیگر سخت .است نمودهبیشتر پژوهش در این موضوع را 

بدایترین سداح    ،محاسدباتی  3سدکوی  هدر تدرین ییده   به عنوان پدایین 

 امنیتددی هددای1پددریریآسددیک سوءاسددتفاده ازو  سددتدارادسترسددی را 

 افدزاری های امنیتی موجود در ساح نرمکانیزمدر این ییه با م احتمالی

این اسدتعداد را   این ساح. گیری نیستقابل شناسایی و پیش برنامه،و 

 .[1]کننده بدهد کنترل کامل بر سامانه هدف را، به حمله دارد که

های با خارپدریری بدای و   ذکر شده در محیط بحرانیهای بردکار 

افدزار، نیداز بده سداخت سدکوهای      ظرفیت حمدتت مبتندی بدر سدخت    

 .سازدمحاسباتی با امنیت بای را بیش از پیش روشن می

های مارح شده و مدورد پدژوهش در سداح    پریرییکی از آسیک

افزاری به مدار مجتمدع مدورد اسدتفاده    ورود تروجان سختافزار، سخت

توانندد  ای هستند که مدی افزاری مدارات آلودههای سختتروجان. است

را تحت تاثیر قدرار   افزاریسختهای سامانه  پریریو اطمینان 5عملکرد

ای از طراحی تدا سداخت، در   توانند در هر مرحلهمدارات می این. دهند

ی شوند تدا کدار تعریدف    لی به صورت مخفیانه جاسازطراحی و مدار اص

ای بدا ندام   اشراف یافتن بر پدیدهلرا   .[5] را انجام دهند آنهاشده برای 

هدای امنیتدی   افزاری هنگام توسعه نسل آیندده مکدانیزم  تروجان سخت

-در حضور تهدیدد تروجدان  برای توسعه و بکارگیری صنعت الکترونیک 

 .[ ]افزاری بسیار حیاتی است های سخت

افزاری در مدارات مجتمع های سختنگرانی احتمال وجود تروجان

ه پیدا نمود به چند دلیل افزایش و قوت بحرانیمورد استفاده در صنایع 

 :است
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 ثالث شخص های منوویيتمالكاستفاده از  -الف 
دلیدل  هشخص ثالث بد  های مالکیت معنویطرحامروزه استفاده از 

. وم اسدت ددد ار مرسدود کیفیدت آن بسید  افزایش سرعت طراحی و بهبد 

توسط صدها سازنده در سراسر جهان تولیدد   مالکیت معنویهای کبلو

 با توجه بده . دگیرناستفاده قرار می های بزرگ موردد و در طرحنشومی

ماژول  ، مخفی ماندن طرحها برای طراح ماژولتجاری بودن این ماژول

و عدم اطدتع از طدرح    و با توجه به همین گرایش [7]بسیار مهم است 

-امکان وجود تروجان سدخت  و تردید ، شائبهمالکیت معنویموجود در 

 .یابدشخص ثالث افزایش می معنویهای مالکیتافزاری در 

 ستفاده از ابزارهای طراحی اتوماتيک شخص ثالثا -ب
افزار ابزارهای سنتز و طراحی اتوماتیک مختلفی برای تبدیل سخت

نهدایی بدرای    طدرح افزار به های توصیف سختتوصیف شده توسط زبان

اقتصدادی،  دییل به منبع باز نبودن ابزارهای تجاری . تولید وجود دارند

طدراح   توسدط  چرا که تغییر بداندیشانه. تقویت این نگرانی است از علل

از در آن برای تغییدر طدرح نهدایی     ی متخاصمکنندهو یا حمله افزارنرم

کده   افدزار اسدت  واردسازی تروجدان در سدخت  موارد ممکن برای دیگر 

  .[8] سازدنیاز میدسترسی فیزیکی به طراحی نیز بی از کننده راحمله

 يازهان  سپاریبرون -ج
مزایدای بدازار رقدابتی تولیدد     هدا و  هادیجهانی شدن صنعت نیمه

هدای  هادی بدا کیفیدت بدایتر و هزینده کمتدر، شدرکت      محصویت نیمه

طوری که به .سپاری مراحل تولید نموده استطراحی را مجبور به برون

اندد  امروزه حتی کشورهایی که از سازندگان اصدلی ایدن مددارات بدوده    

 مورد نیازشان را توسدط های هی از تولید طراحیامروزه بخش قابل توج

 .نمایندتامین می بزرگ تولیدکنندههای شرکت

دارات مجتمع و تولید مسپاری برونعلی رغم فواید ذکر شده برای 

و ساخت ایدن مددارات در زمدان     تغییر در طراحیمدارات الکترونیکی، 

کنندده ایدن محصدویت    گرانی فراگیر برای صنایع مصرفیک نتولید به 

تدر و  هدا پینیدده  هنگامی که طراحدی  از سوی دیگر، .شده است تبدیل

چدرا کده جاسدازی     شود؛بیشتر می این خار احتمال ،شوندتر میبزرگ

تر و شناسدایی  تر کاری سادهافزاری در مدارات بزرگیک تروجان سخت

 . تر خواهد بودآن به مراتک کاری سخت

ها گزارش شده است که به چند مورد مواردی از وجود این تروجان

 .کنیمطور ختصه اشاره میآن به

  های اسرائیلی بده یدک نیروگداه    ، جنگنده2007در سپتامبر

کنندد کده در ایدن    غرب سوریه حمله مدی ای در شمالهسته

هشداری را نه پدافندی سوریه هینگونه حمله رادارهای ساما

پد  از مددتی   . در مورد رخداد این حملده گدزارش نکردندد   

گیری کردند کده ایدن   نویسان نظامی و فنآوری نتیجهوبتگ

 ،[1] افزار الکترونیدک بدوده اسدت   حادثه به دلیل یک جنگ

[3] . 

       ،بددر اسدداا گددزارش یددک پیمانکددار نظددامی امریکددایی

های سازنده بنابردرخواست پیمانکاران دفاعی فرانسه، شرکت

هایشددان یددک  تراشدده اروپددایی اخیددرا درون ریزپردازنددده   

در اند تا در صورتی که این تجهیدزات  قرار داده 8کلیدکشنده

را  آنهاها بتوانند قرار بگیرد، فرانسویآینده در دست دشمن 

  .[3] غیرفعال نمایند

 بور بده صدورت   وجود یک کلمه ع (2040) پژوهشگران اخیرا

های که امکان دسترسی به برخی ثباتافزاری کد شده سخت

ا کردندد  افشد  را کند،را فراهم می وضعیت ماشینِ ذکر نشده

قدرار داده شدده و البتده     AMDهدای  در برخی پردازندهکه 

هنوز روشن نیست چه ساحی از کنترل با دسترسی به ایدن  

 .[1] ستها قابل دستیابیثبات

  هدای  منتشر شد، هارد 2007بر اساا اطتعاتی که در سال

های از پیش نصدک  حاوی تروجان Seagateخارجی شرکت 

-ای بودند که پسوردها را به یک دشمن دور ارسال مدی شده

 .[9] کردند

 اشهای تولیدیای از پردازندهشرکت اینتل نسخه (Sandy 

Bridge)       را ارائه کرده اسدت کده بدرای پیشدگیری از سدوء

از یک فنآوری ضد سرقت در آن  عات کاربراناستفاده از اطت

 بدا اسدتفاده از   در هنگام سرقت رایانه استفاده شده است که

 کداربر  ،شده است که در پردازنده آن تعبیه یک کلید کشنده

  .[40] دتواند آن را از راه دور خاموش کنمی

 یافزارتروجان سخت  - 

-توانند بده صدورت تغییدرات سدخت    افزاری میهای سختتروجان

های تجداری  ، بخش(ASICs)افزاری در مدارات مجتمع خاص منظوره 

در  40افدزار هدای میدان  کاریو یا به صورت دست 9(COTS) عام منظوره

 .[44] گردد سازیپیاده FPGAجریان بیتی 

توان دسته افزاری را از نقاه نظرات متفاوتی میهای سختتروجان

 های مفهومی مختلفدی نیدز ارائده شدده اسدت     بندیو دسته بندی نمود

هدای  تروجدان  ،[43]در  بندی ارائه شدهدسته .[5] ،[41] ،[43] ،[42]

 تحریکی فیزیکی، نحوه خصوصیت عمده افزاری را بر اساا سهسخت

در بخش فیزیکی چهار زیردسته . بندی نموده استدسته آنهاو عملکرد 

هدا از  تروجان .بر اساا نوع، اندازه، توزیع و ساختار تروجان آمده است

-تروجان. شوندلحاظ نوع به دو دسته عملکردی و پارامتری تقسیم می

یدا   دروازههستند که با افدزودن یدا حدرف     هایهای عملکردی تروجان

-هاییهای پارامتری تروجانتروجان. اندرانزیستور به مدار محقق شدهت

سدازی  ها و مناق موجود پیادهاند که با تغییر خصوصیات فیزیکی سیم

هدا، ضدعیف کدردن    تغییراتدی همندون باریدک کدردن سدیم     . شوندمی

ترانزیستورها یا هر تغییدری در هندسده فیزیکدی طراحدی شدده بدرای       

 .پریری مدارخرابکاری در اطمینان
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 44محدرک  از دو بخش عملکردی معموی افزاریتهای سختروجان

ذاتا یک مدار غیرفعدال بدا کداربری     محرکمدار . اندتشکیل شده 42و بار

رخداد شدرایط   محرک. نظارتی است بدون اثر عملکردی بر کارایی مدار

کند خاص و معموی نادری که برای آن تعریف شده است را جستجو می

. نمایدد بخش بدار تروجدان را فعدال مدی     ،رخداد آن شرایط یا واقعهو با 

تعریدف   وظیفده سدازی  افزاری مسئولیت پیداده بخش بار تروجان سخت

 های آتی بده عملکردهدای  در بخش .شده برای تروجان را بر عهده دارد

  .تروجان به صورت مشروح خواهیم پرداخت این نوع ممکن

 [5] در جدامع ارائده شدده   نسدبتا  بندی دسته ما در این سمینار از

افدزاری  های سختکنیم و بر اساا آن خصوصیات تروجاناستفاده می

فاز تزریق تروجدان بده مددار،    : شامل این خصوصیات. دهیمرا شرح می

 وجدان، تداثیر و عملکدرد   سدازی تر ساح انتزاع تروجان، مکدانیزم فعدال  

در ادامه به بررسی هر کدام از این موارد  .و مکان تروجان است وجانتر

  .پردازیممی

 

 
 [5] افزاریهای سختبندی تروجاندسته - 4شکل 

 

 افزایتروجان سخت طراحیفاز  - - 

تواندد در طدول چرخده توسدعه و تولیدد      افزاری میتروجان سخت

-افزاری را مدی های سختبرهمین اساا تروجان. تراشه وارد آن گردد

ایدن دسدته بنددی    . توان بر اساا فاز ورود به تراشه دسته بندی نمدود 

 :عبارت است از

 خصوصيات - - - 

-ویژگدی  .شدود های سیستم تعریف مدی در فاز خصوصیات، ویژگی

هایی همنون محیط هدف سیستم، عملکرد مورد توقع، انددازه، تدوان،   

در این مرحله،  مدار مجتمعدر زمان توسعه و کار بر روی . خیر و غیرهتا

تواندد تغییدر   های طراحی مدی های عملکردی یا دیگر محدودیتویژگی

افدزار ممکدن اسدت    بنددی سدخت  های زمانمحدودیت ،برای مثال. یابد

 .توسط تروجان تغییر داده شود

 فاز طراحی - - - 

بنددی و  قدی، زمدان  های عملکردی، منادر فاز طراحی محدودیت

وری مدورد نظدر در   فیزیکی تعریف شده به هنگام نگاشت طراحی به فنا

هدای  مالکیتدر این مرحله ممکن است طراحان از . شودنظر گرفته می

 .شخص ثالث استفاده نمایند معنوی

 ساخت -3- - 

و ویفرها با استفاده از  شودمی تولید 43الگودر فاز ساخت، مجموعه 

 تواندد اثدرات جددی   مدی  ی الگوتغییرات ماهرانه. گردندها تولید میالگو

عده الگدوی   تواندد مجمو در حالدت افراطدی، دشدمن مدی     .داشته باشدد 

یدا در حالدت    .اصلی عدو  کندد   جایگزین خودش را با مجموعه الگوی

ترکیبات شیمیایی مورد اسدتفاده در فرایندد، بده جهدت افدزایش       دیگر،

همنون منبع تغریه و  بحرانیدر ترکیک مداراهای  41مهاجرت الکتریکی

؛ که موجک تسریع خرابی ممکن است تغییر داده شودهای ساعت شبکه

 .می شود

   مونتاژ -4- - 

افدزاری  در طی فاز مونتاژ، تراشه آزمایش شده و دیگر اجزاء سخت

در یدک   47یهر واسا .شوندمونتاژ می  4(PCB) بر روی برد مدار چاپی

ن با هم در تعاملند یک مکدان  توسط آسامانه که دو یا بیش از دو جزء 

حتی اگر تمام مدارات مجتمدع مدورد    .مستعد برای ورود تروجان است

تواندد  می 48بداندیشانهاستفاده در یک سامانه قابل اعتماد باشند، مونتاژ 

بده   .ی امنیتدی در سدامانه شدود   و نقص هدا  هاموجک پدید آمدن حفره

-مدی  PCBعنوان مثال یک سیم بدون پوشش متصل به یک گدره در  

بدر روی بدرد و محدیط الکترومغناطیسدی آن، زو       بین سدیگنال  تواند

برای نشت اطتعات و تزریق اشکال،  برداریالکترومغناطیسی قابل بهره

 .بوجود بیاورد

 آزمون - - - 

افزار مهم اسدت، نده از ایدن جهدت کده      این فاز برای اعتماد سخت

ممکن است در این فاز ورود تروجان صورت پریرد؛ بلکه به ایدن دلیدل   

آزمون هنگامی بدرای  . که این فاز یک ظرفیت برای کشف تروجان است

شناسایی و کشف تروجان قابل استفاده است که خودش قابدل اعتمداد   

سداخت وارد   برای مثال، دشمن کده یدک تروجدان را در مرحلده    . باشد

خواهد که بر روی بردارهای آزمون کنترل داشته باشد ساخته است، می

اعتماد  .شودتا مامئن شود که تروجان در مرحله آزمون شناسایی نمی

داشته خواهند شدد،  در مرحله آزمون یعنی بردارهای آزمون مخفی نگه

ند شدد و اعمدال مشدخص شدده     بردارهای آزمون صادقانه اعمال خواه

 .پریرفتصادقانه انجام خواهند پریرش  ن رد وهمنو

 افزاریتروجان سخت سطح انتزاع - - 

. مدارات تروجان می توانند در ساوح انتدزاع مختلفدی وارد شدوند   

ست کده در آن  به شدت وابسته به ساح انتزاعی آنهاعملکرد و ساختار 

 .اندتوصیف شده

 سطح سامانه - - - 

ف، ارتباطدات و  افدزاری مختلد  های سدخت در ساح سامانه، ماژول

در ایدن سداح،    .شدوند های ارتباطی مورد استفاده تعریدف مدی  پروتکل
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 .افزار هدف تحریک شدوند های سختتروجان ممکن است توسط ماژول

توانندد بدا هدم    های صفحه کلید مدی ورودی ASCIIبرای مثال مقادیر 

 .عو  شوند

 محيط توسنه - - - 

سدازی،  شدامل ابزارهدای سدنتز، شدبیه     ،یک محیط توسعه ندوعی 

ابزارهدای  هدای  ابزارهدای و دسدتورالعمل  . تصدیق و اعتبارسنجی اسدت 

توانندد بدرای ورود تروجدان مدورد     می 49(CAD)کمک رایانه طراحی به

افزاری وارد شده به ایدن ابزارهدای   های نرمتروجان .استفاده قرار گیرند

افدزاری را  هدای سدخت  تواندد اثدرات تروجدان   می کمک رایانهطراحی به

های تروجان یک مدار ممکدن اسدت توسدط    برای مثال، بخش .ندبپوشا

 .ابزار سنتز به کاربر نشان داده نشود

 سطح انتقال ثبات -3- - 

هدا،  در ساح انتقدال ثبدات، هدر مداژول عملکدردی توسدط ثبدات       

کننده کنتدرل  زمانی که حمله .شودها و توابع بولی توصیف میسیگنال

تواند به یک تروجان میرد، افزار در این ساح داتسخد ل بر عملکرکام

برای مثدال یدک   . وارد شودراحتی طراحی شود و در ساح انتقال ثبات 

هدای  سازی شده در این ساح ممکن است تعدداد مرتبده  تروجان پیاده

ی اجرای یک الگوریتم رمزنگاری را با تغییر مکانیزم شمارش شدمارنده 

 .های دوتایی به جای تکی، نصف کندتعداد اجرا به پله

 دروازهسطح  -4- - 

هدای  دروازه، طراحدی بده صدورت ارتباطدات بدین      دروازهدر ساح 

دهدد تدا   کننده اجازه میاین ساح به حمله .شودمناقی نشان داده می

دقدت  های تروجان وارد شده، از جمله انددازه و مکدان را بده   تمام جنبه

گر سداده،  برای مثال یک تروجان ممکن است یک مقایسه .کنترل کند

های داخلی تراشه را باشد که سیگنال XORهای دروازهده از تشکیل ش

استفاده ها معموی برای تغییر عملکرد طرح این تروجان .تحت نظر دارد

 .گویندهای عملکردی نیز میها تروجانشوند و بنابراین به آنمی

 سطح ترانزیستور - - - 

این ساح به . شوندها استفاده میدروازهترانزیستورها برای ساخت 

-های مدار از جمله تدوان و زمدان  طراح تروجان کنترلی بر روی ویژگی

توانندد حدرف یدا    ترانزیستورهایی که به صورت تکی می .دهدبندی می

بدرای تغییدر پارامترهدای    . دهندد اضافه شوند، عملکرد مدار را تغییر می

برای مثال، یک  .توانند تغییر داده شوندهای ترانزیستورها میاندازهمدار 

 دروازهروجان ساح ترانزیستور ممکن است یک ترانزیستور بدا عدر    ت

 .یر بحراندی مددار شدود   ددد کم باشد کده موجدک تداخیر بیشدتر در مس    

های در ساح ترانزیسدتور معمدوی بدرای تغییدر کدارایی طدرح       تروجان

هدای عملکدردی نیدز گفتده     تروجان آنهاشوند و بنابراین به استفاده می

 .شودمی

   بودیسطح طرح -6- - 

های همه اجدزای مددار توصدیف    بندی ابعاد و مکاندر ساح طرح

است، جایی که یدک تروجدان    ، ساح فیزیکی طرحاین ساح. گرددمی

هدا،  یمتروجان ممکن است به صورت تغییر اندازه س .تواند وارد شودمی

. های فلزی وارد شدود تخصیص مجدد ییه های مدار یافاصله بین المان

ه ددد های فلدزی شدبکه سداعت درون تراش     سیمبرای مثال، تغییر عر

بندی های در ساح طرحتروجان .شود 24تواند موجک انحراف ساعتمی

 مددار مجتمدع  معموی به صورت تغییر در پارامترهای طراحی فیزیکدی  

 .شوندهای پارامتری نامیده میشود و بنابراین تروجانتوصیف می

 افدزاری سدخت  هدای تروجانهای وارد شده، دروازهبر اساا تعداد 

ننین بر اساا توزیع تروجان در هم. می توانند بزرگ یا کوچک باشند

توانند دارای پیوند محکم باشند یدا آزادانده توزیدع    ها میتروجان طرح،

  .شده باشند

 افزاریتروجان سخت تحریکمكانيزم  -3- 

اند که همیشه روشن باشند؛ ای طراحی شدهها بگونهبرخی تروجان

شدان توسدط   ممکن است خاموش بمانند تا زمدان تحریدک شددن   بقیه 

یک تروجان همیشه روشن، همنندان   .محرکبرای  شرایط تعریف شده

تراشه را تحدت تداثیر قدرار     ،هاآید در تمام زمانکه از اسمش نیز بر می

بندی فیزیکی است به های پارامتری که اثرشان بر طرحتروجان .دهدمی

 .شوندهمیشه روشن در نظر گرفته میهای عنوان تروجان

 برای فعال شدن، نیاز بده یدک رویدداد    شوندهتحریکیک تروجان 

تواند تروجان را فعال کرد، می محرکبار که یک .داخلی یا خارجی دارد

برای همیشه فعال بماند یا پد  از مددتی مجددد بده حالدت خداموش       

 .برگردد

 شونده داخلیتحریک 

داخلی، توسط یک اتفاق کده در درون  شونده تحریکیک تروجان 

این اتفداق ممکدن اسدت بدر     . شودمی تحریکدهد، وسیله هدف رخ می

یدک شدمارنده در طدرح     .ط فیزیکدی اا شردبر اساساا زمان باشد یا 

تواند یک تروجان را در یک زمان از پیش تعیین شده تحریک نماید می

رط فیزیکدی  دتروجان مبتنی بر شد  .شودکه به آن بمک زمانی گفته می

تواندد توسدط طیدف وسدیعی از شدرایط فیزیکدی از جملده تدداخل         می

 .الکترومغناطیسی، رطوبت، ارتفاع، فشار جو، دما و غیره تحریدک شدود  

تواند با رسیدن به یک حالت خاص از ماشین همننین یک تروجان می

 .حالت فعال شود

 شونده خارجیتحریک 

هدای خدارجی بده    بده ورودی  ده خدارجی شونتحریکیک تروجان 

خدارجی   محدرک  .کندد  کدتحرید ان را ددارد تا تروج دف نیازدماژول ه

تواند یک ورودی وارد شده توسط یک کاربر باشد یدا خروجدی یدک    می

های توانند شامل دکمههای ورودی کاربر میمحرک .بخش دیگر سامانه

خاصدی در  رات فشاری، کلیدها، صفحه کلیدها یا کلمات کلیددی و عبدا  

هر خارجی ممکن است از  های بخشمحرک .دنجریان داده ورودی باش
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بدرای مثدال،    .که با دستگاه هدف تعامل دارند باشد هاییکدام از بخش

 هدای های واردشونده از طریدق واسدط  تواند توسط دادهیک تروجان می

-های تحریدک معموی تروجان. تحریک شود RS-232همنون  خارجی

مددارات سدنجش    نیاز به برای دریافت تحریک خارجی، خارجیشونده 

 .دندار

سازی تروجدان  تواند مکانیزم فعالبندی ممکن دیگر مییک دسته

مناقدی   شدونده سنسدوری و تحریدک   شدونده ی تحریدک را به دو دسته

شدونده سنسدوری بدر اسداا     های تحریدک تروجان .بندی نمایدتقسیم

های تروجان. شوندژ و غیره تحریک میشرایط فیزیکی از جمله دما، ولتا

شونده مناقی با شرایط مناقی از جمله وضعیت فلید  فدت ،   تحریک

هدا تحریدک   هددد یدا وقف /ل ودشمارنده، سیگنال ساعت، داده، دستورالعم

 .شوندمی

 افزاریعملكرد تروجان سخت -4- 

افزاری بسته به هدف سازنده و مدار مورد هدف سخت هایتروجان

بر  آنهاد اهداف متفاوتی را دنبال نمایند و شدت اثرات واننتمی تروجان

ای از اختتیت ظریف تا تواند در بازهافزار یا سامانه هدف میروی سخت

توانندد  مدی  آنهدا ای از دسدته  .آمیز سامانه قدرار گیدرد  های فاجعهخرابی

همیشه فعال باشند و تنها از طریق یک کاندال مخفدی، موجدک نشدت     

توانندد بدا رخدداد در    ی دیگدر مدی  دسدته . سامانه شوند اطتعات سری

از سدوی دیگدر   . شرایای بسیار نادر موجک تغییر عملکرد سامانه شوند

ش دتواندد موجدک کاهد   یات سداخت مددار نیدز مدی    دتغییر در خصوصد 

 .شود پریری مدار طراحی شدهنانیاطم

 پذیری مدارمجتمعکاهش اطميوان - -4- 

ی پارامترهای دستگاه موجدک  تواند با تغییر عمدیک تروجان می 

هدای  ایدن ندوع عملکدرد عمددتا توسدط تروجدان      . کاهش کارایی شدود 

ممکدن اسدت خصوصدیات عملکدردی،      آنهدا  .گیردپارامتری صورت می

 .واسط یدا پدارامتری همندون تدوان مصدرفی و تداخیر را تغییدر دهندد        

وارد شددن   های پارامتری با تغییر در خصوصیات مددار موجدک  تروجان

نیل  یا خرابی اتصال کوتاه و Stuck-atهای ایی همنون خرابیهخرابی

توانندد  مدی  یدا  و شدوند مدی  های خاادارمدار مجتمع به تولید خروجی

برای مثال، یک تروجدان   .شونددر سامانه  شرایط نامالوب موجک بروز

ممکن است تعداد بافرهای بیشتری را در ارتباطات تراشده وارد کندد و   

-که در نتیجه بداطری را بده   ف توان بیشتر گردددر نتیجه موجک مصر

  .سرعت تخلیه خواهد کرد

های با این نوع تاثیرگراری بر مدارات مجتمع بسیار کشف تروجان

دهدد و هدی    ش را انجام مدی امشکل هستند چرا که مدار کارایی اصلی

کند و تنها کیفیت کار مددار افدت خواهدد    را اجرا نمی ایکرد اضافهعمل

 .داشت

نشت اطلاعات محرمانه سامانه از طریق روش و کانال  - -4- 

 مخفی تنبيه شده

تواند عامدل نشدت اطتعدات حسداا از سیسدتم      یک تروجان می

افزاری مستلزم ایجاد تغییرات های سختاین نوع عملکرد تروجان. باشد

افزاری در مدار اصلی با هدف ارسال اطتعات حسداا از سدامانه   سخت

یا همکاری سامانه اطتعاتی یدا کداربر    ون اطتع، بداطتعاتی به دشمن

شدکار  آهدای مخفدی یدا    تواند از طریدق کاندال  این کار می .سامانه است

توانندد از مسدیرهای داخلدی یدا     های ارسال میمکانیزم صورت پریرد و

اقدام به  های جانبیخارجی خود سامانه استفاده کنند یا از طریق کانال

هدای آشدکار   ق کاندال دات از طرید دسال اطتعار .ارسال اطتعات نمایند

ارسال صورت پریرد و  JTAGو  RS-232های تواند از طریق واسطمی

هدایی همندون   تواند از طریق رسدانه اطتعات از طریق کانال جانبی می

 .صدورت پدریرد   بنددی نور، دما، توان مصرفی و زمدان فرکان  رادیویی، 

ندویز خصوصدیات فیزیکدی یدا     توانند در حاشدیه  همننین می هاارسال

 [45]جددین و مدداکری  در  .عملکددردی مدددار مجتمددع مخفددی شددوند 

سدیم یدا   های دامنده انتقدال بدی   کلیدهای رمزنگاری را از طریق حاشیه

و لدین   نداهآید نشت دادبوجود می 22فرکانسش که بدلیل تغییرات روند

ها را از طریق یک تکنیک کانال جانبی طیف داده [ 4] و همکارانش در

 .اندنشت داده CMOSگسترده در زیر ساح نویز روند 

 تغيير در عملكرد سامانه -4-3- 

تواند در کارایی دستگاه هدف تغییر ایجاد نموده و یک تروجان می

سادگی قابل کشف هبروز خااهای ظریفی شود که ممکن است بموجک 

برای مثال، یک تروجان ممکن است باعدث شدود یدک مداژول      .نباشند

 .هایی که باید رد کند را بپریردکشف خاا ورودی

شدود کده خصوصدیات    هایی میاین دسته همننین شامل تروجان

متفداوت   دهند که موجک ایجاد عملکردینحوی تغییر میطراحی را به

مثال تغییر عملکرد رادار سدوریه   .شودسامانه می در از عملکرد مالوب

 .است هبیان شده از این دست [1] ،[3] که در مقایت

 تكذیب سرویساز کار انداختن سامانه یا حمله  -4-4- 

توانند مانع از انجام کار می 23(DoS)های تکریک سروی  تروجان

تمام شدن منابع یک تروجان ممکن است باعث  .یک تابع یا منبع شوند

حیاتی و کمیابی همنون پهنای باند، تدوان محاسدباتی و تدوان بداتری     

یک تروجان ممکن است موجک تخریک فیزیکی، غیرفعال شددن  . شود

برای مثال یک تروجان ممکدن اسدت    .پیکربندی دستگاه شودیا تغییر 

ی یدک دسدتگاه جدانبی خداص را     باعث شود پردازنده درخواست وقفده 

  .نادیده بگیرد

ندد بدرای   نتوامدی  همنندین  افزاریسخت هایتروجانو در نهایت 

افدزار، همندون حمدتت ارتقدای     کمک به اجرای حمتت مبتنی بر نرم

، سدرقت کلمده عبدور و    21یدق درب پشدتی  ساح دسترسی، ورود از طر

 .[44] دنطراحی شو 25حمتت تکریک سروی 
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 افزاریمكان تروجان سخت - - 

تواند در یک جدزء تنهدا وارد شدود و یدا در میدان      یک تروجان می

ی، توانند در واحدهای پردازشد ها میتروجان. چندین جزء گسترش یابد

 .خروجی، شدبکه تدوان یدا شدبکه سداعت قدرار گیرندد       /حافظه، ورودی

های توزیع شده در میان اجزاء مختلف ممکن اسدت مسدتقل از   تروجان

 .یکدیگر عمل کنند یا به صورت گروهی کارشان را انجام دهند

 واحدهای پردازشی - - - 

هدر   .است بده واحددهای پردازشدی وارد گردندد    ها ممکن تروجان

 اندد،  که بخشی از واحدد پردازشدی   تروجانی که درون واحدهای مناقی

بدرای مثدال، یدک     .تواند در این گروه قرار گیردجاسازی شده باشد، می

ها را تغییدر  تروجان در پردازنده ممکن است ترتیک اجرای دستورالعمل

 .دهد

 واحدهای حافظه - - - 

-واسدط  ایواحدده  های حافظه وهای قرار گرفته در بتکتروجان

ممکن است مقدار ذخیدره   آنها. توانند در این دسته قرار گیرندمی شان

شده در حافظه را تغییر دهند یا دسترسی خواندن یا نوشتن به برخدی  

برای مثدال، یدک تروجدان ممکدن      .های حافظه را مسدود نمایندمکان

 .را تغییر دهد مدار مجتمعیک  PROMاست محتوای حافظه 

 روجیخ/واحدهای ورودی -3- - 

ساکن  PCBها یا درون توانند در لوازم جانبی تراشهها میتروجان

این واحدها با واحدهای خارجی تعامدل دارندد و در نتیجده ایدن      .شوند

بدین   ایموقعیت برای تروجان امکان کنترل داشتن بر روی ارتباط داده

بدرای مثدال، یدک     .کندد پردازنده و اجزاء خارجی سامانه را فدراهم مدی  

آیدد را  مدی  RS-232ای که از طریق گدررگاه  تروجان ممکن است داده

 .تغییر دهد

 واحدهای موبع تغذیه -4- - 

ها ممکن است ولتاژ و جریان عرضه شده به تراشه را تغییر تروجان

 .داده و موجک خرابی شوند

 شبكه ساعت - - - 

و یدا  ها در شبکه سداعت، فرکدان  سداعت را تغییدر داده     تروجان

سازد کده  را به ساعت عرضه شده به تراشه وارد می  2اشتباهات کوچکی

هدای قدرار گرفتده در شدبکه     تروجدان  .موجک حمتت خرابی می شدود 

-توانند سیگنال ساعت عرضه شده به دیگدر مداژول  ساعت همننین می

برای مثال، یک تروجان ممکن است . کند 27های درون تراشه را متوقف

خاصدی از تراشده را    هدای انحراف سیگنال ساعت عرضه شده به بخدش 

 .افزایش دهد

 افزاریهای سختکشف تروجانهای روش -3

افزاری های سختهای گرشته به ماالعه چیستی تروجاندر بخش

های کشف و مقابله با در این بخش به ماالعه و بررسی روش. پرداختیم

بسدته بده ندوع و عملکدرد      .افزاری خواهیم پرداخدت های سختتروجان

 افدزاری هدای سدخت  ختلفی بدرای کشدف تروجدان   های متروجان روش

توانند های آزمون و تصدیق مرسوم نمیروش .ارائه شده است تحقیق و

افزاری مورد اسدتفاده  های سختبرای کشف قابل اتکا و اعتماد تروجان

بر شناسدایی رفتدار    های آزمون مرسومهدف و تمرکز روش .قرار گیرند

قصدد   اسدت و  مدار مجتمدع ها در عملکردی غیرمالوب ناشی از خرابی

از  کشف و شناسایی عملکردهای اضافه و پنهان در یک طرح که ناشدی 

از سددوی دیگددر، یددک تروجددان  .را ندارنددد اندددکارانددهتغییددرات خددراب

محجوبیسدت کده بدرای گریدز از      نسدبتا  مدار هوشمندانه طراحی شده

 .نمایدکاری را تحریک میکشف، تنها تحت شرایط نادری یک خراب

های کشدف  روش برای [5] در ارائه شده بندیدسته یک بر اساا

ها و جزئیات مختصری از وشاین ر به معرفی ،افزاریهای سختتروجان

 .خواهیم پرداخت آنها

 

 
 [5] های کشف تروجانبندی روشدسته - 2شکل 

 های تخریبیروش - -3

سداخته   مددارات مجتمدع   های تخریبی بر رویتمرکز و کار روش

شدیمیایی و  -که با جداسازی با استفاده از صدیقل مکدانیکی   شده است؛

تصاویر ییه بده ییده    ،28(SEM) سپ  با پویش میکروسکو  الکترونی

 .نمایندرا استخرا  می مدار مجتمع
 

 
 SEMای از یک تصویر نمونه - 3شکل 

 

تحلیل برای شناسایی بازسازی تصاویر و  پ  از استخرا  تصاویر، 

یک سپ   .شودهای مسیریابی انجام میو المان هادروازهترانزیستورها، 
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گیرد مورد استفاده قرار می 29پایین به بایوا از دددسی معکدروش مهن

هدای  ابتددا بدتک   ،روش تابیدق قالدک   یدک  گیری ازبا بهره که در آن

-شده و برای تعیین تمام توابدع پیداده   مشخص مدار مجتمعساختاری 

 . شوندبندی میبا هم گروه ،سازی شده

مهندسی معکوا مدارات مجتمع برای  هاتکنیک کاربرد اولیه این

 .رقیک جهت استخرا  رموز کاری و طراحی بهتر محصویت بوده اسدت 

داخلی  مدار مجتمعبرای تصدیق عملکرد یک  توانندمیها اما این روش

، جهدت  بوده که خصوصیات تعریف شده برای آن سالم و بدون تشکیک

-بده  تولید شده مدار مجتمعین وجود مدار یا عملکرد ناخواسته در تعی

گیدر و پرهزینده هسدتند    شدت زمانهای مربور بهروش .کارگرفته شوند

و بدا   ([47] مداه وقدت خواهدد بدرد     تحلیل تخریبی یک تراشه چندین)

و  توانند تغییدر مقیداا یابندد   افزایش چگالی تجمیع ترانزیستورها نمی

دسدت آمدده از یدک    همنندین، نتدایب بده    .ممکن است ناکارآمد شدوند 

ممکدن  تواند به تمام تولیدات تعمدیم داده شدود چدرا کده     آزمایش نمی

است یک دشمن تنها بخش کوچکی از مددارات مجتمدع را تغییدر داده    

بدرای جلدک اعتمداد، نیداز بده آزمدون        مدار مجتمدع بنابراین هر  .باشد

کداربرد مناسدک ممکدن بدرای ایدن تکنیدک علدی رغدم         . جداگانه دارد

کمدک بدرای بدسدت    مشکتت موجود در کشف تروجان با این تکنیک، 

سازی سالم جهت کالیبره مدار مجتمعآوردن خصوصیات یک مجموعه 

با دیگدر مددارات مجتمدع،     آنهاروند و مقایسه پارمترهای کانال جانبی 

  .آن مدارهاست آلودگی برای تعیین وضعیت

 های غيرتخریبیروش - -3

: دی شدوند دبند ه دستهدتوانند به دو دستهای غیرتخریبی میروش

 .های زمان اجراروش( 2های زمان آزمون و روش( 4

یک راه حل ممکن برای افزایش ساح اعتماد در کشدف، ترکیدک   

بدرای  . های مکمل بدا یکددیگر اسدت   های مختلف کشف با قابلیتروش

. تواند با تحلیل کانال جانبی ترکیک شدود مثال روش آزمون مناقی می

توانندد بدا نظدارت بدرخط     های آزمون ساخت میبه طور مشابه، راه حل

هددای قددرار گرفتدده در ایددن ررسددی روشدر ادامدده بدده ب. ترکیددک شددوند

 .زیرمجموعه خواهیم پرداخت

 های زمان آزمونروش - - -3

شود که پیش از قرار هایی اتتق میهای زمان آزمون به روشروش

به  تروجان برای کشف اشمورد نظر در مدار اصلی مدار مجتمعگرفتن 

ای های طراحی برتوانند مشابه روشها میاین روش. شوندآن اعمال می

 (DfT)آزمددون 
  34(DfS)طراحددی بددرای امنیددت  توسددط مدددارات  30

این مدارات حساسیت یا پوشش کشف تروجدان را بده   . پشتیبانی شوند

امدا بدرای ایدن منظدور      .توانند افدزایش دهندد  ای میطور قابل متحظه

ست از سالم بودن مداربندی آزمون افزوده شده اطمینان حاصل ضروری

سدادگی قابدل   مدار اضافه شده یک سیگنال به ، اگر دررای مثالب .شود

ون وجود داشدته باشدد، حملده کنندده     ددسازی آزمتشخیص برای فعال

تروجدان را  رفتار مخدرب  تواند از این سیگنال سوء استفاده نموده و می

ها قاع با دروازهو یا ورودی تغریه آن را  در زمان آزمون غیرفعال نماید

 .ت کانال جانبی آن نیز گرددتا مانع از نشت اطتعا نماید

: شوندبندی میهای زمان آزمون نیز خود به دو دسته تقسیمروش

 .تحلیل کانال جانبی( 2آزمون مناقی و ( 4

 آزمون موطقی 
های آزمون مناقی بر تولید و اعمال بردارهای آزمدون بدرای   روش

هدای  سازی مدار تروجان و مشداهده اثدر مخدرب آن در خروجدی    الدفع

 32ها در ماهیدت مشدابه آزمدون خرابدی    این روش .کنندمرکز میاصلی ت

Stuck-at از  متددفاوت  اردهدا بسید  هدای تروجدان  مدل هستند، هرچند

هدای  هدای تولیدد نوعدا توسدط خرابدی     خرابدی  .هاسدت های خرابیمدل

Stuck-at هدا عبدارت اسدت از    سختی آزمون این خرابی. شوندمدل می

مقادیر ممکدن و مشداهده اثدر آن در    تحریک تمام نقاط داخلی به تمام 

یابدد، تعدداد   ها افزایش میهر چه تعداد گیت. های اصلیبرخی خروجی

از سدوی   .یابدد شود نیز افدزایش مدی  شان سخت میهایی که آزمونگره

هدایی کده بده صدورت     ای از دروازهها به صورت مجموعهدیگر،  تروجان

شدوند و  تحریدک مدی  اند و تحدت شدرایط ندادری    هوشمندانه وارد شده

تعدداد مددارات تروجدان    . شوندمدل می سازند،کاری را ظاهر میخراب

 .های مدارست از تعداد گرهتابعی نماییخاص  و اندازه ممکن از یک نوع

که برای فعال شدن، نیاز به چندین های ترتیبی همننین، برای تروجان

زمان آزمدون،   شان در خروجی درکاریاتفاق نادر دارند؛ مشاهده خراب

هدای  جدایی کده تعدداد تروجدان    نهایتدا، از آن  .احتمال بسیار کمی دارد

پوشدش   میدزان  های مرسوم بدرای تخمدین  شمار است، روشممکن بی

  .روندکار نمیسادگی برای پوشش کشف تروجان بهبهکشف خرابی 

ردی و تفداوت  کدلیل مشکتت کشف تروجان توسط آزمون عملبه

تدر  مناسکهای آماری برای تولید بردار خرابی، روشآن با روش آزمون 

یک روش مبتنی بر تصادفی کدردن بدرای مقایسده احتمدایتی      .هستند

اصدلی در   ( سدالم ) سازی بدا طراحدی طتیدی   عملکرد مدار بعد از پیاده

بررسدی برابدری    تکنیدک اسدتفاده شدده از    .توصیف شدده اسدت   [48]

برای ایجداد   ،اقتباا شده است، جایی که هر خروجی مدار 33احتمایتی

-می گره خروجی با احتمال از پیش تعیین شده، در "4"مناق  مقدار

ایدن   .یکتا در مخروط ورودی مدرتبط شدود  تواند به یک توزیع احتمال 

توزیع برای تولید بردارهای ورودی تصادفی جهدت آزمدون مددار مدورد     

های طرح طتیی اسدتفاده  های آن با خروجیسی و مقایسه خروجیبرر

هرگونه عدم تابیدق در عملکدرد مددار تولیدد شدده بدرای        .شده است

شود و بردار ورودی که موجدک ایدن   تروجان استفاده میمدار شناسایی 

عدم تابیق شده است به  عنوان اثرانگشدت ایدن ندوع خداص تروجدان      

ی تولید بردارهدای آزمدون، هدی  مددل     این تکنیک برا .شودتعریف می

گیرد و بر اساا پیدا کردن برابری بین خاصی از تروجان را در نظر نمی

 .دو مدار است

با توجه به نکات ذکر شده و سختی تحریدک تروجدان در مددارات    

پینیده با تولید برادرهای آزمون و آزمدون مناقدی، ایدن روش بیشدتر     
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. رودکانال جانبی به کدار مدی   هایی همنون تحلیلبرای کمک به روش

شود تا بردارهایی تولیدد گدردد تدا گدرارهای     بدین صورت که سعی می

مدددار تروجددان را تددا حددد امکددان افددزایش داده و گددرارهای مدددارهای  

ترتیدک امکدان کشدف    غیرتروجان را تا حد امکان کاهش دهد، تا بددین 

هدا  این روش تروجان از طریق تحلیل کانال جانبی را افزایش داده و کار

 .[49]تر نماید تر و دقیقرا ساده

یک روش تولید بردار آماری برای کشف تروجدان بدا ندام     [20]در 

MERO این روش یک مجموعه بهینه از بردارهدای   .معرفی شده است

کند که بتواند هر گره نادر و کم تحرک در یک مدار آزمون را تولید می

توسط کداربر   Nبار که  N) را چندین بار به مقدار نادرش تحریک نماید

متغیرهای ورودی الگوریتم عبارتند از نددرت و تعدداد    .(شودتعیین می

ترکیبدی یدا   )و طبیعدت تروجدان    های محرک برای مددل تروجدان  گره

در مقایسه با الگوهای کامت  های نادر به تنهاییسازی گرهفعال (.ترتیبی

تصادفی، احتمال فعال شدن تروجانی را که توسط یک ترکیدک ندادر از   

 MEROروش  .شود را افزایش می دهدهای انتخاب شده فعال میگره

بی بهدره  درات ترتید های پویش بدرای مددا  فت همننین از مزیت فلی 

برد که موجک کاهش بیشتر طول آزمون و افزایش پوشش تروجدان  می

ظرفیدت   MEROپوشش نسبی بدایتر بدسدت آمدده توسدط      .شودمی

های کشف تروجان توسط تحلیدل کاندال   استفاده از این روش در روش

 .دهدجانبی را نیز نشان می

 کانال جانبی تحليل 
های تحلیدل کاندال جدانبی بدر ایدن واقعیدت اسدتوارند کده         روش

بایدد حضدورش را در    مدار مجتمدع واردسازی بداندیشانه هر المانی در 

از جمله جریدان نشدتی، جریدان منبدع      برخی پارامترهای کانال جانبی

توان پویا، خصوصیات تاخیر مسیر، تشعشدعات   35، رد31(IDDQ)ساکن 

 هاترکیبی از این در و یا   3کلیدزنیالکترومغناطیسی به واساه فعالیت 

  .[5] منعک  نماید

مفهوم تحلیل کانال جانبی برای کشف تروجان از زمینده حمدتت   

هدای  های رمز استفاده شده توسدط تراشده  کانال جانبی که در آن کلید

جانبی و برقدراری ارتبداط بدین    رمزنگاری با مشاهده یک پارامتر کانال 

بینی شده مختلدف تخمدین   های موجود برای مقادیر کلیدهای پیشرد

 .شود؛ قر  گرفته شده استزده می

مزیت مهم استفاده از تحلیل کانال جدانبی بدرای کشدف تروجدان     

سازی کامل تروجان و مشداهده اثدر مخدرب    عدم نیاز این روش به فعال

-ننین این روش برای کشدف تروجدان  هم. آن در خروجی سامانه است

اندد نیدز مناسدک    کدار رفتده  هایی که تنها برای نشت اطتعات سامانه به

هدا  است در حالی که روش آزمون مناقی قادر به کشدف ایدن تروجدان   

تدر  تر باشد کشف آن آسدان همننین هر چه تروجان بزرگ. نخواهد بود

تدر خواهدد   بی واضدح خواهد بود چرا که اثر آن بر پارامترهای کانال جان

تدر  تر باشد، اثر تروجدان راحدت  از آن سو، هر چه طرح اصلی بزرگ. بود

 .شودتوسط نویز پوشش داده می

 رفتده پدیش هدای  در فنداوری  بدزرگ  روندد  در عین حال، تغییرات

هدای  خصدوص بدرای تروجدان   بده گیدری کده   نانوتکنولوژی و نویز اندازه

هدای اصدلی   د، چدالش شش دهد اثر مدار تروجان را پو دتوانمیکوچک، 

  .ها هستندمرتبط با این روش

-برای تنظیم روند بده سدوی روش  های کانال جانبی موجود روش

گیری از گیری با میانگینسازی و تنظیم نویز اندازههایی همنون نرمال

بدرای   .گیری برای ختصی از نویز تصادفی، گرایش دارندد اندازه ینچند

، 38ای تغییرات درون قالکو تنظیم سامانه 37کرهایی از تغییرات بین قال

هدا از  گیریشود که در آن اندازههای مبتنی بر مناقه استفاده میروش

بده مقایسده   های جداگانه، سازی بخشچندین پایه توان مربوط به فعال

تحت شرایط متفاوت،  مدار مجتمعگیری شده از یک پارامترهای اندازه

 .کندکمک می

سازی مبتنی بر ندواحی  تیبی بزرگ یک روش فعالبرای مدارات تر

مدار برای افزایش حساسیت کشف تروجان توسط تحلیل کانال جدانبی  

بندی شود و تواند به نواحی عملکردی مجزا تقسیممدار می .مفید است

های هدر بخدش   پوشانی بین دروازهیا به صورت ساختاری با حداقل هم

حداکثرسدازی   ا هددف صدی بد  سپ ، بردارهای آزمدون خا  .تقسیم شود

سدازی فعالیدت در بقیده مددار     گرارها در بخش تحت بررسی و حدداقل 

گیری جاری برای کشف تروجان این کار حساسیت اندازه .شودتولید می

روشدی همندون تولیدد    اثرگدراری   .دهدد در ناحیه فعال را افزایش مدی 

 [49]آزمون مبتنی بر ناحیه در مقایسه با الگوهای آزمدون تصدادفی در   

   .نشان داده شده است

 
روش توصیف تاخیر در سرعت برای کشف هر گونه تغییر تاخیر به  - 1شکل 

 [24] دلیل وجود تروجان

 

خروجی بدرای یدک   های در پایهگیری شده تاخیرهای مسیر اندازه

مدورد   تواند برای تعیین وجود تروجدان مجموعه از بردارهای آزمون می

گیری شده و تغییدر تداخیر   که بر اساا مسیر اندازه استفاده قرار گیرد

های سایه ثبات ،[24]تکنیک توصیف تاخیر در سرعت  .آن استوار است

گرها بدرای تعیدین لختدی تداخیر     کند که همراه با مقایسهمعرفی میرا 

 DfSاین تکنیدک  . مسیر برای تاخیرهای ثبات به ثبات به کار می روند

سداعت  منفی در ساعت ثبات سدایه در مقایسده بدا     39از افزایش انحراف

ها بده  عملیاتی و مقایسه خروجی ذخیره شده برای یک سری از ورودی

افزاری که هر تروجان سخت .کندع تاخیر استفاده میمنظور تعیین توزی

ایدن   .گیری شده را افدزایش دهدد کشدف خواهدد شدد     تاخیرهای اندازه
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و مددل تروجدان   های تولیدد بدردار آزمدون    روش نیاز دارد تا با تکنیک

دست مناسک ترکیک شود تا پوشش باییی را در حداقل زمان آزمون به

افزاری های سختبرای کشف تروجان تواندهمننین این روش می .آورد

شدوند، در زمدان اجدرا    کارگیری فعال مدی  خاموش که تنها در زمان به

نشان داده شده است کده ایدن روش    [24]در . مورد استفاده قرار گیرد

بدا   8×8 ایکنندده آرایده  ها در مددار یدک ضدرب   قادر به کشف تروجان

 .است ±%20تغییرات روند زیر 

-به منظور افزایش دقت کشف در برابر تغییرات روند و نویز انددازه 

با استفاده از چندد پدارامتر کاندال     های تحلیل کانال جانبیگیری روش

از ارتباط ذاتی بدین   [22]در  .توانند مورد استفاده قرار گیرندجانبی می

یک مدار ( Fmax)و حداکثر فرکان  اجرا  10(IDDT)جریان گررا منبع 

شدامل   روش ارائه شدده  .برای کشف تروجان در آن استفاده شده است

هی  نیدازی بده    یک تحلیل تئوری است در ارتباط بین این دو پارامتر و

تحمیدل   افدزاری نیدز  گونه سربار سدخت تغییر روال طراحی ندارد و هی 

که خار  از روال عادی با توجده   IDDTهر گونه تغییراتی در  .کندنمی

تواند بدرای شناسدایی وجدود تروجدان مدورد      به تغییرات روند باشد می

این روش همننین بدا یدک روش تولیدد بردارهدای      .استفاده قرار گیرد

تدر جهدت   آزمون مناسک برای تقسیم بندی مددار بده ندواحی کوچدک    

بدرای افدزایش    MEROزمینه و همنندین بدا روش   کاهش جریان پ 

 .شودفعالیت کلیدزنی در مدار احتمای کم فعالیت تروجان همراهی می

 

 
به  برای دو مدار سالم و آلوده به تروجان کانال جانبی دو پارمترگیری اندازه - 5شکل 

 [22] در حضور تغییرات روند صورت جداگانه

 

 
گیری پارامترهای کانال جانبی و تحلیل ترکیبی آنها برای دو مدار سالم اندازه -  شکل 

 [22] در حضور تغییرات روند و آلوده به تروجان

 

ارائده شدد،   هایی که تاکنون بدرای تحلیدل کاندال جدانبی     در روش

طتیی به منظور مقایسه نتدایب   مدارات مجتمعای از عمدتا به مجموعه

گیری در مورد وجود نویز روند و نتیجه 14سازیگیری شده و مدر اندازه

این نیاز و ضرورت یکی از ایرادات . یا عدم وجود تروجان نیاز خواهد بود

مدام  شود چرا کده در مدواردی ممکدن اسدت ت    ها محسوب میاین روش

وجدود   آنهدا مدارات مجتمع موجود یکسان باشدند و نسدخه طتیدی از    

کار ارائه شده برای این مشکل تحلیل پارامترهدای  یک راه. نداشته باشد

ی محدودی از مدارات مجتمع به روش تخریبی و کانال جانبی مجموعه

یدک  . [44] سپ  مقایسه دیگر مدارت مجتمع بدا ایدن مددارات اسدت    

روش دیگر ارائه شده استفاده از حسگرهای تعبیه شده در زمان طراحی 

توان به سدالم  بعد از تولید تراشه می آنهاکه توسط  [23] در مدار است

گیری و مقایسه دیگر اندازهروش  .بودن تراشه یا آلوده شدن آن پی برد

و  مددار مجتمدع  هدای زمدانی مختلدف از یدک     امضای جریان در پنجره

با یکدیگر جهت حرف اثر نویز روند و تحلیل وجود تروجان  آنهامقایسه 

 .[21]است 

 های زمان اجراروش - - -3

-افزاری با اندازههای سختنکشف جامع و کامل همه انواع تروجا

-های متفاوت در زمان آزمون و تصدیق پ  از تولید ممکن است دست

تواند ساح اعتماد نظارت برخط بر محاسبات بحرانی می. نیافتنی باشد

افدزاری بده مقددار قابدل تدوجهی      را با توجه به حمتت تروجان سدخت 

-های سختهای زمان اجرا برای کشف تروجانروش. [5]افزایش دهد 

هستند تا رفتارهای  افزاری مبتنی بر نظارت بر اجرای محاسبات بحرانی

زمدان کدار بلندد مددت     در تروجدان  که موجک تحریدک   مخرب خاصی

 .ندنشود را شناسایی کسامانه می

هددای تهدداجمی هسددتند کدده از هددای زمددان اجددرا نوعددا روشروش

 هدا این روش. [5]برند بهره می( DfS)های طراحی برای امنیت تکنیک

توانندد از افزونگدی از پدیش    برای متوقف ساختن بخش آلوده مدار مدی 

ریدزی اسدتفاده نمایندد و    های قابل بازبرنامهتعبیه شده به صورت هسته

گیدرد و  ه متوقف شده و در قرناینه قرار میبدین ترتیک کار بخش آلود

 .شدود عهدده گرفتده مدی   کار آن بخش توسط افزونگی تعبیده شدده بده   

پریری کار مدار حتی در حضور تروجان تضمین شده بنابراین، اطمینان

های آلدوده بده تروجدان دور انداختده نشدده      خواهد بود حتی اگر تراشه

 .باشند

نیت سامانه در این ساح ارائده  های مختلفی برای تامین امتکنیک

 افزاری را شرح دادهسخت تروجان یک روش کشف [25]در . شده است

راهبرد ارائده شدده    .گیردافزار بهره میافزار و سختکه از نرم شده است

تکدریک  حملده اول حملده   . پدردازد به بررسی رخداد دو نوع حمله مدی 

افدزاری کوچدک   است که با استفاده از یک گارد سخت( DoS)سروی  

-قرار می و پردازنده حافظه بین شده که بر روی مسیر 12سازیشخصی

 های زمانی مشخصیستم عامل در بازهس. شودگیرد؛ تشخیص داده می

-ارسال مدی متناوب  13حیات بررسی هایافزاری سیگنالگارد سختبه 

عندوان   گارد بده  این سیگنال به موقعبه بی در ارسالهرگونه خرا. نماید

حملده دومدی کده     .شدود تلقی مدی  DoSآمیز یک حمله کشف موفقیت

-ی ترکیبدی سدخت  به شناسایی آن اسدت حملده   روش ارائه شده قادر

افزاری بایبردن ساح دسترسی اسدت کده در آن تروجدان    افزاری و نرم

تبانی کننده  افزارد و نرمکنا غیرفعال میافزاری حفاظت حافظه رسخت
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این حمله با بررسی امکدان   .سازدرا بر افزایش ساح دسترسی قادر می

هدای حفاظدت   دسترسی به بخدش  افزار با عدم مجوزدسترسی یک نرم

در این روش از یک سیستم عامل مبتنی . پریردشده حافظه صورت می

تواندد بدا   بر یونیک  تغییر یافته استفاده شده است تا سیسدتم عامدل ب  

 .کاری نمایدافزاری تعبیه شده همگارد سخت

 برای پیداده سدازی نداظران امنیتدی     [ 2]آبرامویکی و بریدلی در 

DEFENCE پیکربندددیمناددق قابددل   ،بتدرنددگ
را بدده طراحددی   11

پ  از ساخته شدن مدارات مجتمع منادق   .اندعملکردی اضافه نموده

ریزی های رفتاری و روش کاری دستگاه برنامهقابل پیکربندی با بایسته

و هدر   اجرا شدوند  توانند همروند با کار عادیها میاین بررسی .شودمی

 .تعریف شده را کشف نمایند هایهنجار گونه تغییرات و نوسانات از

افددزاری بددا عنددوان نددرم/افددزاریددک روش مرکددک سددخت [27]در 

BlueChip  ارائه شده است که شامل یک بخش زمان طراحی و نظارت

کندد تدا هرگونده مداربنددی     روش ارائه شده تتش مدی  .زمان اجراست

های تصدیق طراحی شناسدایی نمدوده و بده    بتاستفاده را توسط آزمون

در زمان اجرا مداربندی مشکوک  .برچسک گراری نماید عنوان مشکوک

افدزاری را  تواند یک استثناء ندرم که می 15اءنحرف شده و با مناق استث

دهد تا این مکانیزم به سامانه اجازه می .شودمیجایگزین  تحریک کند،

بده کدار عدادی     افزاری مخربهای سختدر اطراف تروجان  1انحرافبا 

-هدای سدخت  تروجان دام انداختنبه این تکنیک برای  .خود ادامه دهد

. اندافزاریهای نرمافزاری طراحی شده است که در هدف مشابه تروجان

هایی با عملکردهایی از جمله ارتقای ساح دسترسی، دسترسی تروجان

توانندد در  های محدود و محافظت شده حافظه و غیره که مدی به بخش

یا به کدهای  FPGAنگاشت شده به افزاری سخت مالکیت معنوییک 

  .دستورالعمل اجرا شونده بر روی یک پردازنده تعبیه شده، وارد شود

 بنددی یدک طدرح زمدان   ای، های چندد هسدته  در شرایط پردازنده

-که در آن نسخه [28]سازی شود تواند پیادهدر زمان اجرا می 17داخلی

-اجرا میافزاری یکسان عملکردی بر روی چند هسته پردازنده های نرم

 .شدوند افزاری توزیع شده پویا همراهی میبندی نرمشوند و توسط زمان

برای ارزیابی سداح اعتمداد    های مختلفزیرکارها از هستههای خروجی

وال کده توسدط یدک ر   شوند با هم مقایسه می ها به صورت فردیهسته

است  این طرح قادر .پریردیادگیرنده در طی چند مرتبه اجرا صورت می

کارها را در یک محیط آلوده به  با ارتقای گرردهی در اجراهای متوالی،

رویکدرد ایدن روش مشدابه مفهدوم     . بدا موفقیدت کامدل نمایدد    تروجان 

هدای خدراب   محاسبات دارای تحمل در برابر خااست، که در آن هسته

وری ا، بددون کداهش بهدره   رپریری کم در طول زمدان اجد  نانیا با اطمی

  .شوندمی 18تولید دور زده

کار برای کشف تروجان و همننین تامین امنیت چند راه [29]در 

از یدک رمزگشدای    آنهدا ابتدا  .ارائه شده است سامانه در حضور تروجان

هدای  کنند کده در آن مجدوز دسترسدی مداژول    آدرا امن استفاده می

در صدورت   .شدود شان نیز بررسی مدی های درخواستیمختلف به آدرا

درخواست دسترسی یک ماژول به آدرا غیرمجاز سدیگنال دسترسدی   

هدای  تمدام مداژول   جز یک مداژول پدیش فدر ،    غیرمجاز فعال شده و

بدانددیش در   50وند و شناسده مداژول کارفرمدای   شغیرفعال می 19کارگر

همننین رمزگشای . شودهای بداندیش ذخیره میلیست پوشش ماژول

هدای سدالم بده یدک مداژول آلدوده نیدز        آدرا امن از دسترسی ماژول

افدزاری عامدل   هدای سدخت  برای تشدخیص تروجدان   .کندجلوگیری می

اندد  گرفتده در نظر ( داور)یک مدیر خاوط ارتباطی  آنها DoSحمتت 

دهدد و در صدورتی کده    که به هر ارتباط زمان مجازی را اختصاص مدی 

زمان در اختیار گرفتن خاوط ارتباط توسط یک تراکنش از حد مجداز  

دسترسی فعال شده و  54(MLD) بیشتر شد سیگنال کشف قفل مخرب

به خاوط ارتباطی را لغو نمدوده و مداژول کارفرمدای     کارفرما انحصاری

برای پیشگیری از . دهدهای مشکوک قرار میست ماژولخاطی را در لی

یت خادوط  معماری خاصی برای مددیر  ،شنود اطتعات توسط تروجان

که در این معمداری تنهدا فرسدتنده و     ارتباطی مشترک ارائه شده است

در . گیرنده اصلی اطتعات قادر به دسترسی به خاوط ارتباطی هستند

مداژول مخدرب و جدایگزینی     کارهدای پد  از کشدف یدک    ادامه به راه

ریدزی و پیکربنددی   عملکرد آن توسط مدارهای افزونه یدا قابدل برنامده   

 .مجدد پرداخته شده است

هدای  ماالک این بخش نزدیکی زیادی با بخش مقابله بدا تروجدان  

-های کشف در زمان اجرا به گونهافزاری دارد، چراکه بیشتر روشسخت

وجود تروجدان و رخدداد عمدل     اند که پ  از شناساییای طراحی شده

 .مشکوک توسط یک ماژول به مقابله با آن خواهند پرداخت

 افزاریهای سختمقابله با تروجان -4

افزاری و های سختگیری از تروجانهای پیشترکیک آخرین روش

توانند یقین کامل بر عاری استقرار هنوز نمیهای کشف پیش از مکانیزم

های مناق قابدل  تولید شده یا طراحی از تروجان بودن مدارات مجتمع

با توجه به تعداد و انواع زیاد تهدیددها و   .پیکربندی مجدد، فراهم کنند

ها، برخی پژوهشگران بر روی های تروجانفضای حالت گسترده محرک

افدزاری تمرکدز   های سدخت مسئله تامین امنیت اجرا در حضور تروجان

 . اندنموده

افدزار اجدازه دهندد تدا  بده      بده سدخت  های مقابله موفق باید روش

های بخشو حتی اجازه استفاده از  باشدتوجه بی های وارد شدهتروجان

 در ساخت سامانه محاسباتی قابل اعتماد (COTS)تجاری عام منظوره 

تاکنون یک روش کلی ارائه یا توسعه  .دنرا بدهمقاوم در برابر تروجان  و

در یک روش  مدار مجتمعکه یک داده نشده است که بتواند اجازه دهد 

 قابل اعتماد در حضور یک تروجان دلخواه بتواند به کارش ادامده دهدد  

افدزاری  هدای سدخت  های مقابله بدا تروجدان  در این بخش به روش .[ ]

 .خواهیم پرداخت

  طراحی برای امويت(DfS) 

-توانند با بهبدود قابلیدت کنتدرل و مشداهده    می DfSهای تکنیک

پریری نقاط ممکن برای محرک و بار تروجان، قابلیت آزمدون مددارات   
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 52(FSM)با افزودن یک ماشین حالت متنداهی  . بزرگ را افزایش دهند

های مختلدف در یدک طراحدی    سختی قابل شناسایی است، ماژولکه به

بده   ه به صدورت یکتدا  های شفاف تعریف شددر حالت توانندپینیده می

با اسدتفاده از سدری خاصدی از    . صورت انتخابی مورد آزمون قرار گیرند

، جایی کده  [30] دشوای وارد میها، هر ماژول به مد شفاف ویژهورودی

 هدای داخلدی مددار در   گره .شوندهای دیگر کنارگراشته میتمام ماژول

اند و یک امضدای  های اصلی سامانه قابل آزمونورودی ماژول از ورودی

گردد، های اصلی ارائه میفشرده شده از مقادیر گره خروجی در خروجی

 .ی وجود یا عدم وجود تروجان استدهندهکه نشان

 طراحی مبهم 

از مهندسدی معکدوا   تواندد  می [34] یک طراحی مبتنی بر ابهام

 مدار مجتمعدرون یک  مالکیت معنویهای آمیز عملکرد هستهموفقیت

هدای  کننده فدر  در نتیجه حمله. گیری نمایدکننده پیشتوسط حمله

گدرار نقداط داخلدی مددار بده       پایین بودن احتمال اشتباهی را در مورد

شدود یدا   موجدک مدی  گیدرد کده   هنگام وارد سازی تروجان در نظر مدی 

تروجان در مکانی قرار گیرد که به سادگی تحریک و کشف شود و یا در 

که در هر دو  (خیمتروجان خوش)جایی قرار گیرد که هرگز فعال نشود 

 .کننده انجام نشده استصورت هدف حمله

 داده 3 هایحفاظ 

طدراح   (هدای پردازندده  از جمله دسدتورالعمل )داده  بندیبا حفاظ

تروجدان یدا دسترسدی مسدتقیم بده       ند تا از تحریک شددن کتتش می

یدک   .گیدری کندد  پدیش  برداری از آنا رمزنشده و بهرهاطتعات حسا

ها در زمان ذخیدره شددن و انتقدال    داده تواند چگونگی شکلحفاظ می

های مناقی را کنترل کند؛ که بر داخل یا بین مدارات مجتمع یا ماژول

 .گراردمی روش تعامل تروجان با داده اثر

هدای مدورد اسدتفاده    خاوط داده یکی از تکنیک 51درهم آمیختن

سازی بده تروجدان توسدط    است که برای جلوگیری از رسیدن کد فعال

های غیرمحاسدباتی  این روش برای بخش .شودخاوط داده استفاده می

های ممکدن  یکی از روش .شودها سر و کار دارند، استفاده میکه با داده

های روی خاوط ارتباطی بدا یدک عددد    کردن داده XORار کبرای این

ها بر روی خاوط ارتباطی شبه تصادفی و سپ  ارسال هر دو این داده

ی ایدن  افزار پیداده کنندده  البته باید توجه داشت که سخت. [32] است

تواندد  تدر مدی  شدده روش کنترلیک . روش خود باید مورد اعتماد باشد

ها به یک فضای حالت کامت تاییدد شدده از لحداظ    نگاشت تمام ورودی

تدوان از  گیری از نشت اطتعات سدامانه مدی  برای پیش. عملکردی باشد

 . تری استفاده نمودتر و قویهای رمزنگاری مناسکروش

هدا  سازی دادهمبهم مدار مجتمعهای محاسباتی درون برای بخش

-های درهدم توانایی واحد محاسباتی در تولید نتایب صحیح با ورودی بر

مدورد  یک روش رمزنگاری همومورفیک  [32]در  .گراردآمیخته اثر می

دهد واحدهای محاسباتی بر روی اجازه می استفاده قرار گرفته است که

دادند های عادی انجام میرا که بر روی ورودیی های رمزشده کارداده

هر مداری  .و صحیحی تولید نمایند رمزگشاییو نتایب قابل  انجام دهند

یی خواهد ی بایتواند توسط توابع همومورفیک مبهم شود اما هزینهمی

 .پوشی خواهد بودعمت ناکارآمد و غیرقابل چشم داشت که

سدت کده در   هاییعدم اجازه دسترسی به ماژول [29] روش دیگر

های زمان اجدرا توضدیح   یک تراکنش دخیل نیستند که در بخش روش

 .داده شد

 و ترتيبی زمانی حفاظ 

افزاری بیدان شدد   های سختهمننان که در بخش معرفی تروجان

در زمان خداص   کنند وها به صورت بمک زمانی عمل میبرخی تروجان

یدک روش   [32]در . شوندیا گرر مدت مشخص از کار سامانه فعال می

هایی در گیری از فعالیت چنین تروجانبا عنوان حفاظ زمان برای پیش

در ایدن روش یدک   . فضای حالت عملکردی تایید شده، ارائه شده است

های مشخصی از لحداظ  ه صورت کامل برای تعداد سیکلب مدار مجتمع

ای خداموش و  عملکردی تایید شده است و پ  از آن بده صدورت دوره  

-که هی  تروجان مبتندی بدر زمدان   شود برای اطمینان از اینروشن می

سدازی سدابقه   یک مکانیزم سدبک ذخیدره   .تواند فعال شودسنجی نمی

علت  .استفاده قرار گرفته استبرای اطمینان از پیوستگی پردازش مورد 

افزاری که در تمام فضای طرح این ایده این است که هر تروجان سخت

سداکت و  ( هدا یک فضای حالت متشکل از زمان و ورودی)حالت آزمون 

اش نیدز  خاموش بدوده اسدت، در زمدان مشدابه در طدی شدرایط کداری       

ندواع  به طور واضح و مشخص این روش در برابدر ا  .خاموش خواهد ماند

افزاری کارایی نخواهد داشت و تنها بدرای ایدن   های سختدیگر تروجان

 .نوع از تروجان پیشنهاد شده است

های ترتیبی که سازی تروجانحفاظ دیگر معرفی شده برای خنثی

در این حفداظ   .کنند، پیشنهاد شده استعمل می FSMبر اساا یک 

ترتیک کارها و وقایع در صف، تا حد امکان بده صدورت تصدادفی تغییدر     

-شود و یا برخی وقایع ساختگی و زائد در درون سدری ورودی داده می

شود تا مانع از رخداد یک سری از ار داده میهای مختلف قرهای ماژول

 .سازی تروجان گرددوقایع خاص شود که ممکن است موجک فعال

 گيریو رای 6 ، پراکودگی  تكرار 

افدزاری ممکدن   یک روش مقابله عمومی در برابدر تروجدان سدخت   

ها، تقسیم یدا  یا داده/تکرار یا افزونگی مناق و: است از مواردی همنون

آوری و هدا و جمدع  یدا داده /ها، توزیع مناق ویا داده/پراکندگی مناق و

 .ها استفاده کندیا داده/ترکیک مناق و

حفاظت در : شودهای مقابله در سه جبهه ظاهر میشتاثیر این رو

-افزاری که اطتعات حساا سامانه را نشت میهای سختبرابر تروجان

هدای مناقدی مسدتقل؛    ها بدا المدان  ها و پردازش آنند با تقسیم دادهده

هدا بدا اسدتفاده از    حفاظت در برابر تغییرات خصوصیات و عملکرد المان
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بدا فدراهم    DoSاظدت در برابدر حمدتت    و حف؛ نسخه از مناقچندین 

 .های مناقی در طراحیآوردن افزونگی در عمل المان

شدده   استفاده از چندین نسخه از مناق را پیشنهاد داده [32]در 

 مددار مجتمدع  یدک مداژول یدا     یبدین صورت که از چند نسدخه  است؛

اسدتفاده   اندد تولیدد شدده   چند طراح مختلف که توسط غیرقابل اعتماد

مقایسده شدود و   تواندد  مدی در هر سیکل ساعت  هاخروجی ماژول .شود

بداییی   اما این روش هزینده  .گیری مشخص شودخروجی صحیح با رای

 .سازدرا بر ساح سیلیکون مورد نیاز و توان مصرفی وارد می

که در بخش کشدف در زمدان اجدرا نیدز      [28]روش ارائه شده در 

های مشدکوک  مورد بررسی قرار گرفت؛ از یک ایده برای مقابله با بخش

ه به سداح  با توج کهاست از اینعبارت کند و آنبه تروجان استفاده می

ه صدف  ده بد ارجداع کمتدر کارهدای وارد شدون     اهمیت هر کار، تتش بر

در ایدن کدار، نویسدندگان     .های مشکوک خواهد بدود پردازش به بخش

-ای را بدرای بهدره  پیشنهاد استفاده از یک سامانه پردازش چند هسدته 

در ایدن شدرایط ایدن امکدان     . اندبرداری از مزایای افزونگی داخلی داده

رسدند را  هایی که غیرقابل اعتماد بنظر میوجود خواهد داشت تا هسته

های از لحاظ عملیاتی برابر اما متفاوت، در چنددین  پردازه .ار گراشتکن

ممکدن   .شدود مقایسده مدی   آنهاشوند و نتایب المان پردازشی کاشته می

ها، پردازش در هر المدان  سازیها و نحوه پیادهبا توجه به الگوریتم است

وجدود  اگر تفاوتی در نتیجه . متفاوت باشد، اما نتایب باید یکسان باشند

گیدری، وارد خواهدد   برای ایجاد امکدان رای  داشت المان پردازشی سوم

شد و این روال ادامه خواهد یافت تا زمانی که حداقل دو المدان نتیجده   

هایی که نتیجه اشدتباه  سپ  المان یا المان. محاسباتشان یکسان باشد

بده  ؛ برای مثال اعتمداد  بیه خواهند شدنبه صورت پویا ت اندتولید نموده

ها نیدز کداهش   اهد یافت و احتمال استفاده از آنها کاهش خواین المان

 .خواهد یافت

 طرح پيشوهادی - 

افدزار و کشدف   سدخت  با ماالعدات انجدام شدده در حدوزه امنیدت     

توان یافت پینیدگی ای که به وضوح میافزاری نکتههای سختتروجان

یدده و  هدای پین در مراحل پ  از ساخت در تراشده  کار کشف تروجان

بدرای   و انواع مختلف های ممکن بسیار کوچکبا توجه به اندازه بزرگ،

 ،های هوشمندانه طراحی شدده و امکان مخفی ماندن تروجان هاتروجان

 .شان در مراحل بازرسی استگیری از کشفبرای پیش

کار مناسک برای کنترل رسد راهنظر میبا توجه به این مشکتت به

افزار گیری از حمتت مبتنی بر سختپیشمالی و های احتپریریآسیک

-افزاری در سامانه استفاده از سامانه نظارت سختهای سختو تروجان

افزاری است که با توجه به شرایط کاری یک سامانه روال عادی کداری  

تواند استخرا  نماید و یا از طریق تعریف قواعد توسط کاربر از آن را می

مانه مالع شود و سپ  با ایدن اطتعدات بدر    های مجاز کاری ساحیاه

عملکرد سامانه نظارت نموده و رخداد هرگونه عملکرد ختف قاعدده را  

به عنوان یک شدرایط غیرعدادی و احتمدال حملده شناسدایی نمدوده و       

د های امنیتی طراحی شده این رخداهشدار دهد و حتی توسط مکانیزم

گیدری  ادی سدامانه پدیش  ن به روند عرا کنترل نموده و از آسیک رسید

 .نماید

 57پردازندده افزاری یدا کمدک  ای استفاده از واحد سختمفهوم پایه

 58های رمزبه پردازنده گرددبر می اشبرای دستیابی به اجرای امن ریشه

هدای  و اجرای الگوریتم که برای ذخیره کلیدها ،59مقاوم در برابر مداخله

 .[33]شود رمزنگاری استفاده می

ص نفدوذ بده سدامانه    از یک پردازنده کمکی برای تشدخی  [31]در 

 اختصاصدی  افزارکشف نفوذ با استفاده از یک سخت .است استفاده شده

کندد، تداثیر   اح پایین استفاده مدی در س 0 که از تدابیر کشف ناهنجاری

پدریری در برابدر   گیری در ارتقا و بهبود زمدان پاسدو و اطمیندان   چشم

 .افزاری خواهد داشتهای تشخیص نفوذ نرمسامانه

های کشف نفوذ بدر اسداا آن کدار    یکی از رویکردهایی که سامانه

کنند عبارت است از کشف نفوذ بر اساا جستجوی ناهنجاری؛ کده  می

سامانه کشف نفوذ با اطتع از شرایط نرمال، هر گونه تغییراتی از  در آن

مسئله اساسدی در   .گیرداین شرایط را به عنوان رخداد نفوذ در نظر می

های مورد استفاده برای تعریدف ایدن   اینجا تعیین شرایط نرمال و مولفه

 .شرایط است

 گیدری و مناسدک بدرای تعریدف    های قابل انددازه پیدا کردن مولفه

تواندد زمینده مناسدبی بدرای     افزاری میشرایط عادی یک سامانه سخت

افزارهدای  افزاری بدرای سدخت  طراحی یک سامانه تشخیص نفوذ سخت

 .مختلف بسته به کاربردشان باشد

 نتيجه گيری -6

های افزاری به عنوان یک تهدید امنیتی برای سامانهسخت تروجان

هدای متعدددی   و روشاندد  در چند سال گرشته مارح شدهمحاسباتی 

در این پژوهش ما بده بررسدی ماهیدت    . شان ارائه شده استبرای کشف

های موجود برای کشف این تهدیدات افزاری و روشهای سختتروجان

های گران به روشهمننین به دییل گرایش پژوهش. امنیتی پرداختیم

 بردهدای کارهدا و راه کشف تروجان در زمدان اجدرا اشداره کدردیم و راه    

در نهایددت بدده ارائدده روش . موجددود بددرای ایددن روش را مددرور کددردیم 

-هایی امن علی رغم حضور المدان یابی به سامانهپیشنهادی برای دست

 .های مشکوک به تروجان پرداختیم
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 چكیده

 با اما. هستند هاپردازنده یاجزا نیزتریبرانگ چالش و نتریازمهم یكی هاثبات بانک و نهان یمانندحافظه تراشه درون هایحافظه

-افتهی کاهش حافظه عناصر نیب یفاصله و ولتاژ سطح ،ینانومتر هایاسیمق سمت به هاحافظه نیا ساخت هایفناوری کاهش ابعاد

 هاحافظه نیا مهم نقش لذا. شوند حساس یپرانرژ ذرات برخورد به نسبت شدت به هاحافظه تا شده سبب موضوع نیا  .است

از طرفی دیگر . دهدیم شیافزا یتوجه قابل صورت به را خطا برابر در قسمت نیا نمودن رپذیتحمل تیاهم ،هاپردازنده درکارکرد

به طرز قابل توجهی در حال  فناوریشوند با کاهش ابعاد می CMOSهای نشتی که باعث تولید توان مصرفی ایستا در مدارات جریان

 در که یادیبن هایتفاوت لیدل به. اندشده یمعرف رفراریغ هایحافظه فناوری ،هامشكل نیا کردن برطرف یبرا رایاخ .افزایش هستند

 یرخدادها چند و تک برابر در رفراریغ هایحافظه دارد، وجود ستا،یا یحافظه هایسلول با سهیدرمقا هاحافظه نوع نیا سازیادهیپ

 یگرید مثبت یژگیو ها،حافظه نیا اندکِ ایستای یمصرف توان جهینت در و کم ینشت انیجر یازطرف. باشندیم مقاوم کاملا یواژگون

 نیگزیجار رفرایغ هایباحافظه را CMOS ینانومتر هایفناوریی مبتنی بر عناصر حافظه که کندیم بیترغ را طراحان که است

 .ندینما

 نوشرتن  اتیر عمل ادیر ز ریتراخ  و نوشرتن  تعرداد  تیمحردود  ریر نظ یبیازمعرا  ،ی غیرفررار هاحافظه، مثبت هاییژگیواین  درکنار

 مرورد  ناریسرم  نیر ا در کره  یاصرل  مباحرث ، لرذا  اسرت  موجرود  هایحافظه با آنها ینیگزیجا یبرا مانع نیبزرگتر که برندیم رنج

 بتروان  ترا  اسرت شرده  ارائره  رفررار یغ هرای حافظره  برمشركلات  غلبره  یبرا تاکنون که است هاییروش قرارخواهندگرفت مطالعه

رفررار در  هرای غی همچنرین روش نروینی بررای اسرتفاده از حافظره      .نمرود  نره یبه یاسرتفاده  حافظره  مختلر   سطوح در آنها از

 .ایم که در این سمینار به آن پرداخته خواهد شدبانک ثبات ارائه داده

 کلمات کلیدی

 .های غیرفرار، قابلیت اطمینانی نهان، حافظهتراشه، حافظه رویهای حافظه

 مقدمه -1

های اخیر به شدت رو به افزایش ها در سالسرعت پردازش پردازنده

با . [1]استدرصد در سال بوده57این افزیش به طور متوسط، . باشدمی

، از جمله تراشههای داخل این روند رو به جلو، نرخ دسترسی به حافظه

اما روند افزایش سرعت دسترسی به . یابدی نهان، افزایش میحافظه

باشد که این نرخ بسیار کمتر از در سال میدرصد  5ها حدود حافظه

یی کارا اختلاف نمودار (1)شکل . روند افزایش سرعت پردازنده است

های گذشته تا لاز سا. دهدرا نشان می .[3] یاصل حافظه و پردازنده

های کامپیوتری  کنون، این موضوع سبب شده تا طراحان سامانه

دنبال راهی برای جبران اختلاف سرعت میان پردازنده و حافظه  به

ا برداشته شد، استفاده از هایی که در این راست از نخستین گام. باشند

هایی با حجم کمتر و سرعت دستیابی بیشتر، در کنار پردازنده  حافظه

های  توان به عنوان یکی از بارزترین مثال ی نهان می از حافظه. بود

 .کارگیری این روش یاد کرد به

اما قرار دادن حافظه ی نهان در کنار پردازنده هم به تنهایی نتوانست 

های امروزی باشد،  لذا برای اینکه زیاد پردازندهپاسخگوی سرعت 
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های داخل پردازنده منجر به ایجاد گلوگاه نشوند و کارایی کل حافظه

هایی پردازنده را تحت تاثیر خود قرار ندهند، احتیاج است تا حافظه

 .تر داشته باشیمکوچکتر و سریع چگال تر و با سایز سلول

اکنون برای که هم DRAM ،SRAMهای رایج  مانند فناوریاما 

متر با نانو 11های کوچکتر از د در سایزشونساخت حافظه استفاده می

 مشکلاتی نظیر کاهش قابلیت اطمینان و افزایش توان مصرفی ایستا،

ترین این مشکلات، برخورد یکی از مهم. کننددست و پنجه نرم می

از آنجا که . [2]هاستذرات پرانرژی و ایجاد خرابیِ گذرا در این حافظه

ازنده هستند لذا های مهم و پراستفاده در پردداده این حافظه ها دارای

 .نها می تواند منجر به رخداد خرابی در نتایج شودآرخداد اشکال در 

 

 .[3] یاصل حافظه و پردازندهیی کارا اختلاف نمودار (1)شكل 

هایی هستند  پذیری اشکال ویژگی ، قابلیت اطمینان و تحملیک سواز 

هایی که در کاربردهای  های نهفته به ویژه آن که در بسیاری از سامانه

.  شوند دارای اهمیت بسیار زیادی هستند به کار گرفته می  امن-بحرانی

های فناوریها، در ترانزیستور یبا کوچک شدن اندازه از سوی دیگر

، و از آنجایی که [4]رایج، توان نشتی نیز به شدت رو به افزایش است

بهینه بودن مصرف انرژی ، همواره به عنوان یک شرط غیر قابل انکار 

حان همواره شود لذا طرا ته میهای نهفته در نظر گرف در طراحی سامانه

. اندهای امروزی بودهزمینه در سیستمها در این دو به دنبال حل چالش

های اخیر مطالعات انجام شده به سمتی پیش رفته که از در سال

به عنوان عنصر   های غیر فرارهای جدیدتری به نام حافظهفناوری

خارج پردازنده  سازی در سطوح مختلف حافظه، اعم از داخل وذخیره

مقابل خطاهایی که بر اثر برخورد  ها دراین نوع حافظه. فاده شوداست

از جمله مزایای . [7]آیند کاملا مقاوم هستندذرات پرانرژی به وجود می

های جدید فناوریها که آن را برای جایگزین نمودن با دیگر این حافظه

هاست بالا و توان نشتی نزدیک به صفر آناست، چگالی مناسب نموده

این  RRAMو  PCM ،MRAMهای غیرفرار، همانند  لذا انواع حافظه

ای با خواص  های روی تراشه اند تا بتوان حافظهامکان را مهیا ساخته

رسی انرژی، چگالی بالا و زمان دست بودن مصرفغیرفرار بودن، کم 

 .داشت [1]بالا

یج های رافناوریهای محدودیتبا ، در بخش دوم ی این مقالهدر ادامه

های غیر فرار که حافظه شویم، سپس در بخش دومحافظه آشنا می

توانند جایگزین مناسبی ها را ندارند و میفناوریهای این محدودیت

معایب این آن در بخش سوم کنیم، بعد از برای آنها باشند را بررسی می

های روشدر بخش چهارم ها را خواهیم دید و در ادامه نوع حافظه

های نوین و ری پردازندهروند معمادر بخش پنجم و نهایتا  ،مقابله با آنها

 .کنیمها را مرور میدر آن ی روی تراشههانقش حافظه

 CMOS فناوریهای محدودیت -2

های نانومتری، سطح ولتاژ  ها به سمت مقیاس فناوریبا حرکت تدریجی 

ها سبب شده  این ویژگی. است و فاصله بین عناصر حافظه کاهش یافته

ذرات پر انرژی حساس ها به شدت نسبت به برخورد  تا حافظه

 . [2]شوند

به ابعاد  µm6.1از ابعاد  فناوری یکه اندازههنگامیبه عنوان مثال 

µm6.1 یابد، میزان خطای نرم در عناصر حافظه تقریباً ثابت می تغییر

های روی یک تراشه به شکل سهموی در حال  ماند ولی تعداد بیتمی

افزایش است که در نتیجه تعداد خطای نرم روی یک تراشه با گذر از 

. تر در حال افزایش است با ابعاد کوچک فناوریبه  فناورییک 

  نرم یخطا نرخ در مختلف یها فناوری در ابعاد اندازه اثرکاهش(2)شکل

 .دهدرا نشان می

 

 نرخ در مختل  یها فناوری در ابعاد اندازه اثرکاهش(2)شكل

 [7] نرم یخطا

در مورد روند تغییر نرخ خطای نرم در حافظه از  [8]در یتحقیق در

نشان داده شده است که با کاهش  فناورید با کاهش ابعا  SRAMنوع

در   نرخ خطای نرم به ازای دستگاه nm22به  nm136از  فناوریابعاد 

 نرخ رییتغ روند(3)شکل .یابدبرابر افزایش می 5تا  SRAM 1حافظه 

ولیکن نرخ خطای . دهدرا نشان می SRAM[8]یحافظه در نرم یخطا

. در حال کاهش است SRAMی نرم به ازای یک مگابیت از حافظه

علت این مسئله این است که با کاهش ابعاد، فضای اشغالی برای هر 

بیت حافظه  یابد که به تبع آن فضای حساس در هربیت کاهش می

ولی، با کاهش . گرددیابد که باعث کاهش نرخ خطای نرم میکاهش می

یابد که باعث ولتاژ تغذیه و بار بحرانی مدار نیز کاهش می فناوریابعاد 
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از طرف دیگر با . گردندصورت نمایی می افزایش نرخ خطای نرم به

یا استفاده شده در تراشه  SRAMی حجم حافظه فناوریکاهش ابعاد 

در حقیقت اثر . یابددستگاه نیز به شکل قابل توجهی افزایش می

افزایش کلی حجم حافظه به طرز قابل توجهی بر اثر کاهش فضای 

این مسئله باعث شده است نرخ . اشغالی یک بیت غلبه کرده است

ساخت  فناوریخطای نرم کلی به شکل قابل توجهی با کاهش ابعاد 

ه وجود دارد این است که با کاهش ابعاد مسئله دیگری ک. افزایش یابد

به وجود آمده   چالش جدیدی به نام خطاهای نرم چندگانه ،فناوری

که ذرات پرانرژی بیش  دهندخطاهای نرم چندگانه زمانی رخ می. است

حساس را تحت تأثیر قرار دهد و منجر به رخداد چند   از یک گره

و متعاقب آن کاهش  فناوریبا کاهش ابعاد . خطای نرم در مدار شود

ولتاژ کاری مدارها، کاهش ولتاژ آستانه، کاهش فاصله بین دو سلول، 

که ای افزایش یافته به طورینرخ خطای چندگانه به شکل قابل ملاحظه

-8]هایی نیز در این زمینه انجام شده است های اخیر پژوهشدر سال

نسبت نرخ  nm22 فناورینشان داده شده است که در  [8]در  .[16

 .خواهد رسید% 76خطای نرم چندگانه به بیش از 

 

 SRAM[8]یحافظه در نرم یخطا نرخ رییتغ روند(3)شكل

توسط  که [11] کار پژوهشی انجام شده در طبق نتایج یک

 Losهای شتاب داده شده توسط تشعشعات نوترون در  آزمایش

Alamos نرخ توان گفت، ، میبر روی یک ریزپردازنده انجام شده است

ای ساخت نقش برجسته فناوریخطای نرم چندگانه بر اثر کاهش ابعاد 

 مشارکت زانیم( 4)شکل. است در نرخ کلی خطای نرم پیدا کرده

 .دهدرا نشان می [18]یکل یخطا نرخ در چندگانه یخطاها

اما مشکل استفاده از حافظه تنها محدود به کاهش قابلیت اطمینان آن 

انرژی در توان مهمترین منبع مصرف  ها را می نیست، در حقیقت حافظه

های نهفته که  یک سامانه دانست، این موضوع به خصوص برای سامانه

 .[12]دارای محدودیت در منابع انرژی هستند، اهمیتی دو چندان دارد

 

 یخطا نرخ در چندگانه یخطاها مشارکت زانیم( 4)شكل

 [11]یکل

در مقیاس  CMOS ناوریفاز جمله دیگر مشکلاتی که اما 

روند میزان ( 7)شکل. نانومتر با آن روبروست، توان مصرفی ایستا است

. دهدرا نشان می [4] در سالهای آینده CMOS فناوریتوان مصرفی 

های علارغم اینکه در سالدهد،  همان طور که این شکل نشان می

توان مصرفیِ یک گیت مربوط به توان  گذشته، بخش بسیار کمی از

به شدت افزایش  های آینده مصرف توان ایستاسال نشتی بود، در

هایی است که نظر طراحان را خواهد یافت و کاهش آن از جمله نگرانی

 .استبه خود جلب نموده

 

در  CMOS فناوریروند میزان توان مصرفی ( 5)شكل

 [4]سالهای آینده

 های غیر فرارحافظه -3

های  های غیرفرار با ویژگی های اخیر انواع مختلفی از حافظه در سال

مقاوم بودن در برابر خطاهای نرم و توان مصرفیِ ایستای ناچیز، معرفی 

های متفاوتی از نظر سرعت و های خود ویژگیحافظهاین . اندشده

های کامپیوتری بسته به محل  طراحان سامانه لذا. چگالی دارند

ها در سلسله مراتب حافظه و ویژگی آنها از جمله  گیری این حافظه قرار

ادامه در  .توانند داشته باشند های متفاوتی می زمان دسترسی، انتخاب

، که تا کنون مغناطیسیو  مقاومتی، یتغییر فاز ی سه نوع حافظه

اند بررسی خواهند بوده تراشهترینِ آنها برای استفاده در داخل متداول
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ید برای کدام سطح از های هر یک خواهیم دشد و با توجه به ویژگی

 .تر خواهد بودحافظه مناسب

 5های تغییر فازیحافظه -3-1

از اختلاف مقاومتی زیاد موجود میان  PCMهای حافظه

بهره  ،دهد نظم و منظم موادی که تغییر فازی در آنها رخ می حالات بی

نظم در این نوع مواد دارای مقاومت الکتریکی بالا و فاز  فاز بی. برند می

16منظم، دارای مقاومت الکتریکی کم، و در برخی مواد 
 3

16یا 
 4

بار  

 .[13]کمتر از حالت بانظم است

مقدار یک را در خود ذخیره PCM برای اینکه یک سلول از 

سلول به حالتی با مقاومت الکتریکی کم کند، یا به عبارت دیگر فاز 

تغییر شکل دهد، یک پالس الکتریکی به سطح قابل ( حالت منظم)

توجهی از آن سلول اعمال شده و دمای آن را تا دمایی بالاتر از دمای 

به  "یک"مقدارِ  نوشتنِ این عملیاتِ از. برد کریستاله شدن ماده بالا می

 PCMتاخیر نوشتن یک سلول  عنوان عملیات محدود کننده در زمان

 PCMمدت زمانی که یک پالس الکتریکی به سطح سلول . شود یاد می

شود تا مقدار منطقی یک را در آن بنویسد، بطور مستقیم  اعمال می

کار رفته در ساخت سلول  ی به وابسته به سرعت کریستاله شدن ماده

PCM های حافظهاز آنجایی که عملیات تغییر ساختار .استPCM  در

به عنوان ساختار  PCMپذیر نیست، از  شرایط محیطی عادی، امکان

های زیادی داده را بدون مخدوش کردن آن، در خود  ای که سال حافظه

 .[14]شود کند، یاد می نگهداری می

، یک PCMی  در یک سلول از حافظه "صفر" مقدار در عملیات نوشتنِ

ی  ، به نقطه"یک"جریان الکتریکی بزرگتر از جریان عملیات نوشتن 

. کند مرکزی سلول اعمال شده و بخشی از مرکز یک سلول را ذوب می

الس به مدت زمان مناسبی اعمال گردد، ماده ذوب که این پ در صورتی

نظم تغییر یافته و یک سلول با مقاومت الکتریکی بالا  شده به حالت بی

ک سلول از دیدگاه در داخل ی "صفر"عملیات نوشتن . آورد را پدید می

 PCMبرانگیز استفاده از  های چالش یان یکی از بخشمصرف توان و جر

ای که امکان  همین دلیل طراحان در انتخاب قطعه به. ها است در سامانه

را داشته باشد  "صفر"عبور جریان و توان مناسب برای عملیات نوشتن 

. بیشتر نباشد، نهایت دقت را دارند PCMو حجم آن از حجم سلول 

ی خواندن میزان مقاومت سلول  عملیات خواندن از سلول نیز بوسیله

PCM این صورت اطمینان حاصل  گیرد و به اژ کم، انجام میدر ولت

. سبب تغییر حالت آن نخواهد شد PCMگردد که خواندن از  می

و نمایی از یک سلول  های ولتاژ مورد نیاز برای عملیات مذکور پالس

PCM ( 1)شکل درa- سلول کی به شده اعمال یها پالس ی سهیمقا 

PCM [14]مختلف اتیعمل انجام منظور به.b- سلول کی از یینماPCM 

 .شود مشاهده می . [17]

 

 سلول کی به شده اعمال یها پالس ی سهیمقا -a( 6)شكل 

PCM [14]مختل  اتیعمل انجام منظور به.b- کی از یینما 

 . PCM [15]سلول

طور که اشاره شد،  ، همانPCMهای  ها در سلول  ی داده ذخیرهبرای 

گیرند، حال در صورتی که این  اختلاف بین مقاومت سلول را در نظر می

جای یک بیت، تعداد  های بیشتری تقسیم شوند، به ها به بازه اختلاف

 .[11. 1]یابد  بیشتری داده در یک سلول گنجایش می

در واقع . شود پذیر نام برده می به عنوان یک فناوری مقیاس PCMاز 

یابد،  ها، افزایش می هر چه چگالی قطعات با کاهش مقیاس فناوری

ی تغییر فاز دهنده نیز کاهش یافته و جریان  ی موجود از ماده لایه

اکنون  به همین دلیل هم. منظور عملیات نوشتن نیاز دارد کمتری به

نانومتر ایجاد گردیده و قصد  26ن حافظه در فناوری های اولیه ای نمونه

نانومتری ادامه دهند  9ها را تا فناوری  PCMسازی  بر آن است تا پیاده

های مبتنی بر فناوری  این موضوع در حالی است که حافظه. [17]

DRAM سازی نخواهند  نانومتر، امکان پیاده 46های زیر  در مقیاس

 .[11. 1]داشت 

هایی بستگی دارد که  نبه تعداد نوشت PCMمیزان پایداری یک سلول 

ی تغییر فاز  در واقع هنگامی که جریان به ماده. شود در آن انجام می

شود، انبساط و انقباض دمایی باعث فرسودگی  دهنده اعمال می

صورت مناسب به سلول  های اتصال شده، و پس از مدتی جریان به محل

اکنون  ، همPCMهای  سلول 6میزان پایداری. [17]گردد  تزریق نمی

صورت  عدد نوشتن گزارش شده است، اما عددی که به 169تا  164بین 

 168گزارش شده برابر  PCMهای  کارانه برای پایداری سلول محافظه

 .[11]باشد می

 7های مقاومتیحافظه -3-2

در این . با ساختاری شبیه خازن دارندی یها سلول RRAMی هاحافظه

ی انتقالی اکسید  ها، با اعمال جریان و ولتاژهای مختلف، در لایه سلول

صورت کلی دو رفتار  به. شود فلز، خاصیت تغییر مقاومت نمایان می

 .[15]شود  مشاهده می RRAMهای  مختلف در تغییر مقاومت حافظه

ی ولتاژ وابسته  دامنه در این حالت جهت تغییر به تغییر تک قطبی، که
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در این حالت جهت تغییر به مثبت یا  خواهد بود و تغییر دو قطب، که

 .منفی بودن ولتاژ بستگی خواهد داشت

-می flashی اغلب این نوع حافظه را مناسب برای جایگزینی با حافظه

توان در چند  ها را میRRAMدلایل اصلی اقبال طراحان به  .دانند

در  Flashهای  نخست مشکل بودن ساخت سلول ..موضوع دانست

ها و RRAMی  نانومتری و در مقابل آن، ساختار ساده 11فناوری 

از دیگر عوامل تمایل . نامنومتری 8توانایی تولید آنها در فناوری 

ی اندک به ازای  توان به هزینه ها میRRAMطراحان برای استفاده از 

های پائین، کم بودن  ساخت هر بیت، توانایی انجام عملیات در ولتاژ

 . ی، پایداری بالا ، اشاره کردمصرف انرژ

های مختلف برای  ای از فناوری با توجه به اینکه طیف گسترده

موجود است و در این تحقیق امکان پرداختن به  RRAMهای  سلول

، به Memristorهای  ها وجود ندارد، در ادامه سلول تمامی این فناوری

های  لولهای ارائه شده برای س ترین ساختار عنوان یکی از موفق

RRAM[17]  گرفت ، مورد بررسی قرار خواهند. 

 یاد این حافظههای  ی قوت سلول پذیری به عنوان نقطه از مقیاس

ها را Memristorرود تا بتوان در چند سال آینده،  انتظار می. شود می

انرژی مصرفی برای . [18] نانومتری، تولید کرد 7یا  4های  در فناوری

های  برابر کمتر از سلول 26تواند تا  ، میMemristorتغییر حالت 

Flash برانگیز استفاده از  ی چالش نقطه.باشدMemristor ها پایداری

 167دارای پایداری برابر  این نوع حافظه،های اولیه از  نمونه. آنها است

در حدود   های اصلی به پایداری که حافظه هستند، این در حالی است

ها برای کاربردهایی نظیر آنتوان از  با این وجود می. نیاز دارند 1615

ملیات مربوط به خواندن که در آنها اغلب ع Flashهای  کاربرهای سلول

از جمله این کاربردها . دهد، استفاده نمود بوده و کمتر نوشتن رخ می

روش دیگر غلبه بر مشکل . [17]  ها اشاره کرد FPGAتوان به  می

های ترکیبی با دیگر انواع  ها استفاده از آنها در ساختارپایداری آن

 .است DRAMهای  های حافظه، همانند سلول سلول

 8های مغناطیسیحافظه -3-3

ها خصوصیات قابل توجهی MRAMهای غیرفرار،  در میان حافظه

این توانایی را دارند تا در آینده به  MRAMهایحافظه در واقع. دارند

ی همه منظوره، چگال و با سرعت بالا در طراحی  عنوان یک حافظه

اگرچه در بین . های کامپیوتری مورد استفاده قرار گیرند سامانه

ها باید  مشکلات موجود در این مسیر، جریان نوشتن در این سلول

عنصری از MRAMهای حافظه .بدای کاهش یا ملاحظهصورت قابل  به

ی فرومغناطیسی  از دو لایه MTJیک . کنند استفاده می MTJبه نام 

شوند،  از هم جدا می MgOی اکسیدی همانند  که توسط یک لایه

 جهت که در آن MTJ ازی انتزاع طرح( 5)شکل . تشکیل شده است

 جهتو است صفر منطقی  دهنده نشانی سیمغناط دانیم دوی مواز

را  .[19]است کی منطقی  دهنده نشانی سیمغناط دانیم دو مخالف

 .دهدنشان می

 

 دوی مواز جهت که در آن MTJ ازی انتزاع طرح( 7)شكل 

 دو مخال  جهتو است صفر منطقی  دهنده نشانی سیمغناط دانیم

 .[11]است کی منطقی  دهنده نشانی سیمغناط دانیم

ی مرجع است که در آن جهت  های مغناطیسی، لایه لایهاز  یکی

در این لایه . ی آزاد است ی دیگر، لایه لایه. باشد مغناطیسی ثابت می

تواند توسط میدان مغناطیسی و یا جریان پولاریزه  جهت مغناطیسی می

هنگامی که جهت مغناطیسی هر دو لایه یکسان . شده، تغییر کند

 ر صورتی که جهت مغناطیسی دو لایهاندک و د MTJباشد، مقاومت 

نام این پدیده . [17] زیاد خواهد بود MTJمعکوس هم باشد، مقاومت 
 

TMR سلول کی یمدار طرح(  8)شکل در . [1]استMRAM  و

 .شود مشاهده میسلول کی یانتزاع طرح

 

ی انتزاع طرحو  MRAMسلول کی یمدار طرح(  8)شكل 

 MRAM [11] سلول کی

ه است، به بلوغ نسبی رسید MRAMبا وجود اینکه فناوری 

های چگالی و  ها از دیدگاه از این نوع حافظه های موجود سازی پیاده

های  های دیگر از جمله سلول انرژی مصرفی توانایی رقابت با سلول

DRAM  وFlash به همین دلیل در ادامه نوع خاصی . [17]را ندارند

 .مورد بررسی قرار خواهند گرفت  STT-RAMها به نام  از این سلول

تارین   اقباال  هاای اخیار یکای از پار     در ساال  STT-RAMهای حافظه

دلیاال ایاان موضااوع  . انااد هااای غیرفاارار بااوده  هااای حافظااه ساااختار

نانومتر و جریان نوشاتن کمتار    166های زیر  فناوریپذیری در  مقیاس

هاای   در سااختار . هاا اسات  MRAMهای سانتی   در مقایسه با ساختار

ی  لایاه منظور تغییر جهات مغناطیسای    به MRAMهای  سنتی حافظه

خااط و 16خااط نوشااتن کلمااه  آزاد، از ترکیااب جریااان نوشااتن در   

نخست نیااز باه   . این روش دو ایراد اساسی دارد. شود استفاده می11بیت
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های  جریان زیاد برای نوشتن و دیگری تاثیر میدان مغناطیسی بر سلول

روش  اماا در  . افتاد  لیات نوشتن اتفاا  مای  مجاور سلولی که در آن عم

خاط  دنباال   باه  خاط بیات،  از جریاان  STT-RAM  استفاده شاده در 

اساتفاده   MTJی آزاد  منظور تغییر جهت مغناطیسی در لایاه  به12منبع

هاا باا یاک جهات چرخشای از       در واقع در این روش الکترون. شود می

ایجااد   MgOی نازک  ی مرجع عبور کرده، یک تونل در لایه داخل لایه

 ناوع  دو ساه یمقا(9)شاکل .شاوند  ی آزاد تزریاق مای   نموده و باه لایاه  

-STTسااختار  راسات و سمت  یسنت ساختار چپ، سمت MRAMسلول

RAM دهدرا نشان می. 

 

 ساختار چپ، سمت MRAMسلول نوع دو سهیمقا(1)شكل

 STT-RAM  [22]ساختار راستی و سمت سنت

بااه منظااور انجااام عملیااات خواناادن،    STT-RAMدر یااک ساالول 

خاط  روشن شده و یک اختلاف ولتاژ انادک باین    NMOSترانزیستور 

این اختلاف ولتاژ سبب به وجود آمدن . شود ایجاد می بیت و خط منبع

گردد، میزان جریان به وجود آمده در ایان   می MTJیک جریان داخل 

گار   در ادامه توسط یک حاس . بستگی دارد MTJحالت سلول زمان به 

با جریان مرجع مقایسه شده  MTJجریان میزان جریان ایجاد شده در 

گیری در رابطه با صفر یا یک بودن مقدار ذخیره  و بر مبنای آن تصمیم

 .گیرد صورت می MTJشده در سلول 

به منظور انجام عملیات نوشتن یک اختلاف ولتااژ مثبات زیااد، بارای     

خط نوشتن صفر، و یک اختلاف ولتاژ منفی زیاد برای نوشتن یک، بین 

میزان جریاانی کاه بارای اطمیناان از     . شود ایجاد می بیت و خط منبع

ماورد نیااز    STT-RAMانجام صحیح عملیات نوشتن در یاک سالول   

کار رفته برای  این جریان به نوع ماده به. نامند است را جریان آستانه می

ی آزاد و مرجاع، مادت زماان اعماال      ی میانی بین دو لایه ساخت لایه

 .[26]وابسته خواهد بود MTJپالس نوشتن، و شکل هندسی 

در میاان دیگار    STT-RAMهاای   دیدگاه میازان پایاداری، سالول   از 

هاای غیرفارار دارای بیشاترین پایاداری در برابار       هاای حافظاه   فناوری

ی  اعداد گازارش شاده در ایان رابطاه در باازه     . عملیات نوشتن هستند

 .گیرند قرار می [17] 1617تا 1612

از دیدگاه مصرف انرژی نیز قابل تامال   STT-RAMهای  ویژگی سلول

در هنگام خوانادن   STT-RAMهای  میزان انرژی مصرفی سلول. است

نااانو ژول  833/2نوشااتن براباار   ل و در هنگااامنااانو ژو 621/6براباار 

هاای  باا ساایر حافظاه    STT-RAMی مقایساه (  16)شکل.[21]است

هاا را  این نمودار، چگالی حافظه. دهدرا نشان می موجود از نظر چگالی

کاه ملاحظاه   طاور  هماان . دهدنسبت به سرعت دسترسی آن نشان می

عماودی   MOSFETباا  ، STT-RAMیاا هماان   SPRAMشاود،  می

ی اصالی  های رایج برای حافظهفناوریکه  SRAMو DRAMبه نسبت

 .هستند، چگالی بیشتری دارد تراشههای درون و حافظه
 

 
های موجود از نظر با سایر حافظه STT-RAMی مقایسه(  12)شكل

 [22]چگالی

 ی غیرفراری انواع حافظهمقایسه -3-4

 های موجود برای حافظهفناوریهای ای از ویژگیخلاصه(1)لجدودر 

 .استآمده

های موجود برای فناوریهای ای از ویژگیخلاصه(1)لجدو

 حافظه

MRAM RRAM PCM SRAM  

توسعه یافته، 

مدل فیزیکی و 

سازی ابزار شبیه

 موجود است

در حال 

 توسعه
سعه تو

-یافته، نمونه

های اولیه 

 موجود است

میزان رشد  ساخت

 فناوری

7بزرگتر از  35تا  21  (  )ی سلولاندازه 166بزرگتر از  46تا  8 

انرژی مصرفی  6.661 2.45 6.12 6.661

  )خواندن
    

) 

16کمتر از  26تا  2 تاخیر  16کمتر از  76تا  26 

 (ns)خواندن

-امکان پیاده

سازی در 

های زیر فناوری

 نانومتر 166

کمتر از 

نانومتر 36  

وابسته به 

ی قطعه

انتخاب 

 سلول

محدود به 

 نانومتر 47

 مقیاس پذیری
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-های غیر فرار به عنوان حافظهاستفاده از حافظه -3-4-1

 ی برروی تراشه

مانند  های غیر فرارتر اشاره شد، برخی از حافظههمان طور که پیش

STT-RAM ،PCM  وRRAM های مناسبی برای به عنوان جایگزین

علاوه بر کارهای . اندمعرفی شده DRAM و SRAMهای سلول

های غیر فرار در حال انجام تحقیقاتی و مقالاتی که در مورد حافظه

های های مطرح دنیا شروع به استفاده از حافظهاست، بسیاری از شرکت

به عنوان مثال شرکت توشیبا به . اندغیر فرار در محصولات خود نموده

برای جایگزین نمودن  STT_RAMمنظور کاهش توان مصرفی، از 

 SRAMی نهان سطح دو که قبلا از جنس کیلوبایت از حافظه712

شرکت سامسونگ نیز یک . [22] است شد، استفاده کردهساخته می

نانومتر تولید کرده  78 فناورییک گیگابایتی با  PCMیتراشه

اند که هم اعلام کرده Hynix و HPهای همچنین شرکت. [23]است

های های فلش، در سالبا حافظه 2613را در سال  RRAM فناوری

 فناوریهای بعد از آن با و در سال DRAM فناوریبا  2617و  2614

SRAM [24]گزین نمایندجای . 

های غیر حافظههایی که هر یک از انواع به طور کلی با توجه به ویژگی

های مناسبی برای سطوح مختلف توانند جایگزینمی ،دارند فرار

ی نهانِ ترکیبی که در آن از به عنوان مثال یک حافظه. باشندحافظه

تا  4.56استفاده شده باشد، طول عمری حدود  PRAMهای سلول

، حال آنکه طول عمر یک [27]توان داشته باشدروز می 191.12

بیش از  STT-RAMهای ی نهان ترکیبی با استفاده از سلولحافظه

-STT، با توجه به این ویژگی، در بسیاری از مراجع. ده سال است

RAM های درون تراشه و را بسیار مناسب برای استفاده در حافظه

 PCM فناوریاز طرفی . [28-21. 19]دانندی نهان میخصوصا حافظه

تواند جایگزین مناسبی با توجه به چگالی زیاد و مصرف توان اندک، می

 . [11]ی اصلی باشددر طراحی حافظه DRAMبرای 

-ها در کاربردداده مقدار البته لازم به ذکر است که با توجه به افزایش

ا های داخل تراشه بسیار اهمیت بیشتری پیدهای اخیر، نقش حافظه

افزایش بیابد، لذا  است که ظرفیت این سطح از حافظه کند و نیازمی

برای  ، به دلیل چگالی بسیار زیادِ آن،را PRAMبرخی استفاده از 

 .[29]اندهای اخیر پیشنهاد کردههای نهان در سالحافظه

 های غیرفرارحافظه هایمحدودیت -4

و مزایایی که نام  های مثبتهای غیرفرار در کنار تمام ویژگیحافظه

نیز دارند که تا کنون مانع از آن شده که به راحتی  یمعایب برده شد،

ی فراگیر  و از آن به عنوان حافظههای موجود جایگزین با حافظه آنها را

که  یکی از این معایب، تعداد دفعات نوشتن محدود است. استفاده نمود

تعداد به این معنا که بعد از . شودیاد می  8از آن به اسم پایداری

توان چیزی در سلول این نوع حافظه نوشت نوشتن، دیگر نمی محدودی

موجود در این حافظه را و تنها قادر خواهیم بود که آخرین مقدار 

 علارغمهای غیر فرار، حافظهتوان گفت که پس می. [31. 36]بخوانیم

در برابر خطاهای نرم،  از وقوع خرابی در اثر انجام مقاومت بسیار عالی 

اما . شوندبرند و به سرعت فرسوده میعمل نوشتن به شدت رنج می

های غیر فرار از مشکل دیگری نیز ی فرسایش، حافظهعلاوه بر مساله

تر برند و آن مدت زمان عملیات نوشتن است که بسیار طولانیرنج می

است در ارائه شده [32] طبق آنچه در .باشدهای مرسوم میفناوریاز 

با ابعاد  STT-RAMگیگاهرتز، مدت زمان عملیات نوشتن 3فرکانس 

با  SRAMبرابر  11سیکل ساعت است که حدود  33نانومتر، 32

زیاد و لذا انرژی مصرفی عملیات نوشتن هم  همچنین.همین ابعاد است

ی مقایسه (2)جدول به طور خلاصه، . . ی حائز اهمیتی استمساله

 .دهدرا نشان می میزان پایداری و انرژی مصرفی نوشتن

 ی میزان پایداری و انرژی مصرفی نوشتنمقایسه (2)جدول 

MRAM RRAM PCM SRAM  

بیش از     تا            تا    

     
 پایداری

کمتر از  2.1

6.37 

تا 14.63

19.53 

انرژی مصرفی  6.31

  )نوشتن
   
 ) 

 

های ارائه شده برای افزایش قابلیت روش -4-1

 های غیرفرارحافظهاطمینان 

های غیر فرار که در قسمت قبل به با توجه به دو مشکل اساسیِ حافظه

دو مشکل این نوع  ات بسیاری برای چگونگی مقابله باتحقیق،ها اشارهآن

 رایی سیستم،بدون لطمه زدن به کااست که بتوان ها انجام شدهحافظه

در ادامه شرحی در مورد این . ها بهره برداز مزایای بسیار مهم آن

 .استها آمدهروش

 های مبتنی بر تشخیص و تصحیح خطاروش -4-1-1

افزاری جدید برای تصحیح چند خطا برای یک روش سخت [03]در 

تواند به صورت این روش می. استارائه شده RRAMهای حافظه

. موجود، استفاده بشود 8بندی فرسودگیسطحهای ترکیبی با روش

کند این است که یک این روش از آن استفاده می ویژگی اصلی که

این . هنوز قابل خواندن است ،استسلول که که طول عمرش تمام شده

های خراب هم به عنوان یک شود که بتوانیم از بیتموضوع باعث می

بلوک داده را به  SAFERروش . عنصر ذخیره سازی استفاده کنیم

ی که مطمئن باشیم که در کند به نحوصورت پویا پارتیشن بندی می

توانیم هر پارتیشن فقط یک بیت خراب وجود دارد و در این صورت می
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در این . های تصحیح یک خطا برای هر پارتیشن استفاده نماییمروشاز 

افزاری با سرآیند سخت SAFERادعا شده است که روش  همقال

حتی و ( گر برای تصحیح خطااشاره)ECP های کمتری نسبت به روش

های بیشتری را بازیافت تواند تعداد خرابیروش مرسوم کد همینگ، می

 .نماید و طول عمر حافظه را افزایش دهد

این روش به این صورت است که اگر در یک بلوک داده فقط یک 

ای که قرار است در این بیت خراب نوشته خرابی موجود باشد، داده

تواند به باشد، داده می بشود، مقدار معکوس مقدار موجود را داشته

صورت معکوس ذخیره شود و فقط یک بیت نیاز داریم که نشان بدهد 

ی واقعی است ی ذخیره شده در این بلوک مقدار معکوس دادهکه داده

و موقع خواندن داده با توجه به این بیت بتوانیم تشخیص دهیم که 

 . را باید معکوس کنیم یا خیر مقدار خوانده شده

آیند سخت افزاری این روش فقط یک بیت برای هر اینکه سربا وجود 

وجود دارد این است که تصمیم گیری برای  که پارتیشن است، مشکلی

عملیات نوشتنی که با ی آن بعد از اولین معکوس کردن داده و ذخیره

شود و این دو عمل نوشتن به دنبال شود انجام میشکست روبرو می

برای بر طرف کردن این  .گرددافظه میدارد که خود موجب فرسایش ح

های کوچک برای ذخیره کردن مکان ی نهانحافظهمشکل از یک 

های مختلف، استفاده های خراب برای بلوکخراب شده و مقدار بیت

ها در این کوچک از خرابی بلوک یدر واقع یک تاریخچه. استشده

الگوریتم کلی عملیات ( 11)شکل. گرددذخیره می ی نهانحافظه

 .دهدرا نشان می SAFERنوشتن در

بیتی، طول عمر را به تعداد 215ی این روش برای بلوک داده

 . دهدمیلیون بار نوشتن افزایش می5112

 

 SAFER [32]الگوریتم کلی عملیات نوشتن در( 11)شكل

-روشاز است که  [31]ارائه شده در  دیگر تصحیح خطا، روش روش

غیر فرار های حافظهکنند که های افزایش قابلیت اطمینان استفاده می

که در اثر تعداد نوشتن زیاد به وجود  81سخترا در مقابل خطاهای 

ECPروش.  پذیر نمایندآید تحملمی
-برای هر بلوک داده یک اشاره 86

کند و مقدار صحیح آن را گر دارد که آدرس سلول خراب را ذخیره می

شتن، و بلافاصله وقتی که هنگام نو. نمایدهم در بیت دیگری ذخیره می

داده است، با استفاده از این  ابی رخدر بیتی خرتشخیص داده شد که 

را  و بدین ترتیب طول عمر حافظه. کندگرها آن را تصحیح میاشاره

-را نشان می ECPی کار نمونه ای از نحوه( 12)شکل .دهدافزایش می

 .دهد

 

 ECP [31]ی کار نمونه ای از نحوه( 12)شكل

PADروش  [24]در همچنین 
ی نهانِ پذیر کردن حافظهبرای تحمل 87

ی استفاده ایده .استارائه شده سختخطاهای ی آخر در مقابل لایه

های خراب به جای تصحیح شده در این مقاله دور انداختن بایت

 ی نهان،حافظههای خرابِ هر خط از به این صورت که بایت. خطاست

های سالم از خطوط مختلف در کنار شود و در عوض بایتاستفاده نمی

دسترسی به یک خط از .سازندجدید می81مسیرگیرند و یک هم قرار می

ی دهنده تافزاری و توسط یک شیفبه صورت سخت ی نهان،حافظه

 مسیرهر . شودانجام می مالتی پلکسرچند سطحیِ شامل چند 

های خراب را نگه گر هست که آدرس بایتهمچنین شامل چند اشاره

کند که چند بیت گرهاست که تعیین میدارد و مقادیر همین اشارهمی

ساختار ارائه شده . شودی درست باید شیفت دادهای رسیدن به دادهبر

سیستم را خراب نکند اما باتوجه به اینکه به  کاراییبوده که  به نحوی

یابند، کاهش میی نهان حافظههای  سالمِ  مسیرمرور زمان تعداد 

مقابل افزایش  کمی کاهش خواهد یافت اما این میزان در کارایی

( 13) شکل .پوشی استقابل چشم ی نهانعمر حافظهچشمگیرِ طول 

 .دهدرا نشان می PAD [21] روش کارکرد یچگونگ از یکوچک مثال
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 PAD [21] روش کارکرد یچگونگ از یکوچك مثال( 13) شكل

 های مبتنی بر کاهش دفعات عمل نوشتن روش -4-1-2

اند هایی که برای کاهش تعداد عملیات نوشتن بیان شدهبرخی از روش

ی غیر فرار های غیر ضروری در حافظهکنند که از نوشتنسعی می

سعی شده  [11]به عنوان نمونه در روش ارائه شده در . جلوگیری کنند

است ی نهان که در آنها تغییری ایجاد شدهکه فقط خطوطی از حافظه

در سطح کوچکتر،  هایی مشابه اما قبل از آن هم در روش. دننوشته بشو

در اغلب این . استاستفاده شده ، از این رویکردهایعنی نوشتن بیت

خواندن قبل از نوشتن، سعی کرده اند که  روشز با استفاده اها، روش

هایی که با مقدار قبلی فر  دارد را بیابند و بدین ترتیب تعداد قسمت

ها ت که این روشتوان گفدر واقع می. عملیات نوشتن را کاهش بدهند

-عملیات غیرضروری نوشتن هستند، مشابه روش که بر مبنای حذف

-استفاده می پویا مصرفی کاهش توانباشند که پیش تر برای هایی می

 .[33]شد

ی عملیات نوشتن روی سلول های حافظهبرای کاهش تعداد ،  [34] در

PCMهنگام . ، از روش معکوس کردن داده ها استفاده شده است

ی کنونی آن دادهی نهان، ابتدا بلوک حافظهنوشتن داده ها در یک 

خوانده می شود و فاصله ی همینگ آن دو حساب می شود که اگر 

ی نهان ی بلوک حافظهاندازهگتر از نصف رمقدار حساب شده از بز

ذخیره  ی نهانحافظهی جدید را معکوس کرده و بعد در باشد، داده

 .نیمکمی

پردازیم، سعی ها که در این بخش به آنها میاز روش دیگر ایدر دسته

ی های حافظهاست تا به منظور کاهش میزان فرسایش سلولشده

تعداد عملیات نوشتن  و نیز جلوگیری ازکاهش کاراییِ سیستم، غیرفرار

 ها یک معماری ترکیبیاین نوع روشدربیشتر . در آن کمتر انجام بشود

ی غیرفرار و بخشی است که بخشی از حافظه، از جنس حافظهارائه شده

شود که حجم است و به  طور کلی سعی می SRAMدیگر از جنس 

و بخشی کمی از آن روی  SRAMزیادی از عملیات نوشتن روی 

توان ها هم که میای دیگر از روشاما در دسته. ی غیرفرار باشدحافظه

هایی که قبلی هستند، سعی شده با بافر کردن داده گفت مشابه روش

ی غیرفرار نوشته بشود، هم کارایی سیستم ت داخل حافظهقرار اس

در ادامه مختصرا به .حفظ شود و هم تعداد دفعات نوشتن کاهش یابد

 .پردازیمها میتوضیح برخی از این روش

 های ترکیبی حافظهمدل -4-1-2-1

ی برای حافظه STTRAMو SRAMیک مدل ترکیبی از  [37]در 

این مقاله از آن  ی کلی کهایده. ارائه شده است 81نهان سطح دو

ها عملیات نوشتن که در آنهایی بلوک این است که ،نمودهاستفاده 

ها از در این قسمتشود شناسایی شوند و بیش از بقیه انجام می

تعداد برای این کار لازم است که . استفاده شود SRAMی حافظه

 روشاز دو . ی نهان شمارش بشودعملیات نوشتن هر خط از حافظه

در پیاده سازی آن  18نگاشت داخل مجموعه و11بین مجموعهنگاشت 

یکی برای اینکه بلوک هایی که تعداد نوشتن آنها . استفاده شده است

قرار بگیرند و دیگری برای اینکه عملیات نوشتن  SRAMزیاد است در 

شمارنده هایی که . ها به صورت یکنواخت توزیع گردد STTRAMدر 

. هستند SRAMدر این مقاله از آن استفاده شده است همه از جنس 

 .دهدرا نشان می [37]ی نهان ترکیبیهمعماری حافظ(14)شکل 

 

 [35]ی نهان ترکیبیهمعماری حافظ(14)شكل 

به منظور  LSCی اشباع شونده به نام در این معماری از یک شمارنده

ی نهان در نظر از حافظه مجموعهشمارش تعداد عملیات نوشتن در هر 

ها نشانگر چگونگی توزیع عملیات این شمارنده. گرفته شده است

هر بار که یک نوشتن در یک خط . باشندنوشتن در سطح هر بلوک می

یابد مربوط به آن یک واحد افزایش می LSCی شود، شمارندهانجام می

و اشباع شدن این شمارنده نمایانگر این است این خط بسیار مستعد به 

است، با یک خط از جنس  STT-RAMنوشتن است و اگر جنس آن 

SRAM در این . که دارای کمترین مقدار شمارنده است، جابجا بشود

درصد ترافیک انتقال  51است که به طور متوسط، مقاله نشان داده شده

.  داریم STT-RAM درصد انتقال به سمت 21و  SRAMبه سمت 

 STT-RAMی نهانِ از جنس برابر طول عمر حافظه 49این روش تا 

    .دهددرصد توان مصرفی آن را کاهش می 76را افزایش و تا 

در این مقاله . استارائه شده  [27]ی نهان دردیگری برای حافظهمدل 

 ی غیرفرار حافظه و SRAM ی نهان ساخته شده از جنسیک حافظه

ی روشهمچنین . به صورت ترکیبی، به منظور کاهش توان مصرفی است

که این است است، که برای کاهش توان مصرفی از آن استفاده شده

شوند، البته هایی از حافظه که نیازی به آنها نیست خاموش میقسمت

ر کم است نیاز ذاتا بسیا های غیرفرارحافظهبا توجه به اینکه توان نشتی 
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ی ایده. آنها نیست خاموش کردنبه داشتن سخت افزار اضافه برای 

های مسیراستفاده شده در این مقاله به این صورت است که تعدادی از 

و تعدادی دیگر از جنس SRAMاز حافظه نهان از جنس  مجموعهیک 

ه به سرعت پایین عملیات نوشتن در اما با توج.هستند ری غیرفراحافظه

 SRAMبه طور کامل از جنس  11هابرچسب، های غیر فرارافظهح

-یریت نوشتنی مدای که وجود دارد نحوهحال مساله. شودساخته می

ت خاموش و روشن کردن یالتعداد زیادی عم هاست به طوری که

خود شارژ و  بخشی از حافظه کم باشد زیرا بازگشت از حالت خاموش،

. و مصرف توان را در پی دارد SRAMی های حافظهدشارژ شدن خازن

حافظه را خراب  کارایینباید  ی غیر فرارحافظهو از طرفی استفاده از 

ری و با افزای نهان در این مقاله به صورت سختمدیریت حافظه. کند

سازی های مختلف، پیادهمسیربرای  استفاده از چند بیت شمارشگر

ارایی، انرژی مصرفی را درصدی ک 4این روش تنها با کاهش  .شده است

 .درصد کاهش داده است 27تا 

از ترکیبی از  سطح دو،ی نهان سازی حافظهپیادهبرای  [31]در 

SRAM  و مانند کارهای قبلی . استاستفاده شدهی غیر فرار حافظهو

ها از جنس مسیربرخی از  ، 1مجموعهکه به آنها اشاره شد، در یک 

-اما نکته. هستند SRAMو برخی دیگر از جنس از  ی غیر فرارحافظه

د این است که برای اینکه بتواند ی جدیدی که در این مقاله وجود دار

به خوبی استفاده نماید  SRAMاز فضای کوچک نظر گرفته شده برای 

-می مجموعهاز یک ساختار داینامیک استفاده کرده به نحوی که هر 

علاوه بر این . های دیگر نیز استفاده نمایدمجموعههای مسیرتواند از 

مطلوب، مدیریت نوشتن در این  کاراییبرای رسیدن به توان مصرفی و 

هایی بیش از یک بار در آنها شود که بلوکحافظه به نحوی انجام می

بروند و همچنین اگر نوشتن  SRAMبه  STTRAMشود از نوشته می

 STTRAMبه  SRAMتاثیر زیادی ندارد، از  کاراییدر بلوکی در 

سه صورت  به های غیرفرار در این مقالهحافظهمدل قرار گرفتن . برود

اما از نظر منطقی روشی که ارائه شده است فرقی با حالت . است بعدی

ندارد و فقط گفته شده که به دلیل مساحت کمتر، از مدل  دو بعدی

درصد 74این روش توان مصرفی را تا  .انداستفاده کردهسه بعدی 

 .استدرصد بهبود بخشیده 1.11کاهش و کارایی را 

برای  ی غیر فرارحافظهو  SRAMهم یک ساختار ترکیبی از  [29]در 

 راین مقاله از آنای که دایده. کندمعرفی می ی نهان سطح دوحافظه

ی نهان با بینی کردن دسترسی ها به حافظهاست پیشاستفاده شده

توجه به الگوی دسترسی به آن است به نحوی که تعداد دفعات نوشتن 

دو . کنترل شود و از فرسایش آن جلوگیری به عمل آید PCMدر 

کنند و در این ی نهان از آنها بیشتر تبعیت میهای حافظهالگویی داده

هایی هستند که هنگام اتفا  است یکی دادهستفاده شدهمقاله از آنها ا

ی نهان حافظهبه ی نهان سطح یک حافظهاز   1عدم اصابتافتادن یک 

ی نهان سطح حافظهشوند و برای بار دوم توسط منتقل می سطح دو

ی دوم آنهایی هستند که به شوند و دستهنوشته یا خوانده نمی یک

که . کنندتغییر می ی نهان سطح یکحافظهتعداد دفعات زیاد توسط 

. کنندرا خراب می کاراییها مناسب نیستند چون این داده PCMبرای 

افزاری و با اضافه کردن چند بیت به صورت سخت روشسازی این پیاده

شود تا بر حسب مقدار آنها تصمیم انجام می ی نهان سطح دوحافظهبه 

شود به خارج می ان سطح دوی نهحافظهای که از گرفته شود که داده

با توجه به اینکه . نوشته شود PCMی اصلی بازگردد و یا در حافظه

در کنار هم از نظر فرآیند ساخت های مختلف حافظهفناوریقرار دادن 

ی نهان سطح حافظه، ی بالای پردازندهدر لایه PCMباشد، پیچیده می

ها تعداد نوشتناین روش  .گیردقرار میSRAM از جنس  ییک و دو

درصدی کلاک بر دستور، کارایی  1.4درصد کاهش و با کاهش  87.7را 

 .بردرا بالا می سیستم

 استفاده از بافر نوشتن -4-1-2-2

از هر یک از  دارای خط لولهی سعی شده است در یک پردازنده [35]در

، به نحو احسن STT-RAMو  CMOSهای های خانوادهویژگی

و در برخی  STT-RAMها از یعنی در برخی از قسمت. استفاده بکند

 ساختار( 11) شکلدر  .استفاده شده است CMOSهای دیگر از قسمت

 ی غیرفرارحافظه و CMOS هایفناوری از یبیترک یلوله خط کی

  .نشان داده شده است [35]

انتخاب  STT-MRAMهایی که برای جایگزین شدن با یکی از قسمت

طولانی  اما با توجه به یک مشکل اساسیِ. است بانک ثباتاست شده

در استفاده از آن باید همیشه  ،STT-MRAM در بودن زمان نوشتن

به دلیل اینکه یک عمل طولانیِ  یعملیات خواندنکه هیچ توجه بکنیم 

های همچنین این نوشتن. نوشتن در حال انجام است، به تاخیر نیفتد

یک راه حل برای جلوگیری از . را خراب نکند بازدهیِ خط لولهطولانی 

است، افراز ستفاده شدهاین دو مشکل، که در این مقاله از این روش ا

 :شوداین افراز به صورت شکل زیر انجام می. است بانک ثبات

 

اده از بافر نوشتن در بانک ثبات افراز استف( 15)شكل

 [37]شده

شود به منظور بالا ها ملاحظه میبافرهایی که در کنار هر یک از قسمت

با وجود این . است 11کشیسیمبردن کارایی عمل نوشتن، بدون افزایش 

این . ادتوان چند عمل نوشتن را به صورت موازی انجام دبافر ها می

ی ورودی آدرس را های نوشتن هستند، دادهکه فقط برای درگاه بافرها

توان یک داده را از همین میدر صورت نیاز . دارنددر خود نگه می

-نوشتنتوان فقط یک مزیت این روش این است که می. ها خواندبافر

به این . دهند را بنویسیمرا تغییر می هایی که مقادیر داخل ثبات

 هایی که شود و بیتمی XORی قبلی با بعدی هصورت که هر بار داد
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نوشتن این روش که به . شوندمتفاوت هستند نوشته می

 .توان انرژی مصرفی را کاهش دادمعروف است می16تفاضلی

دستور که در سر یکی از بافرهای دستور قرار دارد را در هر کلاک، یک 

-یکی از اتفاقاتی که می. شوداجرا شدن فرستاده میو  رمزگشاییبرای 

بندی نشود، این است که دو زمان 17ریسمانتواند باعث شود که یک 

 برای. ی رجیسترفایل بنویسندعمل نوشتن بخواهند در یک زیرمجموعه

در مدت این  سیکل باشد، سیزدهزمان نوشتن در بانک ثبات اگر  مثال

 بانک-زیرتواند داخل همین سیکل، یک دستور دیگر نمی سیزده

تواند به صورت همزمان انجام بنویسد اما یک عمل خواندن دیگر می

پس اگر مقصد یک عمل نوشتن و یک عمل نوشتن که در حال . بشود

ش آزاد ، تا زمانی که مقصدسمانریباشد، آن بانک -زیراجرا است، یک 

و نیز کاهش شانس  بازدهیبرای افزایش . شودبندی نمیشود، زمان

ایجاد ناسازگاری در یک بانکِ رجیستر، رجیسترهای مورد نیازِ یک 

ی دیگر یک مرحله. شودهای مختلف پخش میبین بانک ریسمان

دوباره ی لاین که در آن به رجیسترفایل دسترسی داریم، مرحلهپایپ

وجود ندارد، زیرا  ناسازگاریدر این مرحله امکان وجود . است 11نوشتن

ها ناسازگاری، قبلا دستورات را با در نظر گرفتن انتخاب ریسمانقسمت 

تواند در این مرحله می نوشتن تفاضلیهمچنین . بندی کرده استزمان

 .توان مصرفی را کاهش دهد

ی حافظهساختار استفاده شده برای  ، [38]ق دیگری در تحقی  در

آن از یک بافر نوشتن از  پایداریِ است و برای بهبود مشکل PCMنهان،

 4افزاری و با سرآیند سخت استفاده شده است STTRAMجنس 

 .درصد افزایش داده است 39ی نهان را تا درصدی، طول عمر حافظه

 ها در کل حافظهتوزیع یكنواخت نوشتن -4-1-3

 های ترکیبیهای قبل اشاره شد، برخی از مدلکه در بخشطور همان

سعی کرده اند برای جلوگیری از فرسایش یک بخش خاص از حافظه، 

در . عملیات نوشتن را در کل حافظه به صورت یکنواخت پخش کنند

هایی که در آنها سعی این بخش به صورت دقیق تر به توضیح روش

-توزیع گردد میل یکسان به شکشده تا عملیات نوشتن در حافظه 

نگاشتِ ریزدانه، با کمک کدهای تصحیح  ک روشی [33]در . پردازیم

این . استارائه شده FREE-pگرهای تعبیه شده، به نام خطا و اشاره

شود و مستقل از سازی میحافظه پیاده یروش در سطح کنترل کننده

درصد  21این روش طول عمر حافظه را تا  .ساختار حافظه است

و در حدود کمتر از است و کاهش کارایی بسیار کم افزایش داده

لیات نوشتن به این ترتیب های رایج توزیع عمروش.درصد بوده است2

یم تعداد محدودی توانهای حافظه میر یک از بلوککه در ه هستند

، این بلوک یم و هر وقت به این حد نصاب رسیدعمل نوشتن داشته باش

ن ها ایمشکل این روش. شدغیر فرار و به یک بلوک دیگر نگاشت می

در  ها ونگاشتد؛ لذا ونشرسطح سیستم عامل انجام میکه د است

روش در  اما. ودشی صفحه انجام میمقیاس بزرگ، یعنی در اندازه

FREE-p با . شودانجام می یهای کوچکترنگاشت، در مقیاس بلوک

توجه به اینکه معمولا تعدادی بیت پشت سر هم از یک صفحه خراب 

، این روش بسیار موثرتر از ماندسالم میهای دیگر شوند و بیتمی

 .های قبلی عمل خواهد کردروش

ارائه شده برای استفاده از  پیشنهادیروش  -4-1-4

 بانک ثباتدر  های غیر فرارحافظه

پردازنده های داخل ترین حافظهاز مهم بانک ثباتبا توجه به اینکه 

-ن میاز مصرف توان پردازنده مربوط به آاست و بخش زیادی 

تواند از جنس است که می مواردی از لذا یکی دیگر [41-39]باشد

همچنین موقعیت رجیسترفایل در داخل . های غیر فرار باشدحافظه

است که با کمک دیگر اجزای داخل پردازنده، مانند  پردازنده به نحوی

افزاری بسیار سرآیند سخت با 1 جدول تغییر نامو  11بافر تغییر اولویت

 [37] ی غیرفرارحافظه و CMOS هایفناوری از یبیترک یلوله خط کی ساختار( 16) شكل
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های درون آن را کنترل نمود و بدین ترتیب مانع توان نوشتنکم، می

 بانک ثباتهایی که داخل علاوه بر این، داده. فرسایش سریع آن شد

ها کنند که با توجه به آنشوند از یکسری الگو تبعیت مینوشته می

ارائه  ثبات بانکالگوریتمی برای کاهش تعداد عملیات نوشتن در 

 :این الگوها به ترتیب زیر هستند. گردیده است

ها طول عمر کوتاهی ثباتمقادیر  مواقع،  درصد 86بیش از  -

-دارند و بعد از چند سیکل با مقدار دیگری جایگزین می

 .[42]شوند

-مقادیرِ با طول عمر کم، یک مصرف درصد از این 97حدود  -

 .ای ندارندکننده دارند و یا اصلا مصرف کننده

، عملیات ثبات نوشتن در یک درصد مواقع بین دوبار 86در  -

 . وجود ندارد پرش

نیازی به نوشتن توان دریافت که توجه به سه الگوی فو  می با

و مشکل تنها زمانی . مقادیری که طول عمر آنها کوتاه است نیست

آید که دستوری بخواهد از مقداری که داخل بانک ثبات پیش می

ایم استفاده نماید، اما با توجه به الگوی دوم، که در اکثر مواقع ننوشته

توان کننده دارد، در مواردی به جز این میمصرف هر مقداری، تنها یک

و چون تعداد دفعاتی که این  مقدار ثبات را در بانک ثبات ذخیره نمود

آید کم است، طول عمر بانک ثبات را زیاد تحت تاثیر حالت پیش می

بینی نشده پرشی به جایی که پیش هر بار که همچنین .دهدقرار نمی

چه داخل بافر تغییر اولیت است تخلیه دهد، باید هر آناست رخ می

ای بعد از عملیات پرش در بافر دراین صورت اگر مصرف کننده. شود

تغییر اولیت باشد، و عملوندش هم قرار باشد در بانک ثبات نوشته 

نشود، بعد از ورود دوباره به بافر تغییر اولیت، با مشکل روبرو خواهد 

در بانک ثبات نوشته شود ولی  ثبات شد، لذا در چنین مواردی هم باید

در این حالت هم با توجه به الگوی سوم، احتمال پیشامد کم است و 

لذا در روش . زندی زیادی به طول عمر بانک ثبات نمیبنابراین صدمه

تنها با  افزاری زیاد و بدون استفاده از سرآیند سخت پیشنهاد شده،

هایی توانسته ایم داده اولویت،بافر تغییر اضافه کردن دو بیت به ساختار 

کنند را تشخیص دهیم و مانع از که از الگوهای نام برده شده تبعیت می

درصد زیادی ها داخل بانک ثبات بشویم و بدین ترتیب نوشته شدن آن

 .های بانک ثبات را کاهش خواهیم داداز نوشتن

های آینده و ها در سالروند معماری پردازنده -5

 هادر آن های حافظهچالش

های به کمک روش ها به دنبال افزایش سرعتهمواره طراحان پردازنده

اما با به اشباع رسیدن میزان افزایش فرکانس . و هستند گوناگون بوده

های گذشته برای افزایش سرعت ها، محققان در سالکلاک پردازنده

های اما در سال. رفته بودند ILPهایی نظیر ها به سمت روشپردازنده

لذا روند طراحی . اندها هم تا حد امکان پیشرفت کردهاخیر این روش

، (CMP)ها به سمت استفاده از چند پردازنده در یک تراشهپردازنده

اما با کنار هم قرار گرفتن چندین هسته و افزایش سرعت . رفته است

تر خواهد یار پررنگ تر و مهمی دیوار حافظه بسپردارنده، مساله

های غیر اشتراکی و تری در مورد حافظههای عمیقچالشو  [43]بود

اطلاعات ی به اشتراک گذاشتن های مختلف، نحوهاشتراکی بیت هسته

ی مناسب از نظر همچنین انتخاب حافظه. شودبین آنها مطرح می

قابلیت اطمینان،کارایی، چگالی و توان مصرفی بسیار حائز اهمیت 

های مختلفی ، روشبرای دستیابی به ظرفیت زیاد حافظه.  خواهد بود

-بوده 8 سه بعدیهای ها طراحییکی از این روش. اندنون ارائه شدهتا ک

-ای روی هستهدر لایه هاشود که حافظهسعی می روشدر این . اندبوده

را ها قرار بگیرند و به این ترتیب مشکل پهنای باند دسترسی به حافظه

تحقیقاتی . ای تا حدودی بهبود ببخشندهای چند هستهبرای سیستم

های در مدل  SRAM و DRAMهم تا کنون برای استفاده از 

-STTطور که پیشتر اشاره شد، همان. [44]استانجام شدهبعدی سه

RAM های غیرفرار است که با توجه به چگالی بالا یکی از انواع حافظه

های داخل تراشه از جمله حافظهی مناسبی برای استفاده در گزینه

ی ساخت و قرار نحوه ای که وجود دارداما مساله. ن استی نهاحافظه

-های پردازنده به صورت دو بعدیدادن این نوع حافظه در کنار هسته

خوشبختانه، مدل سه بعدی،  این امکان را فراهم نموده تا بتوان .  است

. 25]را در کنار هم قرار دادهای مختلف فناوریی کمتر، با صرف هزینه

ها هایی که برای افزایش چگالی حافظهحلصه، راهور خلابه ط .[31. 29

 :گیرندد دارد در سه دسته قرار میوجو

-ا توجه به قانون مقایسکوچک کردن ابعاد سلول حافظه ب -

 [53]1 پذیری مور

 [53]و یا چند بیت در یک سلول   سطحی های چندسلول -

 های طراحی سه بعدیروش -

هایی که برای روش اول وجود دارد و روش دوم به دنبال محدودیت

اما به هر حال هر دوی . استتر نیز به آنها اشاره شد، مطرح شدهپیش

اجه ها در هر سطح منطقی موها با محدودیت تعداد الکتروناین روش

های غیر فرار برای برخی از انواع حافظه MLCروشو البته  .هستند

و  PCMو تنها برای . سازی نیستقابل پیاده STT-RAMمثل 

لذا روش سوم که استفاده از حافظه  .باشدهای فلش مناسب میحافظه

های بسیار رغم داشتن چالشباشد، علاها مییه بر روی هستهدر یک لا

ی مدیریت آن، محدودیت چگالی بسیار مورد نحوهزیاد مخصوصا در 

های آینده بسیار مورد شود که در سالبینی میکمتری دارد و پیش

های مختلف برای ی روشمقایسه( 11)شکل. توجه طراحان قرار بگیرد

 .دهدرا نشان می افزایش چگالی حافظه
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های مختل  برای افزایش چگالی ی روشمقایسه( 17)شكل

 [22]حافظه

 گیرینتیجه  -6

طور که در این مقاله به آن اشاره شد، تا کنون در کارهای همان

تا برای افزایش قابلیت اطمینان  استشدهتحقیقاتی بسیاری سعی 

ترین ی نهان، که یکی از مهمهای درون تراشه، از جمله حافظهحافظه

ی ، حافظهرویکردبا این .های غیرفرار استفاده نمایندآنهاست، از حافظه

اما از طرفی با . انداملا در برابر خطاهای نرم مقاوم کردهمورد نظر را ک

ی ایستای بسیار ناچیزی ها توان مصرفتوجه به اینکه این نوع حافظه

های ترکیبی ارائه شده،  توانستهبرخی معماری دارند، ملاحظه شد که

نشان  این تحقیقات. ی کاهش دهندتا حد خوباند توان مصرفی را 

ی های غیرفرار در پردازنده، مسالهی حافظهدهدهد که در استفامی

های نام ی مقابل  قابلیت اطمینان نیست و با روشتوان مصرفی نقطه

اما  .توان از هر دو لحاظ به معماری بهتری دست یافتبرده شده می

ها به سمت های آتی معماری پردازندهطور که اشاره شد، در سالهمان

ی جایگزین ها مسالهمیرد که در آنای پیش های چند هستهمدل

های جدیدی در بردارد، زیرا در آنها های غیرفرار چالشنمودن حافظه

و ها قرار دارند ها به صورت اشتراکی بین هستهحافظهبرخی از 

های غیرفرار، با در نظر ی اشتراکیِ از جنس حافظهمدیریت حافظه

ی ی باشد که مصالحه، باید به نحوتعداد دفعات محدود نوشتنگرفتن 

ی چینش نحوه. مناسبی بین کارایی و قابلیت اطمینان برقرار شود

های های جدید، در کنار پردازندهفناوریهای از جنس این حافظه

هایی است که در این ساخت، از دیگر چالش فناوریمدرن از نظر 

 پروژه مورد بررسی قرار خواهند گرفت
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 چكیده

دساتر   قابا    ،آنهاا  ی انبوه و پردازشهاسازی دادهای برای ذخیرهسازی شبکهسازی بزرگ و گسترده، ذخیرهتقاضا برای مخازن ذخیرهبا افزایش 

 یسازیرهذخ ینهدر زم یدجد یهایوراظهور فن یاز بهن یتوضع ینا در .استبسیار حائز اهمیت  ،هاسازی دادهبودن، کیفیت خدمات و امنیت ذخیره

هاای  ساازی ساازمان  های ذخیرهبرای رسیدگی به خواسته های امیدوار کنندهح یکی از راه ،سازیای ذخیرهشبکه منطقه .شودمی احسا  هاداده

باه   ، رسایدگی ساازی ای ذخیاره شابکه منطقاه  برانگیز در هنگام طراحی یکی از وظایف مهم و چالش  .ها استسازی دادهدیریت ذخیرهتجاری و م

برای حفظ آنهاا   ،کندداری میمتمرکز نگه اطلاعات را در یک مح  ،سازیای ذخیرهشبکه منطقهاز آنجا که  و است هااین شبکه امنیتیهای نگرانی

 .حملات داخلی و خارجی در نظر گرفت مقابله بالازم است که اقدامات امنیتی مناسبی را برای 

 كلمات كلیدی

گذرگاه میزبان، نام گسترده جهانی،  دهنده وفقکانال فیبری،  سازی امن، شبکهامنیت، ذخیره خطرات،تهدیدات،  سازی،ای ذخیرههای منطقهشبکه

 .سیستم تشخیص نفوذ

 مقدمه -1

 کامپیوترهای اتصال برای دستر قاب   یجهان رسانه یک اینترنت

 طاور  باه که  سازی استذخیره هایسامانه و هاشبکه ،هاسرور شخصی،

 اطلاعاات  .[3] اسات  پذیرآسیب ایشبکه حملات به نسبت اییندهفزآ

 مالی هایتراکنش و شخصی، هویت ،شخصی مالکیت جمله از ارزشمند

-مای  ذخیاره  قاب  دستر  از طریق اینترنت سازیذخیره هایآرایه در

-مای  بیشتر در معرض تهدیدات امنیتای مختلاف قارار    و بالطبع دنشو

های مهم آسایب  لقوه به دادهد به صورت بانتوانمی این تهدیدات .دنگیر

-مین امنیت شبکهرو تأاز این . دند و خدمات حیاتی را مخت  کنننبرسا

ناپذیر از فرآیناد  تبدی  به یک جزء جدایی 3سازیخیرهذ ایمنطقه های

 .[3] سازی شده استمدیریت ذخیره

است و منابع  امروز رشد اطلاعات دیجیتال یک واقعیت در زندگی

فناااوری  و اطلاعااات دیجیتااال روز بااه روز در حااال گسااترش هسااتند

در  آنهاا  اطلاعات بارای اساتفاده   سازی نقش مهمی در نگهداریذخیره

سازی داده همواره بخاش مهمای   های ذخیرهسیستم. کندمی ایفاآینده 

 هاا ایان سیساتم   چاه  هساتند،  تجااری  وری اطلاعاات ااز زیرساخت فن

د و نسازی یک سرور باشهای سخت ذخیرهم به دیسکدسترسی مستقی

 هاا بسایاری از شارکت  . [2] دنای اشتراکی باشا سازی شبکهچه ذخیره

یاک   های مدیریت شده به وسایله مادیر  برای به اشتراک گذاشتن فای 

-یار نسبت به سارقت داده که بسدارند  فای  سرور متص  در یک شبکه

ای هاای شابکه  حا  روزه، راهاما . اسات  پذیرموریتی آسیبهای مهم مأ

 مانناد  ساازی متصا  باه شابکه    از جمله ذخیرهسازی مبتنی بر ذخیره

هاا را  ، کاه داده اندسازی بسیار محبوب شدهی ذخیرهاهای منطقهشبکه

 ناد نکدر یک مسیر متمرکز با یک سیستم امنیتی مساتق  حفاظ مای   

-ذخیاره  معمااری  ناو   سازی یکای ذخیرههای منطقهشبکه. [4][1]

باین کاامپیوتر    ها راکه اتصال دسترسی به داده هستند ایشبکه سازی

باه منظاور حفاظ    . دنا کنفراهم مای  سازیهای ذخیرهبان و دستگاهمیز

 باه  ،ساازی ای ذخیرهشبکه منطقههای ذخیره شده در هیکپارچگی داد

از  هاا ایان داده  تاا  شده ساط  باالایی نیااز اسات     نظارتروش امنیتی 

ای شابکه منطقاه  امنیت  اگر چه. اخلی و خارجی حفظ شوندد حملات

های تخصصی برای حفاظت اطلاعاات  روش مستلزم بعضی سازیذخیره

ای شبکه منطقه ، زیراانتقال است اظت آنها در هنگامذخیره شده و حف

بین میزبان  با برقراری ارتباط انتقال داده در سط  بلوک را سازیذخیره

شابکه  امنیات  . [5][6] ساازد ممکان مای  ساازی  ی ذخیرههاو دستگاه

شام  یک گارد در برابر مهاجم داخلی یاا   بیشتر سازیای ذخیرهمنطقه

و  را دارد هاا یاا سارقت داده   هاداده از بین بردن که قصد است خارجی

هاای  عملیاات  هاای در حاال جریاان،   دادهمداوم بار   2همچنین نظارت

ی امنیتای خاصای   هاا روش. شودرا نیز شام  میو دسترسی  یپشتیبان
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شابکه  و در برابار حمالات احتماالی در محای       ناد اتوسعه داده شاده 

برای بهبود امنیات   فرآیندو این  اندشده امتحان سازیای ذخیرهمنطقه

 .[7] ذخیره شده ادامه دارد هایداده

 [22] سازیای ذخیرهشبكه منطقهمعماری  -2

ای شابکه منطقاه  ، 1ساازی ی شبکه ذخیاره انجمن صنعت مطابق با

دف اصالی آن انتقاال داده باین    کاه ها   ایبه عنوان شبکه سازیذخیره

-ذخیاره  عناصار میاان   وسازی ذخیره عنصرو  یهای کامپیوترسیستم

ای شابکه منطقاه  مزیات اصالی    .[31] تعریف شده اسات  است، سازی

در یاک محای  خاارجی     ساازی ذخیاره  از این اسات کاه   سازیذخیره

در شاک    نوعی سازیای ذخیرهشبکه منطقهمعماری . کنداستفاده می

عبارتند  واست  ءلایه از اجزا 4 شام  که ،[31]نشان داده شده است  3

این . افزار مدیریتسازی و نرمهای ذخیرهساخت، سرورها، سیستمزیر: از

 .دارندو وظایف خاصی  اندهشد ر لایه به هم متص چها

 

 
 .[31] سازی نوعییک شبکه ذخیرهمعماری : 3شک  

 

عبارت است از  سازیای ذخیرهشبکه منطقهساخت زیر ،اولین لایه

 اتصاالات ، (و غیره ها، دروازهPCIمانند کانال فیبری، گذرگاه ) هاواس 

هاای گاذرگاه   دهناده  وفاق ، (ها و غیرهها، مسیریابها، سویچمانند پ )

تخته مادار یاا    گذرگاه میزبان یک دهنده وفقیک  .هافابریکو  4میزبان

دهنده اسات کاه پاردازش ورودی و خروجای و      یک مدار مجتمع وفق

-را میسر می سازییک سرور و یک دستگاه ذخیرهاتصال فیزیکی بین 

و بین گذرگاه کامپیوترهای میزبان و کانال فیباری حلقاوی قارار     سازد

باه منظاور    .کندو انتقال اطلاعات را بین دو کانال مدیریت می گیردمی

بهباود   پردازنده میزباان یاا   عملکردبه حداق  رساندن فشار کاری روی 

خ  اتصاال  های سط  پایین سرورها، بسیاری از عملیات زمان عملکرد

در ماورد فابریاک در    .شاود گذرگاه میزبان انجام مای  دهنده وفقتوس  

از با استفاده  سرورها هستند کهلایه دوم . ادامه توضی  داده خواهد شد

لایه سوم . اندن متص  شدهوسازی ناهمگهای ذخیرهدستگاه ها بهواس 

ساازی  هاای ذخیاره  اهسازی هستند که انوا  دساتگ های ذخیرهدستگاه

 .انبوه خواهد داشت

بادون  ) هاا از دیساک  و تنها یک دساته  5دیسک ارزان هآرایه افزون

دو دیسکی هستند که باه طاور معماول در     6(آرایه افزونه دیسک ارزان

تنها یک دساته   .شونداستفاده می سازیای ذخیرهشبکه منطقهمحی  

که یک یا چند دیسک  های سخت استها یک آرایه از دیسکاز دیسک

اناد و یاک دیساک    سخت به صورت یک حجم واحد با هم ترکیب شده

فزوناه دیساک   به عبارتی بادون آرایاه ا  . دهندتک بزرگتر را تشکی  می

 ساازی ای ذخیاره شبکه منطقهچهارمین و آخرین لایه از  .ارزان هستند

 ساازی ای ذخیاره شابکه منطقاه  افزار مورد استفاد مدیر در محای   نرم

، دهای شک  سازی درذخیره فرمان مدیریتن یک میز به عنوا ، کهاست

-عم  مای افزار کنترل دسترسی ر حقوق امنیتی و نرمو صدو تخصیص

 .کند

 یكانال فیبرهای یهلا -2-1

خاود  برای ارتباطات  یاز کانال فیبر سازیای ذخیرهشبکه منطقه

از  IPهاای  های داخ  شبکهمانند پاکت یکند و کانال فیبراستفاده می

 ،هاایش و باالعک   کلاینات  سرور یاا  سازی بهفریم بین سیستم ذخیره

در محای    IPهای های کانال فیبری مانند پاکتفریم .کنداستفاده می

ای شابکه منطقاه  هاای  ساازی اکثر پیاده. پذیر هستندآسیب یک شبکه

 عناوان توپولوییشاان  به  7اختیاریی از کانال فیبری حلقو سازیذخیره

توپولاویی دیگاار توپولاویی نقطااه باه نقطااه و    دو . دنااکناساتفاده مای  

یاک   نقطه به نقطه کانال فیبری. هستند 8توپولویی فابریک سویچ شده

باه  ( دساتگاه )دو درگااه   "دقیقا توپولویی کانال فیبری است که در آن

تارین  ، ایان توپولاویی سااده   شاوند طور مستقیم به یکدیگر متص  می

زیارا هار    و در آن به هیچ آدر  دهی شبکه نیاز نیست توپولویی است

پهنای باناد در توپولاویی نقطاه باه     . پیام فق  یک گیرنده ممکن دارد

 .کنددرگاه استفاده می Nاین توپولویی از  یافته است و نقطه اختصاص

  

 
 نوعی نقطه به نقطه کانال فیبری اتصال نمودار توپولویی یک: 2شک  

 

کاه در   کانال فیبری حلقوی اختیاری یک توپولویی کانال فیبری است

باه    در یک توپولاویی حلقاه   روش حلقه یکطرفه ها در یکآن دستگاه

 حلقوی اختیاری دارای یاک  توپولویی کانال فیبری .اندهم متص  شده

پهنای باناد روی حلقاه در میاان تماام      که در آن ،معماری سری است

، و فق  دو درگاه ممکان اسات در   شودها به اشتراک گذاشته میدرگاه
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هاای کاناال فیباری باا     درگاه .یک زمان روی حلقه ارتباط برقرار کنند

و درگاه حلقاوی   31درگاه حلقوی گره، توپولویی اتصال حلقوی اختیاری

 .شوندنامیده می Lهای به عنوان درگاه هستند که در مجمو  33فابریک

حلقاوی   هاای فقا  باا درگااه   )یک حلقه اختیاری بدون درگاه فابریک 

، یک حلقه خصوصی است و یک حلقه اختیاری متصا  شاده باه    (گره

. عماومی اسات  ، یک حلقاه  یک فابریک از طریق درگاه حلقوی فابریک

و امکانات ثبت ناام را   32ورود به سیستم فابریک درگاه حلقوی گره باید

آغاازگر  ) برای شرو  ارتباط با گره دیگر از طریق فابریاک فاراهم کناد   

 .(ارتباط باشد

 

 
 کانال فیبری حلقوی اختیاری خصوصی نوعی: 1شک  

 

 
 31کانال فیبری حلقوی اختیاری عمومی نوعی با هاب: 4شک  

 

فابریک سویچ شده یا فابریک، یک توپولویی شابکه اسات کاه در    

های شبکه به وسیله یک یا چند سویچ شبکه با یکدیگر متصا   آن گره

توانناد مجماو  تاوان عملیااتی     های سویچ شاده مای  فابریک. شوندمی

ارائه دهند زیارا ترافیاک در    34های پخش فراگیربهتری نسبت به شبکه

در توپولاویی فابریاک   . شاود ی منتشر میسرتاسر چندین لینک فیزیک

ها از طریق یک یا چند ساویچ کاناال   سویچ شده کانال فیبری، دستگاه

در حاالی کاه ایان توپولاویی دارای     . اناد فیبری به یکدیگر متص  شده

دو توپولویی )بهترین مقیا  پذیری از سه توپولویی کانال فیبری است 

های ، فق  یکی از سویچ(نددیگر حلقوی اختیاری و نقطه به نقطه هست

. ای هساتند افازاری پرهزیناه  های ساخت آن مورد نیاز است که دستگاه

هاای  هاای موجاود روی لباه   چندین سویچ در یک فابریک، با دساتگاه 

 .آیناادبااه شااک  یااک شاابکه مااش در ماای "مااش معمااولا( هاااباارگ)

 
سویچ شده  فابریک کانال فیبری یک شبکه توپولویی :5شک  

 نوعی

، لایاه اول  "2شاک   " های فیبری دارای پان  لایاه هساتند   کانال

، لایاه  (سیگنال کاردن )فیزیکی، لایه دوم انتقال، لایه سوم فریم کردن 

در کانال نگاشت  پروتک  و لایه پنجم لایه فوقانی عادی چهارم خدمات

-فاریم . است سازیای ذخیرهشبکه منطقههای ح راه اسا  بر فیبری

بالا  سمت از لایه فیزیکی به دیگر IPمانند هر شبکه  های کانال فیبری

 .کنندعم  می

 

 
 های کانال فیبریلایه: 6شک  

هیای  ی شیبكه هیا پیییری و آسیی   تهدیدها -3

 سازیای ذخیرهمنطقه

 گانهخطر سهمفهوم  -3-1

ها پذیریها و آسیبگانه بر حسب خطر تهدیدات، داراییخطر سه 

کاه یاک عاما  تهدیاد      آیاد می وجودبه  خطر هنگامی. شودتعیین می

وسایله ساوء اساتفاده از    ه هاا با  به دنبال دسترسی به دارایای ( مهاجم)

 .های موجود استسیبآ

پاذیری تمرکاز   بر آسیب "ها عمدتاسازمان برای مدیریت خطرات

توانند عوام  تهدید که ممکن است در اشکال و نمی زیرا آنها ،کنندمی

. را از باین ببرناد   ها دست یابناد اراییر شوند و به دمنابع مختلف پدیدا

پردازند تاا  پذیری به مقابله به وسیله کاهش آسیبتوانند بها میسازمان

 .وسیله یک عام  تهدید کاهش یابده ثیر یک حمله بتأ

ارزیابی خطر اولین گام در تعیین میزان تهدیدات و خطرات بالقوه 

خطار را ارزیاابی   این فرآیناد  . در یک زیرساخت فناوری اطلاعات است

های مناسب برای کاهش یا حذف خطرات کند و به شناسایی کنترلمی

مضار،   به منظور تعیین احتمال انجام گرفتن یک رخداد. کندکمک می

-ی اطلاعات باید در ارتباط با آسیببه یک سیستم فناور وارد تهدیدات

 .دی موجود تجزیه و تحلی  شونهای امنیتهای بالقوه و کنترلپذیری

 بار  ثیری که ممکان اسات  وسیله تأه داد نامطلوب بشدت یک رخ

بار  . شاود تخماین زده مای   های تجاری مهم داشاته باشاد  روی فعالیت

اسااا  ایاان تجزیااه و تحلیاا ، یااک مقاادار نساابی از وضااع بحراناای و 

ها و منابع فنااوری اطلاعاات اختصااص    توان به داراییحساسیت را می
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جزء خاص سیستم فناوری اطلاعات  برای مثال ممکن است به یک. داد

که اگر یک حمله روی ایان   ،یک ارزش بحرانی بالا اختصاص داده شود

باعث خاتماه دادن خادمات    به طور کام  تواندجزء خاص رخ دهد می

 .موریت مهم شودیک مأ

. پاردازیم گاناه مای  مه به بررسی سه عنصر اصلی خطار ساه  در ادا

 آناالیز شناساایی خطار و    ز لحاا  پاذیری ا ، تهدیدات و آسیبهادارایی

 .نداشده ی مطرحکنترل

 هادارایی -3-1-1

. هاا بارای هار ساازمان هساتند     اطلاعات یکی از مهمترین دارایی

ماورد   سااخت شابکه  افزار، و زیرافزار، نرمهای دیگر شام  سختدارایی

بارای حفاظات از ایان    . هساتند نیاز برای دسترسی باه ایان اطلاعاات    

ای از پارامترهاا را بارای اطمیناان از    اید مجموعاه ها بها، سازماندارایی

 ،قابا  اعتمااد   ایدستر  بودن منابع به کااربران مجااز و شابکه   قاب  

ساازی، زیرسااخت شابکه، و    این پارامترها به منابع ذخیره. ایجاد کنند

 .شوندهای سازمانی اعمال میسیاست

 در دارایای  امنیت برای ریزیبرنامه هنگام در باید متعددی عوام 

 اول هادف  .هساتند  هادف  دو دارای امنیتی هایروش .شود گرفته نظر

 کاربران دستر  در راحتی به شبکه شود حاص  اطمینان که است این

 زیسات  محی  ناهمگون شرای  در باید شبکه این همچنین .است مجاز

هدف دوم ایان اسات   . باشد ثبات با و اعتماد قاب های استفاده، حجم و

که در برابر حملات بالقوه برای دساتیابی و ساازش باا سیساتم بسایار      

ها باید حفاظت کافی را در برابر دسترسی این روش. مقاوم ساخته شود

-های نرمها و دیگر برنامهها، تروجانها، کرممجاز به منابع، ویرو  غیر

هاای  د دادهی همچنین بایا اقدامات امنیت. ورنداهم بیاافزاری مخرب، فر

اری کنند و خدمات استفاده نشده را غیار فعاال   را رمزنگ( بحرانی)مهم 

روش امنیتی باید . کنند تا تعدادی از فضاهای بالقوه امنیتی کاهش یابد

 هایی کاه نصاب  سیستم عام  و دیگر برنامه با این اطمینان را بدهد که

باید افزونگی کاافی را باه   ، "ضمنا. دشوهستند به طور منظم به روز می

 وجود در صورت های همسان و تکراری فراهم آورد تاصورت تولید داده

آمیز جلوگیری های فاجعهست دادن دادهد از از منتظره، یک خرابی غیر

کار  برای اینکه یک سیستم امنیتی بصورت یکنواخت و به راحتی .شود

-ربران از سیاستکند این اهمیت دارد که اطمینان حاص  شود همه کا

 .[3] هستندهای حاکم بر استفاده از شبکه آگاه 

 تهدیدات -3-1-2

زیرسااخت   هتوانناد با  ای هستند کاه مای  تهدیدات حملات بالقوه

یاا   35معلاوم این حمالات باه دو دساته    . فناوری اطلاعات تحمی  شوند

کنند که دستیابی تلاش می مجهولحملات . شوندتقسیم می 36مجهول

آنها تهدیدات مطرح بارای محرماناه   . غیر مجاز به سیستم داشته باشند

هااا، دسااتکاری دادهشااام   معلااومحماالات . بااودن اطلاعااات هسااتند

آنها تهدیدات مطرح  .هستند 38انکاری ، و حملات37جلوگیری از سروی 

 .هستندها دستر  بودن داده مطرح برای یکپارچگی و در

کناد کاه   مجااز تالاش مای    در یک حمله دساتکاری، کااربر غیار   

توانند بر دهد، که این اهداف میاطلاعات را برای اهداف مخربش تغییر 

ایان حمالات   . ها انجام شاوند حال انتقال یا بقیه دادههای در داده روی

 .هستندها یک تهدید مطرح برای یکپارچگی داده

اربران اساتفاده از مناابع را بارای کا     جلوگیری از سروی حملات 

اده کاربران مجاز از شابکه یاا   فو مانع است دنکنمی دچار اختلالقانونی 

باه   دساتیابی  شاام  یان حمالات   کلای ا به طاور  . شوندسایت میوب 

، دنشوهای کامپیوتری نمیتمی اطلاعات روی سیسدستکار یا اطلاعات

 .هستند هادستر  بودن داده در عوض، تهدیدی برای در

ایان  . اطلاعات است پاسخ دهییک حمله در مقاب   ،یحمله انکار

وسیله جع  هویت کسی یا انکار این کاه  ه کنند که بحملات تلاش می

 اطلاعاات نادرساتی   یک رویداد یا تبادل اطلاعات صورت گرفته اسات، 

 .[3] ارائه دهند

 پییریآسی  -3-1-3

ورناد نسابت باه    آمسیرهایی که دستیابی به اطلاعات را فراهم می

ست هر یک از این مسیرها ممکن ا. پذیرتر هستندحملات بالقوه آسیب

د، که هر یک از آنها ساطوح مختلاف   شام  نقاط دستیابی مختلفی باش

این خیلی مهم اسات  . کندسازی را فراهم میدسترسی به منابع ذخیره

امنیتی کافی در تمام نقاط دسترسای روی یاک مسایر     هایکه کنترل

های امنیتی در هر نقطاه  سازی کنترلپیاده. سازی شوددسترسی پیاده

 .نامیده شده است  3دفا  در عمق ،دسترسی از هر مسیر دسترسی

داخا  یاک محای  را     دفا  در عمق حفاظت تمام نقاط دسترسی

دهد، کاهش می مهاجمپذیری را برای یک این کار آسیب. کندمی بیان

ساازی  پیااده  هاای امنیتای  دور زدن کنترل به وسیله تواندکه می کسی

ساازی  ابع ذخیاره به من ،پذیردر تک نقطه دسترسی آسیب ناکافی شده

 یهای اطلاعاتتواند امنیت داراییای میچنین حمله. دستیابی پیدا کند

درست هویت یاک  یید برای مثال، یک مشک  در تأ. اندازدبیرا به خطر 

باه طاور   . اندازدبیحرمانه بودن اطلاعات را به خطر کاربر ممکن است م

-یک دستگاه ذخیاره  مقاب در  جلوگیری از سروی مشابه، یک حمله 

 .اندازدبیات را به خطر دستر  بودن اطلاع تواند درسازی می

حمله، مسیر حمله، و عام  کار سه عام  در نظر گرفته شده  رویه

سابت باه   هنگام ارزیابی این که یاک محای  تاا چاه حاد ن     در هستند 

 .[3] است پذیرتهدیدات امنیتی آسیب

 2رویه حمله  

کند که یاک مهااجم   رویه حمله به نقاط ورودی مختلف اشاره می

 هار جازء از یاک شابکه    . تواند به منظور شرو  حمله استفاده کناد می

هاای  واسا  هماه  . پاذیری باالقوه اسات   سازی یک منبع آسیبذخیره

-هاای ساخت  واسا  خارجی پشتیبانی شده توس  آن جازء، از جملاه   
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، و مادیریت  هاای اجرایای  واس های پشتیبانی شده، و افزاری، پروتک 

. دند مورد استفاده مهاجم برای اجرای حملات مختلف قرار گیرنتوانمی

حتای خادمات   . حمله بارای مهااجم هساتند    ها یک رویه ازواس این 

د بخشی از رویه نتواندر صورتی که فعال باشند می شبکه استفاده نشده

 .حمله باشند

 21مسیر حمله 

اقادامات لازم بارای    دنبالاه از یک مسیر حمله، یک گاام یاا یاک    

 به عنوان مثال، یک مهاجم ممکن است از یک. استتکمی  یک حمله 

 ماادیریتی باارای اجاارای حملااه اساانو   واساا در  22(باااگ) اشااکال

تواناد  اجم مای موجاب آن مها  ه سوء استفاده کند کاه با   21(جاسوسی)

 کاه  دخود را مجاز کنا  سازی را تغییر دهد تاذخیره پیکربندی دستگاه

 ترافیاک ایان  . ترافیک دساتیابی داشاته باشاد    به از یک میزبان بیشتر

 ماورد  ل انتقاال در حاا  دادهتواند بارای اسانو    می هدایت شدهدوباره 

 .قرار گیرداستفاده 

 2عامل كار  

 از عام  کار به مقدار زمان و تلاش مورد نیاز بارای ساوء اساتفاده   

برای مثال، اگر مهاجمان بارای بازیاابی   . کندحمله اشاره می مسیریک 

که برای اجرای یک  را اطلاعات حسا  تلاش کنند، آنها زمان و تلاشی

ایان  . گیرنددر نظر می نیاز خواهد بود نظر پایگاه داده موردحمله روی 

های ویژه، تعیین شمای پایگاه داده، و ممکن است شام  تعیین حساب

در عاوض، بار اساا      .باشد SQL پایگاه داده 25هایجونوشتن پر  و 

برای  را است دارای تلاش و فشردگی کمتری که عام  کار، آنها یک راه

وسایله اتصاال باه آن باه طاور      ه ساازی با  ذخیره سوء استفاده از آرایه

 .گیرندهای دیسک خام در نظر میمستقیم و خواندن از بلوک

تهدیادات   نسابت باه  پذیری محی  شبکه با داشتن ارزیابی آسیب

وسیله به ه پذیری بدر جهت کاهش آسیب توانندها میامنیتی، سازمان

عام  کار، اقدامات  رساندن حداکثرحمله و به  هایرویه رساندن حداق 

ها فنی یا این کنترل. ریزی کنند و گسترش دهندبرنامه ایویژهکنترلی 

هاای  از طریاق سیساتم   "هاای فنای معماولا   کنتارل . هستندغیر فنی 

های غیار فنای از طریاق    شوند، در حالی که کنترلکامپیوتری اجرا می

شام   26های اجراییکنترل. شوندهای فیزیکی و اجرایی اجرا میکنترل

های استاندارد در جهت اجرای یا پروسه انهای کارکنامنیت و سیاست

انادازی   های فیزیکی شام  راهکنترل. دهستنهای مختلف امن عملیات

 .هستندها ها، یا قف های امنیتی، دیوارموانع فیزیکی از جمله گارد

توانند ها میکنند، کنترلمی ایفا جمانامههایی که بر اسا  نقش

دهناده، اصالاح کنناده، بهباود      به عنوان پیشگیری کنناده، تشاخیص  

 .بندی شوندطبقه دهنده، یا تقویت کننده

کناد،  کنترل پیشگیرانه برای جلوگیری از یک حملاه تالاش مای   

دهد که آیاا یاک حملاه در حاال     کنترل تشخیص دهنده تشخیص می

 هاای اصالاح  انجام است، و پ  از اینکه یک حمله کشف شاد، کنتارل  

-های پیشاگیرانه ساوء اساتفاده از آسایب    کنترل. شوندکننده اجرا می

کناد یاا   از یک حمله جلوگیری می کند وهای موجود را دفع میپذیری

های اصلاح کننده اثر یاک حملاه را   کنترل. دهدثیر آن را کاهش میتأ

های تشاخیص دهناده حمالات را    دهند، در حالی که کنترلکاهش می

انه یاا اصالاح کنناده را باه راه     هاای پیشاگیر  تارل کنند و کنکشف می

 27یستم جلوگیری نفوذ یاا تشاخیص نفاوذ   برای مثال، یک س. دناندازمی

کند آیا یاک حملاه در   یک کنترل تشخیص دهنده است که تعیین می

وسیله خاتماه  ه کند که آن را بو پ  از آن تلاش می ،حال انجام است

بارای   28یک قانون دیاواره آتاش  دادن اتصالش به شبکه یا با استناد به 

 .مسدود کردن ترافیک، متوقف کند

 بندی تهدیدات امنیتیدسته -3-2

باه پان  دساته تقسایم      سازیای ذخیرهشبکه منطقهتهدیدات امنیتی 

 مجهاول حملات . 13پخشو  11، داخلی 2مجاور، فعال، مجهول: شوندمی

کردن ارتباطات محافظت نشاده،   نظارتشام  تجزیه و تحلی  ترافیک، 

شده، و گرفتن اطلاعات احراز  رمزنگاریرمزگشایی ترافیکی که ضعیف 

حملات فعال شاام  تالاش بارای دور    . استهویت مانند رمزهای عبور 

سارقت یاا    ، معرفای کاد مخارب،   یهای حفاظتزدن یا شکستن ویژگی

که در آن یک فارد غیار مجااز در     مجاورحملات . استتغییر اطلاعات 

بارای   ساایر وساای   ها، یا ها، سیستممجاورت فیزیکی نزدیک به شبکه

 افاراد مجااز از   ، یاا محاروم کاردن   اطلاعات آوری، جمعاطلاعاتتغییر 

 د مخارب یاا غیار   نا توانملات داخلی میح. استدسترسی به اطلاعات 

ت را استراق مخرب قصد دارند که اطلاعا حملات داخلی. دنمخرب باش

. ارت و صادمه وارد کنناد  کنند، به سرقت ببرند، یا به آنها خسا  12سمع

دقتای، عادم آگااهی و    بای  نتیجه از مولمخرب به طور مع حملات غیر

بر تغییر  پخشحملات  .شوندمی ناشی دور زدن امنیت "دانش، یا عمدا

کارخاناه تمرکاز    اخا  د یا در طول توزیع افزارافزار یا نرممخرب سخت

با سه نو  تهدید  سازیای ذخیرهشبکه منطقهدر اغلب موارد . کنندمی

تهدیدات خارجی مخارب، تهدیادات داخلای مخارب و     : شودمواجه می

 .[21]تهدیدات داخلی غیر مخرب 

هماواره باا    ساازی ای ذخیرهشبکه منطقهاکثر خطرات در محی  

بنادی  به سه سط  دسته این تهدیدات بیشتر. دنشوتهدیدات شرو  می

و به دلیا  حاوادی یاا     ،سط  اول تهدیدات غیر عمدی. [36]شوند می

از  که استسط  دوم تهدیدات یک حمله ساده مخرب . است اشتباهات

د و امکان دارد برخی اطلاعات به آسانی کنتجهیزات موجود استفاده می

که  تاسگ ، حمله در مقیا  بزراتسط  سوم از تهدید. بدست بیایند

معماول از پیچیادگی و تجهیازات بارای اجارای       نیاز به یک سط  غیر

و  اسات از یک منبع خارجی  "یک حمله سط  سوم معمولا. حمله دارد

شبکه در . دارد به دسترسی مجازی نیاز از لحا  چه از لحا  فیزیکی یا

-احتمالی مختلف هساتند کاه مای    این حملات سازیای ذخیرهمنطقه

بارای سارقت    ساازی ای ذخیاره شابکه منطقاه  د به منظور کنترل نتوان

 شناساایی  باا  حملاه  ،11فابریاک ناام  حمله به : [36]اطلاعات رخ دهند 
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 شاماره کنتارل   حملاه باه   ،15سارور اطلاعاات  نام  تغییر حمله ،14حوزه

هاای  ناام  حمله باه  ،17ترتیبی دوره هایهشناس حمله به ،16ترتیبی دوره

لایه  اطلاعات فریم حمله به ،18فابریکی مورد استفاده در جهان گسترده

 ،43اطلاعات مسایریابی  حمله به ،41بیتی 24های آدر  حمله به ، 1دوم

تک اجزاء بالا با استفاده از ، با حفاظت تک 42اطلاعات مدیریت حمله به

در  را شده ارزشمندتوان اطلاعات ذخیره در واقع می مناسب هایروش

ساازی  ای ذخیاره ساازی خاارجی شابکه منطقاه    هاای ذخیاره  دستگاه

افزاری که به سخت سازیای ذخیرهشبکه منطقه یک در .محافظت کرد

-سازی متص  میهای ذخیرههای کاری و سرورها را به دستگاهایستگاه

ساازی،  ای ذخیاره شابکه منطقاه   فابریاک  .شودگفته می فابریک ،کند

را از طریاق اساتفاده از    ساازی اتصال هر سرور به هار دساتگاه ذخیاره   

اجاازه   فابریکسروی  نام . سازدفناوری سویچ کانال فیبری ممکن می

های دیگار را پار  و جاو    های تمام دستگاهآدر  دهد هر دستگاهمی

، یک شناسه 44یا شناسه گسترده جهانی 41یک نام گسترده جهانی .کند

یباری و  سازی شام  کاناال ف های ذخیرهواحد مورد استفاده در فناوری

ممکان اسات در اناوا  مختلفای از      گسترده جهانییک نام  .غیره است

باه کاار    قابلیت نشانی پاذیری  یا برای مانند یک شماره سریال هانقش

های کانال فیباری یاک ناام گساترده     در شبکه برای مثال، .گرفته شود

ظاور  باه من  45ممکن است به عنوان یک نام گره گسترده جهانی جهانی

باه منظاور    46ناام درگااه گساترده جهاانی    ، یا یک سویچشناسایی یک 

دو نام گساترده   .استفاده شود روی یک سویچ تک شناسایی یک درگاه

کنند باید همیشه متفااوت باشاند   جهانی که به شیء مشابه اشاره نمی

های متفاوتی مورد استفاده هستند، یعنی یک حتی اگر این دو در نقش

جهانی یا نام درگاه گساترده جهاانی، یاک    نقش مانند نام گره گسترده 

هار ناام گساترده     .کناد نمی مشخصرا  فضای نام گسترده جهانی جدا

 .بایتی است 36یا  8جهانی یک شماره 

 سازیای ذخیرهشبكه منطقهامنیت  - 

ای منطقیه  هیای شیبكه  برای یامنیت یارچوبچ -1- 

 سازیذخیره

وجود سازی ذخیره ایهای منطقهبرای شبکه یارچوب امنیتیک چ

بارای تساکین    این چارچوب. دارد که در ادامه توضی  داده خواهد شد

، بار مبناای   وجاود آیناد  ه با  در آینده تهدیدات امنیتی که ممکن است

 .کندکار می سازیبا حملات مخرب روی زیرساخت ذخیره مقابله

اساسی امنیت پیرامون چهار خدمت اصلی امنیت ساخته  ارچوبچ

 دستر  باودن  ، محرمانه بودن، یکپارچگی، و درپاسخ دهی: شده است

ی کااهش  ارچوب شاام  تماام اقادامات امنیتای لازم بارا     این چا . [3]

 :استکه شام  این چهار ویژگی اصلی امنیت  است تهدیدات

   پاسخ دهیسرویس  -1-1- 

هاا کاه در   عملیاات  به حسابداری برای تمام وقایع واین سروی  

پاساخ  سروی  . کندگیرند اشاره میمح  زیرساخت مرکز داده قرار می

کناد کاه در   وقایع نگهاداری مای   عملکرد از 48(لاگ) گزارشیک  دهی

یا ردیاابی    4بازرسی ،مین امنیتبه منظور تأ این وقایع را توانآینده می

 .کرد

   سرویس محرمانه بودن -1-2- 

کند و ایان  رد نیاز را فراهم میمحرمانه بودن اطلاعات موسروی  

ایان  . ها دسترسی دارندکند که تنها کاربران مجاز به دادهرا تضمین می

-سروی  به کاربرانی که نیاز به دسترسی به اطلاعات دارند اعتبار مای 

-داده)های در حال انتقاال  هر دو داده محرمانه بودن "معمولابخشد و 

های بر روی داده)ها ، یا بقیه داده(هاروی کاب  بر ی انتقال داده شدهها

هاای در حاال   داده .دهاد را پوشش مای ( رسانه پشتیبان یا در آرشیوها

شوند تا محرماناه باودن آنهاا     رمزنگاریتوانند ها میانتقال و بقیه داده

مجااز از دسترسای باه     علاوه بر محدود کردن کاربران غیار . حفظ شود

نین اقادامات حفااظتی جریاان    محرمانه بودن همچ سروی اطلاعات، 

این اقدامات  .کندترافیک را به عنوان بخشی از پروتک  امنیتی اجرا می

مقصاد،   منباع و  هاای پنهان کاردن آدر   حفاظتی به طور کلی شام 

هاای فرساتاده شاده    و مقادار داده ، های در حاال ارساال  دادهفرکان  

 .هستند

 1 سرویس یكپارچگی -1-3- 

. اطلاعاات دسات نخاورده اسات    کند که تضمین میاین سروی  

 هدف این سروی  شناسایی و محافظت از اطلاعات در برابر تغییر غیار 

ساروی   مشاابه ساروی  محرماناه باودن،     . اسات یا حذف آنهاا  مجاز 

کناد تاا کااربران را    کار مای  پاسخ دهی سروی یکپارچگی با همکاری 

یکپارچگی برای هار دو   سروی اقدامات . هویت کند احرازشناسایی و 

 .دنشومی ها تعریفحال انتقال و بقیه داده های درداده

 2 دسترس بودن سرویس در - -1- 

هاا  باه داده  به موقع کند که کاربران مجازتضمین می این سروی 

هاای قابا  اعتمااد    باه داده  ایان کااربران   دسترسی دارند و همچناین 

-زد که باه سیساتم  ساکاربران را قادر می سروی این . دسترسی دارند

های کاربردی موجود در ها، و برنامههای کامپیوتری مورد نیازشان، داده

دساتر  باودن    در ساروی  . ها دسترسای داشاته باشاند   این سیستم

های ارتباطی مورد استفاده برای انتقاال اطلاعاات   همچنین در سیستم

های مختلف اقامات داشاته   بین کامپیوترهایی که ممکن است در مکان

دهاد کاه اگار یاک     سازی شده است و این تضامین را مای  باشند پیاده

دساتر    اطلاعاات در  بااز هام   خرابی در یک مکان خااص رخ دهاد،  

هاای  هاای فیزیکای و داده  باید برای هر دو داده هاسروی این . ندسته

 .دنسازی شوالکترونیکی پیاده
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ای   های تأمین امنییت در شیبكه منطقیه    روش -2- 

 سازی ذخیره

ای از پارامترهاا و  مجموعاه  ساازی ای ذخیاره شبکه منطقهامنیت 

دساتر    در فقا   سازیشود منابع ذخیرهباعث میتنظیمات است که 

آنهاا   های مورد اعتماد قرار گیرناد و دیگاران باه   کاربران مجاز و شبکه

-افزار، برناماه به سخت توانرا می پارامترهااین . دستیابی نداشته باشند

در  .دهای ساازمانی اعماال کار   اطی و سیاستارتب هاینویسی، پروتک 

بار اساا  تهدیادات     ساازی شابکه  واقع، اکثر تهدیدات امنیتی ذخیره

-بهترین شیوه در نتیجه .[34] ندسته از کارمندان داخلیناشی  داخلی

دساتر    در یعنیهای امنیتی در تلاش برای حفظ پن  هدف اساسی 

 هاا دادهانکاار   عادم محرماناه باودن و    یات، احراز هو ،یکپارچگیبودن، 

 .[35]ند هست

ها ازی شام  بسیاری از روشسای ذخیرههای منطقهامنیت شبکه

به بالاترین ساط  امنیات    هااین شبکه اینکه ه دلی ب است، کارهاو راه

. در ارتبااط هساتند   با یکدیگر هااین روش دهای ذخیره شده برسنداده

در هار   را امنیت باید پن  حوزه اساسیثر سازی مؤذخیره یتیک مدیر

 :کاه عبارتناد از  ساازی کناد،   پیادهسازی ای ذخیرهشبکه منطقهسط  

دسترسای   حجام  کنتارل  ساازی، آرایه ذخیره دستیابی به حجم کنترل

پیکربنادی دساتگاه، کنتارل    باه   میزباان، کنتارل دساتیابی    یک روی

تجااوز   درنا  بلاسازی و تشخیص افزار مدیریت ذخیرهدستیابی به نرم

پن  دساته گساترده باالا بیشاتر در     . 51ثبت وقایعدسترسی، بازرسی و 

 :دنپذیرطور جداگانه انجام میه های امنیتی زیر بتکنیک

ساازی شناساه    مخفای  وکاردن   دهنده وفق) کنترل دسترسی -3

 & CFS, SFS)رمزنگااری  -1، 55سیستم تشاخیص نفاوذ   -2، (54آرایه

EFS) 4-  6منیات کاناال فیباری    ا -5، 56احراز هویت و صدور مجاوز- 

-ای ذخیاره شابکه منطقاه  افزار مدیریت نرم امنیت با استفاده ازتأمین 

 .سازی

 

 
کانال  هایلایه های امنیتی موجود درتکنیکبرخی از  :7شک  

 سازیای ذخیرهفیبری شبکه منطقه

 و [22] كییردن بنییدی ناحیییه)كنتییرل دسترسییی   -2-1- 

 ([ 3]سازی شناسه آرایه مخفی

یاک   بندی قسمت کانال فیبری بندی ناحیه ،سازیدر شبکه ذخیره

های کوچکتر برای محدود کردن مجموعه به زیر 57کانال فیبری فابریک

هنگامیکه یک  .است ، و برای مدیریت آسان، اضافه کردن امنیتتداخ 

بارای یاک   سازی چنادین دساتگاه و درگااه را    ای ذخیرهشبکه منطقه

ای ، هر سیستم متص  به شابکه منطقاه  سازددستگاه قاب  دستر  می

سازی فق  باید اجازه دسترسی به یک زیرمجموعه کنترل شاده  ذخیره

 .ها داشته باشدها یا درگاهاین دستگاه

 

 بندی سرورهاناحیه: 8شک  

و  شوداعمال میسویچ شده  فابریکفق  به توپولویی  بندی ناحیه

میدان دید در میان  .تر وجود نداردهای کانال فیبری سادهدر توپولویی

کنتارل   بندی ناحیهبه طور معمول با  فابریکدر یک ( هاگره)ها دستگاه

مجازا را بارای    فابریاک شبکه کانال فیباری دو   هایاکثر طرح. شودمی

باه  را ( هاا دساتگاه )هاای لباه   ، گاره فابریکدو . گیرندافزونگی بکار می

یکای از  . در غیر اینصورت به هم متص  نیستند اماگذارند، اشتراک می

، به این معنای کاه   آن است 58رواُچنین راه اندازی، قابلیت فی   مزایای

  5هاا ، دیتااگرام فابریاک در مورد یک قطعی لینک یا از کار افتادن یاک  

وم د فابریاک توان از طریاق  می را (هاهای دارای اطلاعات و دادهبرنامه)

 .فرستاد
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سااخته شاده باا دو     ساازی ای ذخیاره یک شبکه منطقه:  شک  

 ، برای افزایش قابلیت اطمینان(قرمز و آبی)فابریک سویچ شده مجزا 

 لینک اول به صورت اتوماتیک بر روی لینک دوم ،در مواقع قطعی

سازی بسته به آرایه ذخیره مسیر از سرور بندی ناحیهدر . شودمی سویچ

-های اشتراکی محدود مییا حوزه های تکیها به حوزهدستگاه. دشومی

یک روش قوی و مستحکم در برابر  بندی ناحیه مبتنی بر فابریک. دشون

شود و فق  برای مسیر برای دیگران بسته می. استمجاز  دسترسی غیر

باه طاور    .ه آنها اختصاص داردشود که حقوق دسترسی بآنهایی باز می

فابریاک   ساازی ای ذخیاره شبکه منطقاه در  بندی ناحیهدو نو   معمول

افازار کاه در ساط  ساویچ     تطبیق داده شده است، به نام حوزه ساخت 

. شاود افزار سویچ انجاام مای  شود و حوزه نرم که در سط  نرمانجام می

توان با می  نفوذ به وسایله  پذیرتر است و به آسانی میحوزه نرم آسیب

ساروی  ناام    .در  فریم را جعا  کارد  ، آترکیب آدر  منبع و مقصد

های دیگر های تمام دستگاهدهد که هر دستگاه آدر اجازه می فابریک

را محادود   فابریکنرم فق  سروی  نام  بندی ناحیه .را پر  و جو کند

 .هاا را نشاان دهاد   تا فق  یک زیر مجموعاه مجااز از دساتگاه    کندمی

کناد، فقا    ا نگااه مای  ر فابریاک بنابراین، وقتی که یک سرور محتوای 

با این حال، هر سارور   .هایی را که مجاز است ببیند خواهد دیددستگاه

تا با هر دساتگاه روی شابکه از طریاق آدر      تواند تلاش کندهنوز می

سخت ارتباط واقعی در سراسر  بندی ناحیه در مقاب ، .تما  برقرار کند

 کارآمد افزارسخت سازیاین کار به پیاده کند،محدود می را فابریکیک 

تار از  دارد، اما خیلای امان  نیاز  فابریکهای در سویچ( فیلترین  فریم)

یاک   ی کاه درگااه ساویچ  تواند به می بندی ناحیه .نرم است بندی ناحیه

 یروی میزباان  نام گسترده جهانی به یا است متص  شده به آن دستگاه

در نتیجاه درگااه مبتنای بار      .اعماال شاود   که در حاال اتصاال اسات   

کاه یاک    خاصای  ، جریان ترافیک را بر اسا  درگاه ساویچ بندی ناحیه

 از درگااه  دستگاه آن اگر که کند،دستگاه به آن متص  است محدود می

 دساتگاه  علاوه بر این، .د، دسترسی خود را از دست خواهد دادشو جدا

از هر منبعای   دستیابی خود را ،شوددرگاه متص   همان که به یمتفاوت

 .بدست خواهد آورد که میزباان قبلای باه آن دسترسای داشاته اسات      

 (شاود مای نامیاده   نیاز  نام بندی ناحیه)نام گسترده جهانی  بندی ناحیه

 دارد (میزبان) دستگاه که دسترسی را به وسیله یک نام گسترده جهانی

ناام گساترده جهاانی روی میزباان اسات،       هنگامیکاه  .کندمحدود می

و به درگااه   دشو جدا به آن متص  است تواند از درگاهی کهمی میزبان

، داز دست برو به منابع قبلی بدون اینکه دستیابی آن دیگر متص  شود

اتصال یک . به عبارتی از درگاه جدید نیز به همان منابع دسترسی دارد

حاوزه ناام    باا  توس  یاک دساتگاه   "که قبلا یدستگاه جدید به درگاه

منابع دساتگاه   به را دسترسی هیچستفاده شده است، گسترده جهانی ا

 .ساخت نخواهد ممکنقبلی 

دهاد کاه فقا     مای  را اطمیناان  ایان  61سازی شناسه آرایه مخفی

دساتیابی  هایی که باه آنهاا اختصااص داده شاده     کاربران مجاز به فای 

، یک شماره ماورد  سازی کامپیوتر، شماره واحد منطقیدر ذخیره. دارند

یاک شاماره واحاد    . اسات  یک واحاد منطقای   برای شناسایی استفاده

خواندن و نوشاتن   هایعملیات ممکن است با هر دستگاهی کهمنطقی 

بارای   ، اماا اغلاب  ، مانند نوار چرخانتفاده شودکند اسرا پشتیبانی می

ساازی  ی ذخیرهاهدیسک منطقی ایجاد شده روی یک شبکه منطق یک

که در این تحقیق این شماره واحد  .دشوو به آن اعمال می اربرد داردک

سازی شناساه   مخفی .سازی است منطقی یک شناسه برای آرایه ذخیره

یک فرآیند مجوز است که شماره واحاد منطقای را بارای بعضای      آرایه

قارار   ها غیر قابا  دسترسای  ها در دستر  و برای دیگر میزبانمیزبان

 .دهدمی

 

 
تعیین مسیر به وسیله سازی شناسه آرایه و مخفی: 31شک  

 63لیست کنترل دسترسی

 

یک لیست از قوانین است که برای ورود و لیست کنترل دسترسی 

ساازی شناساه    مخفای . شودبر روی روتر قرار داده می یا خروج ترافیک

. استسازی شده گذرگاه میزبان پیاده دهنده وفقدر سط   "عمدتا آرایه

به هار حملاه    ،شده در این سط  سازیپیاده سازی شناسه آرایه مخفی

و از آن  پذیر استکند آسیبگذرگاه میزبان سازش می دهنده وفقکه با 

و ساازش بارای    (های گسترده جهاانی نام) های منبعبرای جع  آدر 

سازی نیز ذخیرههای برخی از کنترل کننده. شودمیدسترسی استفاده 

ساازی   مخفینگامیکه ه. کنندمی را پشتیبانیسازی شناسه آرایه  مخفی

اجارا شاود، خاود     ساازی سط  کنترل کنناده ذخیاره   درشناسه آرایه 
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تار باودن   را به علت امن های دستیابی به دستگاهکنترل کننده سیاست

به خودی خاود باه عناوان یاک      "با این وجود، عمدتا. کندجرا میآن ا

، بلکاه باه عناوان یاک محاافظ در برابار       شاود نمای  اجرامعیار امنیتی 

متعلاق باه   هاای  کاه ممکان اسات دیساک     ،اسات  سرورهای بادرفتار 

به عنوان مثال، سرورهای ویندوز متصا   . فاسد کنند را سرورهای دیگر

های تحت برخی شرای  حجم سازیای ذخیرهشده به یک شبکه منطقه

 سازی راای ذخیرهروی شبکه منطقه( لینوک ، یونیک )غیر ویندوزها 

فاسد  روی آنها، های حجیم ویندوزتن برچسببه وسیله اقدام برای نوش

به وسیله پنهان کردن شماره واحدهای منطقای دیگار از   . خواهند کرد

 سرور ویندوز ، از آنجا کهتواند جلوگیری شودسرور ویندوز، این کار می

. دیگر وجود داشته باشدشماره واحدهای منطقی  شودمتوجه نمی حتی

سارورها باه نوشاتن     وینادوز  زیرامهم است شناسه آرایه سازی  مخفی

شماره واحدهای منطقی در دستر  اقدام  تمام های حجیم بهبرچسب

تواند شماره واحدهای منطقی غیر قاب  اساتفاده را  این امر می. کندمی

تواند باعث از و در نتیجه می دهد ارائههای عام  دیگر به وسیله سیستم

توسا    شناساه آرایاه  باه   دساتیابی  یاک راه . ها شاود دست رفتن داده

 موجود جهانی از نام گسترده است که شهای گذرگاه میزباندهنده وفق

 و کناد اساتفاده مای   و هر حجم سارور گذرگاه میزبان  دهنده وفق با هر

ایان یاک خطار    . شودمی عرضهبه کاربران شام   برای امکان دسترسی

هاای  بالقوه دیگر بدست گرفتن کنترل سرور برای دسترسی باه حجام  

 به کساانی  دهدحقوق را اختصاص می "مدیر حجم معمولا. استسرور 

وسایله بخشای از   ه با  کاار  هر حجام را دارد و ایان   که قصد استفاده از

 .شودسیستم عام  و مدیر حجم انجام می

 [31,32] سیستم تشخیص نفوذ -2-2- 

-متداوم فای  62نظارتسازی به ای ذخیرههای منطقهامنیت شبکه

دسترسی به اطلاعاات   برای ثبت وقایعی ، بازرسی، و های فاها، ویژگی

. نیااز دارد  ،شناساایی مزاحماان باالقوه مفیاد خواهاد باود       که درفای  

باید به منظور دیدن اینکاه   [37] سازی مبتنی بر تشخیص نفوذذخیره

جااز  وسایله کااربران م  ه با  ساازی ای ذخیاره شبکه منطقهآیا اطلاعات 

تکنیک تشخیص نفوذ یکی از . شود سازیشوند یا خیر، پیادهخوانده می

مخارب   تغییرات از های مرسوم امنیت برای تشخیص و جلوگیریروش

، اسات انتقال روی شبکه  حال های درمجاز به داده های غیرو دستیابی

 اسات ذخیاره شاده    هاای یا داده IP بر اسا  که یا مبتنی بر اترنت یا

میزبان، مبتنی بر چند های تشخیص نفوذ مبتنی بر سیستم. [22][ 3]

ها را از سیستم مبتنی بر میزبان داده. میزبان و مبتنی بر شبکه هستند

کند، سیستم چناد میزباان چنادین میزباان را     یک میزبان بازرسی می

 و نیزترافیک شبکه  هایکند و سیستم مبتنی بر شبکه دادهبازرسی می

دو روش مورد . [23] را تشخیص دهد کند تا نفوذبازرسی می را میزبان

یکی بر اسا  امضااء   که وجود دارد، سیستم تشخیص نفوذاستفاده در 

 استشده در پایگاه داده مطابق با هویت قبلی امضای ذخیره  ، کهاست

 .استو دومی بر اسا  رفتار 

 [ 33,3 ،3] (SFS  ،CFSو EFS) رمزنگاری -2-3- 

برای تبدی  محتوای داده ذخیاره شاده    61رمزنگاری فای  سیستم

کاه   اسات وسیله اضافه کردن رشته اضافی ه در منبع به شک  دیگری ب

رمزنگاری نامیده شده است و هنگامی که داده به مقصد منتق  شد باه  

باه  . شک  اصلی درآورده خواهد شد که رمزگشایی نامیاده شاده اسات   

بارای امنیات اطلاعاات     مورد اساتفاده  طور معمول دو طرح رمزنگاری

اطلاعات را به شک   که رمزنگاری از قب  محاسبه شده اولی وجود دارد،

کناد و  می ذخیرهرمز شده با نیاز به کلیدهای دارای طول عمر طولانی 

دیگاری رمزنگااری    ،افتادنخواهد  از کار سرور با رمزنگاری و رمزگشایی

رساتادن اطلاعاات   قب  و بعاد از ف  هاداده در این روش که است یسیم

 محتوا یرمزنگاری سیم. ند شدخواه و رمزگشایی رمزنگاری روی شبکه

باار را در   کناد و هار دو سارور و کلاینات    ید میبرای انتقال داده کل را

 .کنندپردازنده تحم  می

 T BELLو  ATرمزنگاری فای  سیساتم در ابتادا در آزمایشاگاه    

که وقتی کاربر مجاز  وریشود به طمی رمزنگاریتوسعه داده شد، داده 

ده را خواهد باه داده دساتیابی داشاته باشاد، باا صادور فرماانی دا       می

، رمزنگااری  "اخیارا . تواند از داده استفاده کناد می کند ورمزگشایی می

امنیت و احراز هویت قدرتمنادی بارای کااربران     64سیستم شفاف فای 

. استرد کندش کند و یک نقطه ضعف آن عملکفای  سیستم فراهم می

 اسات کاه قصاد دارد    MS-DOSمبتنی بر درایاور   65فای  سیستم امن

داده یکبار رمزنگاری  .[24] را رمزنگاری کند (هاپارتیشن) هاتمام بخش

رمزگشایی از داده رمزنگااری شاده را    (راهنمای) شود، درایور نمایمی

راهم ف اصلی دهد و به این ترتیب امکان استخراج آسان دادهنمایش می

 باه  ایان اسات کاه زیااد     فایا  سیساتم امان   اشاکال عماده   . شودمی

MSDOS را هاای جدیاد  امنیتی مانناد سیساتم عاما     متکی است و 

 NTدر هسااته ویناادوز  66رمااز شااده سیساتم  فایاا  .کناادفاراهم نماای 

 NTFS یاک توساعه از فایا  سیساتم     شود وکروسافت استفاده میمای

کنتارل   هاای سات لی همچناین های احراز هویت ویندوز و و روش است

با استفاده از  ،هاداده EFSرمزنگاری  .کندویندوز را فراهم می دسترسی

کلید طولانی مدت و کلیدهای ذخیره شده در جعباه قفا  شاده روی    

-ای ورود به سیستم کاربر رمزنگاری میهرمزکه بیشتر با  استدیسک 

 .دنشو

 [33] احراز هویت و مجوز - -2- 

خواهاد وارد  یید هویت شخصی است که میاحراز هویت فرآیند تأ

هاای  ساازی و پروتکا   ذخیره جدید استانداردهای خاص. سیستم شود

بارای زیرسااخت    Diffie-Hellman CHAP [27]احراز هویت مانناد  

-یاره احراز هویت در زیرساخت ذخ. هستند ظهورسازی در حال ذخیره

کسای کاه    -3 :عواما  زیار انجاام شاود     تواند با اساتفاده از سازی می

 -2 ،67پینرمزعبور یا شماره  مانند (تصدیق پسورد) شناخته شده است

کلید، نشانه  مانند (عام  دوم احراز هویت) اشخاص دارندچیزهایی که 

عاما   )وجاود دارد   چیزهایی که در اشاخاص  -1، کارت هوشمند، رمز
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هایی کاه از  سیستم)انگشت نگاری، بیومتریک  مانند (سوم احراز هویت

-خصوصیات فیزیولوییکی و رفتاری انسان جهت شناسایی استفاده مای 

...( کنند مانند اثر انگشت و شبکیه چشم، الگوهاای صاوتی و چهاره و    

[25,17]. 

ر، قابا  حما ، انعطااف    تا امن ای احراز هویتهروش به طور کلی

دو نو  احاراز هویات   . ندهست ءو همیشه قاب  ارتقا آسان استفاده ،پذیر

گیری درباره این است فرآیند تصمیم: احراز هویت کاربر -3 :وجود دارد

: احاراز هویات نهااد    -2کناد،  که کاربر همان کسی است که او ادعا می

( موجودیات )است کاه اگار یاک نهااد     گیری درباره این فرآیند تصمیم

سیستم احاراز هویات   . کندهمان کسی است که آن ادعا می وجود دارد

آن باه  کاه در   استهای احراز هویت نهاد شمبتنی بر نقش یکی از رو

تعریف اختصاص داده شاده اسات و ایان    کاربران یک یا چند نقش باز 

این  ،ای از امتیازاتمجموعه. آورندها امتیازات کاربران را فراهم مینقش

دهد که کاربران به ناحیه خاصی دسترسای داشاته باشاند،    اجازه را می

فرآیند  مجوز. ا ببینند و دستکاری کنندر ناحیه خاص آن توانندآنها می

 .است هاکنترل دسترسی و حقوق داخ  منابع و فای  سیستم

 [32] امنیت كانال فیبری - -2- 

سازی، ای ذخیرههای منطقهگفته شد، در شبکه "همانطور که قبلا

لایاه   5دارای معمااری   یو کانال فیبر استرسانه انتقال  یکانال فیبر

لایه پروتک  فریم کاردن یاا کنتارل     کانال فیبری است که در لایه دوم

 اسات رسیدگی به ضعف امنیتی انتقاال   شجریان است که هدف اصلی

که  استاز هر فریم  68(سرآیند) سرآیندلایه دوم دارای اطلاعات . [36]

 .نشان داده شده است 1در شک  

 

 
 کانال فیبری فریم سرآیند: 33شک  

 

تواند مهاجم می که ندستهها نقطه مرکزی ضعف مفری سرآینداطلاعات 

 24شاام    سارآیند . در آن سوء اساتفاده کناد   های منتق  شدهاز داده

پورت گره منبع و آدر  گاره مقصاد نامیاده     ID که استبیت آدر  

آدر   -3: [36] فاریم قارار دارناد    سارآیند نهادهای زیار در  . شودمی

تعاداد   -4و آیدی تباادل   73آیدی ترتیب -1 71آدر  مقصد -2  6منبع

نو  و  -7 74گیرنده تبادلآیدی  -6 71فرستنده تبادلآیدی  -5 72ترتیب

 .75کنترل مسیریابی

کاه   سازیخیرهذای های منطقهشبکه و مطرح های خاصیکی از حمله

تالاش   کاه باه عناوان    است 76مرد در میانه حمله استبسیار خطرناک 

 حاال  در هاای برای شکستن امنیت شبکه با جلاوگیری یاا تغییار داده   

باه خاوبی   که  مرد در میانه حمله. تعریف شده است طریق آناز انتقال 

 هاا در آن کاربر محول شده پاکت که ای استحمله ،شناخته شده است

 شاوند و مای  دستکاری هااین پاکت سپ  ند،کمی 77ردیابیرا از شبکه 

کاه چگوناه یاک     مشابه این. [26] کندمی اضافهشبکه  به پشترا  آنها

بیتای   24، آدر  ه اسات دشا های مسیر استفاده پاکت برای IP پاکت

 .های مسیر از یک گره به گره دیگر استفاده شده استبرای فریم

، سازیای ذخیرهشبکه منطقهدر  مرد در میانه دو حمله معمول

-گذرگاه میزبان و حمله روی نرم دهنده وفقروی  هانینام گسترده ج

افزار کنسول مدیریت برای بدست آوردن کنترل نام کاربری و پسوردها 

شبکه در  یکانال فیبر دوملایه . استهای راهنما سروی طریق از 

-ثیر این حمله قرار میبه طور عمده تحت تأ سازیای ذخیرهمنطقه

ر حال انتقال از د هایمجاز کنترل داده گیرد، که در آن کاربر غیر

یا جلوگیری از  مدیریتبرای . گیردرا در دست می یطریق کانال فیبر

از جمله  اندهای حم  و نق  امنی معرفی شدهاین نو  حملات پروتک 

لایه سوکت امن . 81و پوسته امن  7انتقال، امنیت لایه 78لایه سوکت امن

خدمات و  استزنی پروتک  تون  برای یک کلید عمومی رمزنگاری

پوسته امن یک . دیق آن لوله انجام شود از طرتواناینترنتی مختلفی می

روی شبکه برای اجرای برخی از  بر برنامه اجرایی کنترل از راه دور

ای امن ها و انتقال داده از یک مکان به مکان دیگر به شیوهتالیعم

از ها را امنیت لایه انتقال یک پروتک  است که یکپارچگی داده. است

امنیت لایه انتقال از دو لایه پروتک  . کندمنبع به مقصد حفظ می

و ( را بر عهده داردها هیکپارچگی دادو  83رمزنگاریدو وظیفه که )ضب  

 هوظیفه توزیع کلید متقارن و نیز محاسبکه ) 82دهیپروتک  دست

در رمزنگاری، یک کد  .تشکی  شده است( را بر عهده دارد 81مک

قطعه کوتاه از اطلاعات مورد استفاده برای  ، یک(مک) تصدیق پیام

تضمین  یک پیام و برای فراهم آوردن یکپارچگی و اعتبار دادن به

تأکید بر اینکه پیام اص  است تضمین صحت  .است صحت روی پیام

 .کندمی

 
 (مک) کد تصدیق پیام نموداری از نحوه محاسبه :32شک  
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ای شیبكه منطقیه  افزار میدیریت  وسیله نرمه امنیت ب -2-3- 

 سازیذخیره

سازی از جمله سیستم عام  یا مادیر  افزارهای مدیریت ذخیرهنرم

شابکه  برای محدود کردن دسترسای باه داده ذخیاره شاده در      حجم،

سیستم عام  مبتنای بار    .دنهستمورد استفاده  سازیای ذخیرهمنطقه

بارای محادود   سازی ممکان اسات   ذخیره 85بندیبخشیا  84بندیطعهق

-افزار مبتنی بر امنیت کاه مای  سه نو  نرم. کردن دسترسی مفید باشد

شام   که وجود دارد، سازی شوندپیاده مهم هایسازیذخیره توانند در

و دساته  افزار کنترل دسترسی و امنیات  و مدیریت، نرم نظارتافزار نرم

ای شابکه منطقاه  مادیر  . [21] است افزار ویژه و خاص امنیتسوم نرم

های مختلف و کاربران مطارح  گروه رایو ب حقوق را ایجاد سازیذخیره

تمام  در ثبت وقایع، بازرسی، و در نظارت افزارهای مدیریتنرم. دکنمی

 قادم پایش   ساازی هاا در داخا  ذخیاره   های دسترسی به فای فعالیت

 بدست خواهد آمد هاهای فای ویژگی بررسیحداکثر امنیت با . هستند

قسمتی از یک  "عموماکه  86چک سامبا استفاده از  از جمله اندازه فای 

، یاا  اسات وظیفه آن حفاظت از ک  فای  در برابر تغییرات  وفای  است 

هر تجاوز یا هر تلاشی برای تجاوز  نظارت مداوم بر. تاریخ آخرین تغییر

ثبات  . نفوذ مفید خواهاد باود   یابیها در ردیا هر گونه تغییرات در فای 

مین ها در تاأ این داده سازی و بازرسیها در ذخیرهتمام فعالیت ازوقایع 

کنساول   به طاور کلای  . ه شده کمک خواهد کردامنیت اطلاعات ذخیر

 ساازی ای ذخیاره شابکه منطقاه  افزار مدیریت توس  مدیر محای   نرم

افزاری ها با استفاده از خدمات نرمظت از دادهحافمشود و به استفاده می

 .کندک میکم

 پیشنهادات - 

شاام  بسایاری از    سازیای ذخیرهشبکه منطقهارچوب امنیتی چ

-که با یکدیگر همکاری مای  استهم پیوسته ه های مستق  و بسیستم

موریتی در یاک  مهام ماأ   هاای کنند تا بالاترین سط  امنیت برای داده

سازی ای ذخیرههای منطقهات امنیتی شبکهملاحظ. یدآبدست  سازمان

واقع با چند عام  مورد توجه از طراحی مرحله به مرحله تا تسات و  در 

شاک  زیار   . شاود شارو  مای   سازیهای ذخیرهشبکه این اعتبارسنجی

چوب برای باه حاداکثر رسایدن    ارهای امنیتی را به عنوان یک چروش

-شبکه منطقهامنیت جامع . دهدنشان می مهم تجاری هایامنیت داده

( 3: شاده اسات کاه عبارتناد از    ت تقسایم  قسام  4به  سازیای ذخیره

های امنیت تکنیک( 1 سازیای ذخیرهشبکه منطقهطراحی ( 2 سیاست

 .و بازرسی ثبت وقایع، نظارت( 4داده 

 

 
شبکه  برای بهبود امنیت های امنیتیروش از ارچوبچ یک :31شک  

 سازیای ذخیرهمنطقه

 

 :سیاست( 3

آورد کاه  فراهم مای  سازمانسیاست سازمانی یک طرح کلی از سیاست 

. اسات ساازی  و سیاست امنیتای مارتب  باا امنیات ذخیاره      ITشام  

چه چیزی  ی بهشخص جزئی از اینکه چه یاطلاعات ،ITسیاست امنیتی 

باا   یاک مهااجم   به عنوان مثال .دکنمشخص می دستیابی داشته باشد

تواند به بخاش تولیاد دساتیابی پیادا     نمی شرکتهای اطلاعات حساب

 کجا باید باشاد  یشخصچه نی اطلاعاتی در مورد اینکه منابع انسا. کند

و  پذیردمی نجاما 87منبع انسانی به وسیله یارتباط کار .دنآورفراهم می

 .کندرا برای کار صحی  شناسایی می درستافراد  منبع انسانی،

امنیت محی  زیستی و فیزیکی شام  مراحلی برای رسیدگی به بلایای 

 ایان امنیات   همچناین  ،استطبیعی مانند آب، آتش و سرقت فیزیکی 

 بنادی جزئیات طبقه اهمیت های هشدار وو سیستم مکان تعیینشام  

کاه   ITتجهیازات   عنوانبه  سازیای ذخیرهشبکه منطقهدارایی منابع 

 مرتب  مردمو  ،کمتر دستکاری شوند و وندش بندیخصوصی طبقهباید 

 از در نهایت، سیاست ارتباطی طارح کلای  . شودمی نیز ،سازمان یک در

-ها و دیگار رساانه  های ارتباطی مانند ایمی استفاده مناسب از سیستم

به طوری که اطلاعات شرکت به صورت  کندرا ارائه می های الکترونیک

 .نابع منتق  نخواهد شدغیر قانونی با استفاده از این م

 :سازیای ذخیرهشبکه منطقهطراحی ( 2

هاای  ساازی را باا روش  ای ذخیاره شبکه منطقاه  ،از آنجا که هر سازنده

از  سازیای ذخیرهشبکه منطقهامنیت کند، امنیتی مختلف طراحی می

فااز تجزیاه و    طاول  در .شاود خود سازندگان مختلف شرو  می انتخاب

هر سازمان بایاد زماان    سازیای ذخیرهشبکه منطقه مندینیاز ،تحلی 

نیاز دقیق یک  با توجه به ارزیابی انتخاب فروشنده صحی  مناسبی برای

 فروشانده  نده به طراحانفروش از ای امنیتیهروش. سازمان صرف کند

 سیستممناسب و انتخاب د هستن مختلف سازیای ذخیرهشبکه منطقه

نیمای از باار    هاا با محی  ساازمان  مطابق سازیای ذخیرهشبکه منطقه

شبکه  اندازیراه   از نصب و پ .داد دکاهش خواه موضوعات امنیتی را

-ای ذخیاره شبکه منطقه از داریحفظ و نگه با ،سازیای ذخیرهمنطقه
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و انجام اقدام پیشگیرانه به طور منظم، در واقع قابلیت اطمیناان   سازی

تاک  ای دوره بررسی. هد یافتخوا افزایش سازیای ذخیرهشبکه منطقه

های سخت داخلای باه   و دیسک یها، کانال فیبراجزاء مانند سویچتک 

تجزیه و . کندکمک می سازیای ذخیرهشبکه منطقهافزایش طول عمر 

در شناساایی اناوا     سازیای ذخیرهشبکه منطقهتحلی  خطر و تهدید 

کماک   ن حملاتامنیتی در مقاب  ای کننده های اصلاححملات و روش

بارای عملکارد    ساازی ای ذخیرهشبکه منطقهمدیریت عملیات . کندمی

 باه خاوبی طراحای    بایاد  سازیای ذخیرههای منطقهنرم و ملایم شبکه

 .شود

 :های امنیت دادهتکنیک( 1

-داده به مدیریت تک تک خطرات و تهدیدات ،ویژههای امنیتی تکنیک

. د کارد کمک خواها  سازیذخیرهای شبکه منطقهذخیره شده در  های

شوند را ایمن اجرا میثر که حملات مؤ ، جاییتکنیک امنیتی خاص هر

موریتی ذخیاره شاده در   د و در حفاظت از اطلاعات مهم ماأ دارنگه می

 های خااص کند، که این تکنیکمک میک سازیای ذخیرهشبکه منطقه

 .اندهتوضی  داده شد "قبلا

 :رسیو باز ثبت وقایع، نظارت( 4

هاای  سیساتم  ،کنترل دسترسی، دیواره آتش و آنتای ویارو   سیستم 

را باه   تهدیادات  تاا  هساتند  ساازی ای ذخیرهبرای شبکه منطقه دفاعی

برای جلوگیری از  که دیواره آتش بخصوص. دنکن مدیریت صورت مفید

در امان   کاه  کند و آنتی ویارو  مجاز خارجی کمک می دستیابی غیر

هاای مخارب   هاا و ویارو   در برابر کرم هاسیستمها و داده نگه داشتن

 بسیاری از اطلاعات حیاتی ،و بازرسی ثبت وقایعنظارت، . کندکمک می

ذخیره شده خواهد  هایداده اتاز تاریخچه دسترسی و جزئیات تغییر را

توانیم به آسانی اطلاعاتی را در مورد اینکاه  داد و با این اطلاعات ما می

 نظاارت . موریبیا بدست دستیابی داشته استچه شخصی به چه چیزی 

کمک خواهد مجاز  های غیرشناسایی انتقال دادهشبکه در  یکانال فیبر

ای از اطلاعات وارد شده و اقدام لازم برای گرفتن هر بازرسی دوره. کرد

تری برای جلوگیری از سرقت راه بسیار امن ،تاریخچه دسترسی به داده

 .استها داده

 گیرینتیجه -3

کارایی بالایی دارد اماا  های رمزنگاری تأمین امنیت به کمک روش

های مبتنی  روش .[ 1] کند تحمی  می به سیستم سربارهای زیادی نیز

-ای ذخیاره های منطقهروی کارایی شبکه بر تشخیص نفوذ سربار کمی

و کاهش کارایی توس  آن به دلی  تأمین مطلاوب امنیات    دارند سازی

وری، باه منظاور   برای افزایش بهره .پوشی استشمها قاب  چاین شبکه

روی در صنعت، هر ساازمان بایاد   ضای مشتری و پیشبرآورده کردن تقا

عالاوه بار ایان،    . های ارزشمند داخلی و خارجی خود را ایمن کندداده

، بازرسای و ارزیاابی   ثبت وقاایع های شرکت نیاز به نظارت مداوم، داده

-ای ذخیاره هاای منطقاه  شبکه. داردبرای احتمال خطرات و تهدیدات 

کاه نیااز باه     هساتند ساازمان   هر ثر برایهای مؤیکی از فناوری سازی

دساتر  باودن و کاارایی     پاذیری، در نگی، یکپارچگی، مقیاا   محرما

-ای ذخیاره شابکه منطقاه   از آنجا که. دنسازی دارح  ذخیرهبالای راه

که برای مهاجمان  کندداری میموریتی مهمی را نگههای مأداده سازی

رای نظار گارفتن چناد عاما  با     پذیر هستند و نیاز باه در  آسیببسیار 

ای از تحقیق نه تنهاا باه خلاصاه    این د،نرسیدگی به مسائ  امنیتی دار

های پردازد بلکه روشمی سازیای ذخیرهشبکه منطقهارچوب امنیتی چ

 هنگاام  نظر گرفته شده در امنیتی استاندارد و همچنین دیگر عوام  در

را نشان  سازیای ذخیرهشبکه منطقهثر برای طراحی سیستم امنیتی مؤ
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 SAN (Storage Area Network) 
 
 Monitoring 
 
 SNIA 
 
 HBA (Host Bus Adaptors) 
 
 RAID (The Redundant Array of Inexpensive Disk) 
 
 JBOD (Just a Bunch of Disks) 
 
 FC-AL (Fibre Channel Arbitrated Loop) 
 
 Fibre Channel switched fabric (FC-SW) 
 
 Ring Topology 
  
 NL_port (node loop port) 
  
 FL_port (fabric loop port) 
  
 Fabric logon (FLOGI) 
  
 Hub 
  
 Broadcast Networks 
  
 Active 
  
 Passive 
  
 DoS (Denial of Service) 
  
 Repudiation Attacks 
  
 Defense In Depth 
  
 Attack surface 
  
 attack vector 
  
 Bug 
  
 Snoop Attack 
  
 Work factor 
  
 Queries 
  
 Administrative Controls 
  
 IDS/IPS 
  
 Firewall 
  
 Close-in 
  
 Insider 
  
 Distribution 
  
 Eavesdrop 
  
 Fabric name 
  
 Domain identification 
  
 Switch name server information 
  
 Session sequence control number 
  
 Session sequence IDs 
  
 World Wide Names used in the fabric 
  
 Layer-2 frame information 
  
 22-bit addresses 
  
 Routing information 
  
 Management information 
  
 World Wide Name (WWN) 
  
 World Wide Identifier (WWID) 
  
 WWNN (World Wide Node Name) 
  
 WWPN (World Wide Port Name) 
  
 Accountability service 
  
 log 
  
 Auditing 

http://en.wikipedia.org/wiki/Fibre_Channel
http://en.wikipedia.org/wiki/Fibre_Channel
http://en.wikipedia.org/wiki/Ring_network
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 Confidentiality service 
  
 Integrity service 
  
 Availability service 
  
 Logging 
  
 Zoning & LUN masking 
  
 Intrusion Detection System (IDS) 
  
 Authentication and Authorization 
  
 Fibre Channel fabric 
  
 Failover 
  
 Datagram 
  
 Logical Unit Number (LUN) 
  
 Access control list (ACL) 
  
 Monitoring 
  
 The Cryptographic File System (CFS) 
  
 Transparent Cryptographic File System (TCFS) 
  
 (SFS) Secured File System  
  
 Encrypted File System (EFS) 
  
 PIN 
  
 Header 
  
 Source Address (S_ID) 
  
 Destination Address (D_ID) 
  
 Sequence Id (SEQ_ID) 
  
 Sequence Count (SEQ_CNT) 
  
 Originator Exchange ID (OX_ID) 
  
 Recipient Exchange ID (RX_ID) 
  
 Type & Routing Control (R_CTL) 
  
 Man-in-the-middle 
  
 Sniff 
  
 (SSL) Secure Socket Layer  
  
 (TLS) Transport Layer Security  
  
 (SSH) Secure Shell 
  
 ncryptionE 
  
 andshakeH 
  
 )Message Authentication Code(MAC  
  
 Segmentation 
  
 Partitioning 
  
 Checksum 
  
 HR (Human Resource) 

http://en.wikipedia.org/wiki/Fibre_Channel_fabric
http://en.wikipedia.org/wiki/Failover
http://en.wikipedia.org/wiki/Datagram
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